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Vorwort

Foreword

Im vierten Jahr seines Bestehens konnte das jun-
ge Institut fur Telematik an die bisherigen Erfolge
seiner wissenschaftlichen Tatigkeit ankntpfen und
diese ausbauen. Vor allem gelang es, durch ge-
zielte KommunikationsmaBnahmen unsere Be-
kanntheit und damit das Interesse an unseren
Leistungen zu verstarken. Gleichwohl ging - kon-
junkturell bedingt - im Jahr 2001 die Zahl der
Projektauftrage aus der Wirtschaft deutlich zu-
rick. Doch schon in den Frihjahrsmonaten des
Jahres 2002 konnten die Planwerte wieder er-
reicht werden. So setzen wir unsere Arbeit fort,
die unserer Wirtschaft wichtige Entwicklungs-
impulse geben soll und bilden hochqualifizierten
IT-Nachwuchs, den Deutschland so dringend
braucht, sehr wirtschaftsnah aus.

Dies wird in der Offentlichkeit gewdiirdigt. Man
bezeichnet unser von der Fraunhofer-Gesellschaft
betreutes, gemeinnitziges Institut mittlerweile als
.fuhrendes Spitzenforschungs- und Entwicklungs-
zentrum fars Internet”, das auch far die hohe
Qualitat beim Consulting und bei der Realisierung
von Praxis-L&ésungen bekannt ist. Wir gelten in
Wirtschaft und Wissenschaft als erfahrener und
kompetenter Partner fur Hightech-Projekte in dem
Bereich, wo Telekommunikation und Informatik
verschmelzen.

Derzeit beschaftigen wir in Trier ca. 25 Wissen-
schaftler verschiedener Disziplinen und Nationali-
tdten und eine etwa gleich groBe Zahl von wis-
senschaftlichen Hilfskraften. Ein Entwicklungsplan,
der auf den Empfehlungen einer vom rheinland-
pfalzischen Ministerium far Wissenschaft, Weiter-
bildung, Forschung und Kultur eingesetzten hoch-
rangigen Evaluationskommission beruht und vom
Kuratorium des Instituts gebilligt wurde, sieht vor,
dass sich diese Zahl weiter erhdhen wird. Fir neue
Projekte der grundlagenorientierten Vorlauf-
forschung und der wirtschaftsnahen Auftragsfor-
schung im Bereich der neuen Informations- und
Kommunikationstechnologien steht das Institut fir
Telematik somit gut gerlstet bereit. Lassen Sie
es uns deshalb bitte wissen, fur welche
telematischen Fragestellungen in Ihrem Umfeld wir
eine Antwort finden helfen sollen.

Bis dahin wiinschen wir viel Freude bei der LektU-
re dieses Tatigkeitsberichts.

Univ.-Prof. Dr. sc. nat. Christoph Meinel
Prof. Dr. rer. nat. Thomas Engel

Trier, im Mai 2002

In the fourth year of its existance the Institute
for Telematics is able to continue and improve
the previous successful results of its scientific
activity. First of all, thanks to our targeted
communication measures we have managed to
become a well known research and development
center and, consequently, to increase the interest
in our results. Nevertheless, due to economic
factors, in 2001 there was a considerable drop in
the number of project tasks from the industrial
and commercial sectors. However, planned values
were reached as early as springtime months of
2002. Thus, we have continued our activities to
give our economy a strong impetus for its
development and we also provide training of a
highly qualified IT generation that German
economy needs so badly.

The effort is highly appreciated by the general
public. Our institute, which is in care of the Fraun-
hofer-Gesellschaft, is described as a “leading
research and development center for the
Internet” and is also known for its top quality
consulting and practical solutions. In industry and
science we are regarded as an experienced and
competent partner for high-tech projects in the
areas that unify telecommunications and
information technology, with computers, cellular
phones and Internet acting together in new
applications.

At the moment, in Trier we employ about 25
scientists specialized in different disciplines and
of different nationalities, and there is a similar
number of research assistants. According to our
development plan, which is based on
recommendations of a high-ranking evaluation
committee set up by the Rhineland-Palatinate
Ministry of Science, Higher Education, Research
and Culture, and approved by the Institute
Committee, the above figures will go up. The In-
stitute of Telematics is well prepared for new
projects of both basic research and industry-
related and mission-oriented research in the field
of new information and communication
technologies. Therefore, just let us know which
telematic issues specific for your environment we
are supposed to help you address.

By then, we wish you a lot of pleasure while
reading this progress report.

Univ.-Prof. Dr. sc. nat. Christoph Meinel
Prof. Dr. rer. nat. Thomas Engel

Trier, May 2002
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Das Institut im Profil

Grundsatzliches

Das Institut fir Telematik in Trier befasst sich mit
den vielfaltigen, neuen Potentialen, die sich aus
der Verschmelzung von Telekommunikation und
Informatik ergeben. Durch die Verknipfung von
Computern, Mobilfunk und Internet schaffen wir
Maoglichkeiten, Uber stationdre und mobile Gera-
te aller Art jederzeit effizient auf die in den welt-
weit verbreiteten Computer-Netzwerken vorhan-
denen Informationen zugreifen, mit diesen sicher
umgehen und sie intelligent nutzen zu kénnen.
Wir betreiben Hightech-Forschung, die unserer
Wirtschaft einen wichtigen Entwicklungsvorsprung
geben soll und bilden in unserer Region die hoch-
qualifizierten IT-Nachwuchskrafte aus, die
Deutschland so dringend braucht. Abldufe in Wirt-
schaft, Verwaltung, Verkehr und Gesundheitswe-
sen konnen durch die Ergebnisse unserer praxis-
orientierten Arbeit wesentlich rationeller gestal-
tet werden. Dabei streben wir danach, die An-
wendungen so einfach und nutzerfreundlich wie
moglich zu machen. Dadurch wird auch der All-
tag in der digitalen Welt einfacher und die Frei-
zeit bequemer.

Mit der Fraunhofer-Gesellschaft verbunden und
als eingetragener Verein verfasst, sind wir
Deutschlands fahrendes gemeinnltziges und
auBeruniversitdres Forschungs- und Entwicklungs-
Zentrum firs Internet. Am 1. Januar 1998 ge-
grindet, widmen wir uns in der Tradition des
Fraunhofer-Ideals sowohl der anwendungsorien-
tierten Grundlagenforschung als auch der Ent-
wicklung maBgeschneiderter Problemlésungen fur
Handel, Industrie, Medizin und Verwaltung. Der
ErschlieBung und Weiterentwicklung neuester
wissenschaftlicher Ergebnisse fir eine Anwendung
in Wirtschaft und Gesellschaft gilt unser beson-
deres Augenmerk.

Dank unserer Konstruktion sind wir sehr unab-
hangig. Unser Leistungsanspruch ist hoch und die
Mitarbeiter sind hervorragend qualifiziert. Zudem
sind wir sehr flexibel und kénnen permanent neue
Forschungsthemen aufgreifen. Deshalb gelingt es
dem Institut immer wieder, in kurzer Zeit wissen-
schaftliche Hochstleistungen zu erbringen.

Internet/Intranet, Sicherheit der Datenkommuni-
kation in offenen Netzen, Telemedizin, Elektroni-
sches Publizieren, Systementwurf und —analyse,

das sind die derzeitigen Forschungs- und
Entwicklungsfelder unseres Instituts. (E2 Kompe-
tenzbereiche, LIl Weitere wichtige Projekte). Wir
agieren sozusagen auf der Bugwelle neuester
technologischer Entwicklungen und wollen durch
das ,Ausreizen’ technischer Potentiale Pilot-
l6sungen fir die tagliche Praxis schaffen.

Unsere Auftraggeber sind sowohl weltbekannte
GroBunternehmen wie Siemens oder die Dresd-
ner Bank als auch kleine und mittelstandische Fir-
men, Krankenhdauser, Finanzdienstleister und Ver-
waltungen in Rheinland-Pfalz, Baden-Wurttem-
berg und Luxemburg.

Nach vier Jahren Arbeit weist unsere wissen-
schaftliche Bilanz zwei Patente, vier Promotionen
und gut 80 Fachbeitrdge zu internationalen Kon-
ferenzen auf — eine Leistung, die auch weltweit
zu hoher Reputation fihrte.

Institutsphilosophie

Der Telematik als junge und hoch innovative
Wissenschaftsdisziplin kommt bei der Weiterent-
wicklung von der Informations- zur Wissens-
gesellschaft eine Schlusselrolle zu. Auf diesem jun-
gen und sich rasant umfassend entwickelnden
Gebiet ist das Institut fur Telematik in Trier tatig.
In seiner Forschungs- und Entwicklungstatigkeit
vereinigt es die Suche nach neuen wissenschaft-
lichen Erkenntnissen und technologischen Losun-
gen mit dem BemUhen, die gewonnenen Erkennt-
nisse und Lésungen zugig fir eine praktische Nut-
zung in Wirtschaft und Gesellschaft zu erschlie-
Ben.

Die Leistungen des Instituts werden im Rahmen
von konkreten, zum Uberwiegenden Teil aus der
Wirtschaft finanzierten Forschungs- und Entwick-
lungsauftragen erbracht. Selbst Teil der Wirt-
schaft, kann das Institut so die Ziele seiner Projekt-
partner aus Wirtschaft und Gesellschaft beson-
ders kompetent umsetzen und eine effektive
Schnittstelle zwischen Wissenschaft und Wirt-
schaft bilden.

Die hochtalentierten Mitarbeiter des Instituts, die
haufig als junge Hochschulabsolventen zum Insti-
tut kommen, konnen hier wissenschaftlich aktiv
bleiben, sich weiter graduieren und zugleich ihre
Kenntnisse in praktischen und wirtschaftlich ori-
entierten Projekten umsetzen und erweitern. So-
mit bereiten wir die akademische Elite unseres
Fachs durch anwendungsbezogene Projekte
schnell und gezielt auf die Tatigkeit als Fihrungs-
krafte der Wirtschaft vor.
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Telematik Entwicklung des Instituts

Die Telematik hat sich erst Anfang der 90er Jah- Anfang Dezember 2001 hat das Kuratorium des
ren zu etablieren begonnen. Der Begriff ist ein Instituts-Tragervereins einem Entwicklungs- und
Kunstwort, gebildet aus Telekommunikation und Business-Plan der Institutsleitung zugestimmt. Er
Informatik. Sie bezieht ihre Aufgaben und An- beruht auf den im Frihjahr 2001 unterbreiteten
wendungen aus der durch die mit der techni- Vorschldgen einer renommierten Gutachter-Kom-
schen Entwicklung explosionsartig wachsenden mission, die das rheinland-pfalzische Wissenschafts-
und immer breiter verfliigbaren, weltweiten Ver- ministerium mit der Evaluierung des Instituts beauf-
netzung von Computern und Geraten, die vollig tragt hatte. Eckpunkte sind eine Vertiefung der
neue Losungen bei der Suche, Bereitstellung und Forschungsleistungen, eine noch engere Verzah-
Verarbeitung von Informationen méglich machen. nung der wissenschaftlichen Arbeit mit Universita-
Als Schlisseltechnologie beim Ubergang in die ten und Forschungseinrichtungen der Region so-
Informations- und Wissensgesellschaft kommt der wie eine straffere Aufbau- und Ablauforganisati-
Telematik eine unschatzbar hohe und zentrale on.

Bedeutung nicht nur in der Arbeitswelt, sondern
auch in fast allen anderen Bereichen des person-
lichen und gesellschaftlichen Lebens zu.

Der Business Plan sieht konkret vor, die Zahl der
fest angestellten Wissenschaftler in den nachsten
funf Jahren deutlich zu erhéhen. Pro Wissenschaft-

Telematik befasst sich mit dem Einsatz informa- ler-Stelle soll es noch weitere Arbeitsplatze fir Dok-
torischer Komponenten, Verfahren und Systeme, toranden und wissenschaftliche Hilfskrafte geben.
die eine starke Telekommunikationskomponente Bei steigendem Jahresbudget soll sich der Anteil der
aufweisen. Neben den Grundprinzipien der digi- staatlichen Grundférderung laut Plan von 30 auf
talen Ubertragungs- und Vermittlungstechnik wer- 40 Prozent erhdhen. Diese wachsenden finanziel-
den in der Telematik moderne verteilte Anwen- len Leistungen des Landes fordern sehr wesentlich
dungen behandelt. Auf vernetzten Rechnern ab- die fur das Institut typische Verkntpfung von grund-
laufende Anwendungsprogramme ermdglichen legender Vorlaufforschung mit der Auftragsfor-
eine rechneribergreifende Funktionsintegration schung fur Wirtschaft und Gesellschaft.

und beziehen zunehmend auch Kommunikations-

. . . . . . Insgesamt sehen die Gutachter das Institut far
mechanismen fur multimediale Informationen mit

Telematik in einer,Mittlerstellung” zwischen Uni-

ein. o S : .
versitdten und Forschungsinstituten einerseits und
Stichpunktartig seien nur einige der Forschungs- Anwendern in Wirtschaft und 6ffentlichen Berei-
themen der Telematik aufgelistet: chen andererseits. Selbst an die Griindung von
{ Netze, Dienste und Protokolle start-up-Firmen kann nach dem Urteil der Gutach-
. o ter gedacht werden. Ferner empfehlen Gutachter
1 Mobilkommunikation . ) ) X S
und Kuratorium dem Institut, sich mittelfristig in
1 Internet und WWW . .
. , . Forschungs- und Entwicklungsprojekte der Europai-
I Architekturen fir moderne verteilte Systeme ; . .
. schen Union einzubinden.
I \Verteilte Anwendungen
I Sicherheit in Netzen
f Smartcards.

Entwicklungsgeschichte auf einen Blick

01.11.1997 Grundung des Tragervereins
01.01.1998 Grundung des Instituts
27.04.2000 Erste Promotion

04.09.2000 Erstes Patent erteilt

22.11.2000 Zweites Patent erteilt
10.04.2001 Zweite Promotion

10.05.2001 Mitgliedschaft in der Initiative D21
07.06.2001 Erstes Symposium online im
Internet

01.09.2001 Beginn Zusammenarbeit Uni -
Peking -
04.12.2001 Kuratorium beschlieBt Ausbau




Das Institut im Profil

Entstehung

Das Institut fir Telematik hat unter Leitung von
Univ.-Prof. Dr. sc. nat. Christoph Meinel am 1.
Januar 1998 seine Arbeit aufgenommen. Institu-
tionelle Voraussetzungen waren schon friher ge-
schaffen worden. Auf Grund der sehr erfolgrei-
chen Entwicklung der 1996 gegriindeten und von
Prof. Meinel geleiteten Trierer AuBenstelle des
heutigen Fraunhofer-Instituts fir Wirtschafts- und
Technomathematik wurde am 1. November 1997
der Tragerverein ,Institut fur Telematik e.V.” ge-
grindet. Ziel dieses Vereins ist die ,Forderung
der anwendungsnahen Grundlagenforschung und
der angewandten Forschung ... auf allen Gebie-
ten, die fur die Telematik bedeutsam sind” sowie
die Unterhaltung eines eigenen Forschungsinsti-
tuts. Zum Vorsitzenden des Vereins wurde Univ.-
Prof. Dr. sc. nat. Christoph Meinel, Lehrstuhlin-
haber im Fach Informatik an der Universitat Trier,
gewahlt und mit dem Aufbau eines eigenstandi-
gen Instituts fur Telematik beauftragt. Die Fraun-
hofer Management-Gesellschaft in Minchen
wurde mit der Geschaftsbesorgung betraut, ein
Auftrag, der heute von der Fraunhofer-Gesell-
schaft selbst ausgefihrt wird. Das Institut fur
Telematik verfligt so Uber gute Verbindungen zu
den Instituten der Fraunhofer-Gesellschaft.

Technische Ausstattung

Die am Institut fur Telematik bearbeiteten Projek-
te sind auf ein hohes Niveau der technischen Aus-
stattung und Infrastruktur angewiesen. Intern sind
die verschiedenen Institutsbereiche Uber einen
ATM-Backbone mit z. Zt. 24 Glasfasern verbun-
den, die im Institutsrechenzentrum Uber einen
ATM-Switch mit den zentralen Servern und einer
leistungsfahigen, unterbrechungsfreien Stromver-
sorgung zusammenlaufen.

Samtliche Arbeitsplatze der Wissenschaftler, des
technischen Personals, der Sachbearbeiter und
der wissenschaftlichen Hilfskrafte sind mit hoch-
leistungsfahigen PCs bzw. mit Workstations aus-
gestattet.

Am Institut fur Telematik sind Standleitungen in
verschiedene Netze (z.B. Global-Access) vorhan-
den, die eine breite Palette von Auswahlmaoglich-
keiten bieten. Dabei ist flr eine ausreichende
Bandbreite sowie durch direkte Anbindung in den
De-CIX nach Frankfurt fur kurze Paketlaufzeiten
und eine schnelle Verbindung mit den Netzen an-
derer Provider und in die USA gesorgt.

Die Qualitat der Infrastruktur wird durch ein um-
fassendes Firewall-Konzept, die Bereitstellung
verschiedener Server (etwa WWW, E-Mail, FTP,
News), Internet-Zugang Uber Einwahlbatterien,
Netzwerk-Monitoring und Netzadministration
weiter gesteigert.

Die Ausstattung steht nicht nur dem Institut selbst
zur Verflgung. Auch Projektpartnern und strate-
gischen Partnern wird die Nutzung der Netz-
infrastruktur und der Ressourcen angeboten. Als
zusatzlicher Service wird die Protokollierung der
Akzeptanz bzw. Frequentierung der Internet-Pra-
senz und das Fuhren entsprechender Statistiken
angeboten.

Strategische Partner

Die strategischen Partner des Instituts fur
Telematik kommen aus verschiedenen Bereichen
der Wirtschaft und Gesellschaft. Unter anderem
sind High-Tech-Unternehmen, wissenschaftliche
Einrichtungen und politische Institutionen vertre-
ten, so dass auf unterschiedliche Kompetenzen
zurlickgegriffen werden kann.

Wichtig ist uns aber vor allem, dass die am Insti-
tut vorhandene Expertise den Partnern in vollem
Umfang zur Verfligung gestellt wird und so enge
und fir beide Seiten fruchtbare Beziehungen und
Verflechtungen entstehen.

Zu folgenden Unternehmen und Institutionen be-
stehen Kooperationsbeziehungen:

' Ministerium fir Wissenschaft, Weiterbildung,
Forschung und Kultur, Mainz

I Universitat Trier, insbesondere zur Abteilung
Informatik und zum Zentrum fur Wissen-
schaftliches Elektronisches Publizieren (WEP)

[T-Services s.a.r.L., Luxemburg
ITM Services AG, Essen
Dresdner Bank AG, Frankfurt
Allianz AG, Milnchen

E )
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! DREGIS — Dresdner Global IT-Services GmbH,
Frankfurt

Polytechnische Universitat, Beijing
Handwerkskammer Trier
Industrie- und Handelskammer Trier

ABBL - Association des banques et
banquiers, Luxemburg

. Computer Career Institute, Clark University,
Massachusetts

f Dagstuhl, Internationales Begegnungs-
und Forschungszentrum fur Informatik

1 Fraunhofer-Gesellschaft, Minchen

= —a —a A

1 IAL, Luxemburg

{1 Initiative Gesundheitstelematik Deutschland
e.V,, Kéln

1 Institut Supérieur de Technologie, Luxemburg
I Krankenhaus der Barmherzigen Brlder, Trier

Ministerium flr Wirtschaft, Verkehr, Land-
wirtschaft und Weinbau, Mainz

Polytechnische Hochschule Turin

Stadt Trier

University of Colorado at Boulder, USA
Teletrust Deutschland e.V., Erfurt

=

= —a —a A

Zu den strategischen Partnern sind auch die per-
sonlichen Mitglieder des Kuratoriums und des Ver-
eins zu zahlen, denen ein eigener Abschnitt ein-
gerdumt ist. (L2 Handelnde Personen)

Projektpartner und Kunden

Projektpartner des Instituts fir Telematik sind nicht
nur High-Tech-Unternehmen im Bereich der For-
schung, sondern auch kleinere und mittlere Un-
ternehmen, die wissenschaftliche Ergebnisse aus
Computertechnik und Optimierung in der Praxis
einsetzen. Auch manche unserer strategischen
Partner sind Projektpartner. Das Institut far
Telematik legt Wert darauf, sich auf unterschied-
liche Partner einstellen und verschiedene Erwar-
tungen erflllen zu kénnen.

Folgende Institutionen und Unternehmen gehé-
ren zu unseren Projektpartnern:

f ABBL - Association des banques et
banquiers, Luxemburg

1 AGIS Allianz Gesellschaft fur Informatik
Service mbH, Minchen
T Allianz AG, Minchen

I Aufsichts- und Dienstleistungsdirektion
Rheinland-Pfalz, Trier

= —4 —a -—a -—_a _—_a _—_a -_—a _—a _—_a -5 _—_a -9 E ]
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Caritas Tragergesellschaft Trier
CERF-net Germany, Frankfurt

Dateninformationszentrum Rheinland-Pfalz,
Mainz

Deutsche Forschungsgemeinschaft (DFG)
Deutsches Forschungsnetz (DFN)

DREGIS — Dresdner Global IT-Services GmbH,
Frankfurt

Dresdner Bank AG, Frankfurt

DZ BANK Luxemburg S.A.

Euro Info Center, Trier

Global Access GmbH, Frankfurt

GWI Research, Trier

Handwerkskammer Trier

IAL, Luxemburg

Industrie- und Handelskammer Trier

Institut fur Mittelstandsforschung INMIT, Trier
ITM Services AG, Essen

IT-Services s.a.r.L., Luxemburg

Krankenhaus der Barmherzigen Brider, Trier

Ministerium fr Inneres und Sport,
Rheinland-Pfalz, Mainz

Ministerium fur Wirtschaft, Verkehr, Land-
wirtschaft und Weinbau, Mainz

Mutterhaus der Borromaerinnen, Trier
Nikolaus Koch Stiftung, Trier
Polytechnische Hochschule Turin
Quorum Medical AG, Schweiz

Stiftung Burgen, Schlésser, Altertum,
Koblenz

Sozialministerium Baden-Wirttemberg
Stadt Trier

Stiftung Innovation des Landes Rheinland-
Pfalz

Technologiebeirat des Landes Rheinland-Pfalz
Trierischer Volksfreund

Union Investment GmbH, Frankfurt
University of Colorado at Boulder, USA
Universitat Trier

Teletrust Deutschland e.V., Erfurt

WGZ-Bank Luxemburg, S.A.

ZFE Siemens AG, Milnchen
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Univ.-Prof. Dr. sc. nat.
Christoph Meinel

Prof. Dr. rer. nat.
Thomas Engel

Die Leitung des Instituts fir Telematik hat

Univ.-Prof. Dr. sc. nat. Christoph Meinel inne.

Christoph Meinel studierte von 1974 bis 1979
Mathematik und Informatik an der Humboldt-
Universitat zu Berlin. Nach einem Promotions-
studium an der Humboldt-Universitat wurde ihm
1981 der Titel des Dr. rer. nat. verliehen. Von
1981 bis 1990 war er als wissenschaftlicher As-
sistent an der Sektion Mathematik der Humboldt-
Universitat zu Berlin und am Institut fur Mathe-
matik der Akademie der Wissenschaften in Ber-
lin tatig. 1988 habilitierte er sich dort mit einer
Arbeit aus dem Bereich der Komplexitatstheorie.
Nach einem Forschungsaufenthalt an der Uni-
versitat des Saarlands und einer Lehrstuhl-
vertretung an der Universitat Paderborn wurde
er 1992 zum ordentlichen Professor (C4) fur
. Theoretische Konzepte und neue Anwendun-
gen der Informatik” an die Universitat Trier beru-
fen. Christoph Meinel ist Autor, Mitautor und
Herausgeber von 9 Bichern und mehr als 200
wissenschaftlichen Veroffentlichungen in renom-
mierten wissenschaftlichen Zeitschriften und bei
internationalen Kongressen. Sein Hauptinteres-
se gilt den Forschungsgebieten Telematik, VLSI-
Design, Komplexitatstheorie. Prof. Meinel ist Di-
rektor des Zentrums fur Wissenschaftliches Elek-
tronisches Publizieren (WEP) an der Universitat
Trier und Mitglied verschiedener Aufsichtsrate und

internationaler Konferenzprogramm-Kommittees.
So gehort er z.B. dem Aufsichtsrat des Internatio-
nalen Begegnungs- und Forschungszentrums fur
Informatik auf Schloss Dagstuhl an und ist Spre-
cher der Fachgruppe Komplexitat der deutschen
Gesellschaft fur Informatik (Gl). Prof. Meinel ist
als Veranstalter verschiedener wissenschaftlicher
Symposien und internationaler Tagungen in Er-
scheinung getreten. Unter seiner Leitung wurde
z.B. 1999 die weltweit bedeutende STACS-Kon-
ferenz in Trier ausgerichtet. Er ist Veranstalter der
Trierer Symposien des Instituts fur Telematik und
Herausgeber des elektronischen Kolloquiums ECCC.
Prof. Meinel war Mitglied des Technologiebeirats
des Landes Rheinland-Pfalz und ist Grindungsvor-
stand der Initiative der Software- und Servicean-
bieter (ISS) Rheinland-Pfalz. Er vertritt das Institut
fur Telematik im TeleTrust Deutschland e.V. und in
der Initiative Gesundheitstelematik Deutschland e.V
(IGD).

Stellvertretender Direktor des Instituts fur Telematik
ist Prof. Dr. rer. nat. Thomas Engel.

Von 1987 bis 1992 studierte Thomas Engel Physik
und Informatik an der Universitat des Saarlandes
in Saarbrtcken mit dem AbschluB Diplom-Physi-
ker. Seine Dissertation am Institut fir Experimen-
talphysik an der Universitat des Saarlandes be-
schaftigte sich mit Elektronenstreuvorgangen in
Theorie, Simulation und Experiment. Daneben stu-
dierte er von 1992 bis 1996 Wirtschaftswissen-
schaften an der Fernuniversitat Hagen.

Nach seiner Promotion zum Dr. rer. nat. Ende 1995
gehorte er im Januar 1996 zu den ersten Mitar-
beitern des zeitgleich neu gegriindeten Trierer Be-
reichs des Instituts fir Techno- und Wirtschafts-
mathematik (ITWM-Trier), des Rechtsvorgangers
des Instituts fir Telematik, als wissenschaftlicher
Mitarbeiter, spater Projektleiter und Gruppenlei-
ter. Von April 1997 bis zur Neugriindung des Insti-
tuts fr Telematik war er stellvertretender Bereichs-
leiter des ITWM-Trier, seit Anfang 1998 ist er stell-
vertretender Direktor des Instituts fur Telematik.

Im Wintersemester 1997/98 Ubernahm er eine
Lehrstuhlvertretung im Fachbereich Elektrotech-
nik an der Hochschule fur Technik und Wirtschaft
(HTW) des Saarlandes sowie bis heute diverse Lehr-
auftrage an Hochschulen der GroBregion. Dr. Tho-
mas Engel ist Sprecher der Regionalgruppe Trier-
Luxembourg der Gesellschaft fir Informatik (Gl).
Im Februar 2002 wurde Dr. Thomas Engel zum Pro-
fessor am Institut Supérieur de Technologie (IST)
der Luxembourg University of Applied Sciences
berufen.
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Flihrungskreis

Dr. rer. nat.
Dusemund

Bis 1992

Abschluss:
1992-1993

1993-1999

1999
Seit 1999

Projekte:

Dr. rer. nat.

Haffner (bis 31.08.2001)

1987

Abschluss:
bis 1997

seit 1997

Projekte:

2001
Dr. rer. nat.

Bis 1995

Abschluss:
1995-1997

Seit 1997

Projekte:

2002
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Bernd

Studium der Phy-
sik an der Uni
Saarbricken
Dipl.-Physiker
wissenschaftli-
cher Mitarbeiter
INM, Homburg;
Wissenschaftlicher Mitarbeiter

an der Universitat Saarbrlcken
Promotion zum Dr. rer .nat
Wissenschaftlicher Mitarbeiter am
Institut fir Telematik
Verantwortlich tatig im Bereich
Smartcards und Trustcenter

Ernst Georg

Studium der Infor
matik/Mathema-
tik an der Uni Kai-
serslautern, |
Dipl.-Inform.
Tatigkeit in einer
Unternehmens-EDV-Zentrale
Wissenschaftlicher Mitarbeiter am
Institut far Telematik
Verantwortlich tatig in den Berei-
chen:

Middleware, Hyperlinkmanagement,
High-Security-Architekturen (Lock-
Keeper)

Promotion zum Dr. rer. nat.

Andreas Heuer

Studium der Phy-
sik an der Uni
M{Unster
Dipl.-Physiker
wissen-
schaftlicher
Mitarbeiter an

der Uni Munster
wissenschaftlicher Mitarbeiter am
Institut fur Telematik
Verantwortlich tatig im Bereich Web-
Content-Management und elektro-
nisches Publizieren
Promotion zum Dr. rer. nat.

Dipl.-Inform. Frank
Losemann

1990-1997 Studium der In-
formatik an der

Uni Koblenz
Abschluss:  Dipl.-Inform.
Seit 1997  Wissenschaftli-

cher Mitarbei-

ter am Institut fur Telematik
Projekte:  Verantwortlich tatig im Bereich

Sicherheitstechnologien fur Internet

und Intranet im

Bankenbereich
Dipl.-Inform. Uwe Roth
1988 Studium der Infor-
matik an der Uni
Kaiserslautern
Dipl.-Inform.
Systemberater,
Schwerpunkt:
Administration von
groBBen Lotus-NotesDomanen
Wissenschaftlicher Mitarbeiter am
Institut fUr Telematik
Verantwortlich tatig im Bereich:
Systementwicklung im Bereich
Middleware

Abschluss:
1995

seit 1998

Projekte:

Mitarbeiter

Ende des Jahres 2001 beschaftigte das Institut
25 wissenschaftliche Mitarbeiter. Die Mitarbeiter
kommen meist als junge Hochschulabsolventen
zum Institut. Einige haben aber auch bereits Erfah-
rungen in der Industrie gesammelt und bringen
ihre spezifischen praktischen Kenntnisse in die
Projekte ein. Vertreten sind diplomierte bzw. pro-
movierte Forscher aus den Fachgebieten In-
formatik, Mathematik, Physik, Ingenieur- und
Wirtschaftswissenschaften, Informationswissen-
schaft sowie Jura.

Den noch nicht promovierten wissenschaftlichen
Mitarbeitern wird im Rahmen der Projektarbeit
des Instituts die Moglichkeit zur Promotion einge-
raumt. Dies gilt Ubrigens auch fir Fachhoch-
schulabsolventen. Neben den fest angestellten
Mitarbeitern gibt es auch Promotionsstipendiaten
und Post-doc-Stipendiaten.

Die innovative und flache interne Organisations-
struktur im Institut gibt fachlich potenten Mitar-
beitern Gelegenheit, Forschungs- und Entwick-
lungsprojekte fur Wirtschaft und Gesellschaft
schon sehr friihzeitig mit einem hohen Mal3 an
Eigenverantwortung durchzufthren.
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Abb. 1: Mitarbeiter des Instituts fir Telematik

Wissenschaftliche Mitarbeiter und
Stipendiaten

Absolu, Florence, M.A.

Dr. Akatova, Elena
Dipl.-Inform. Baluch, Ali Raza
Dipl.-Math. oec. Becker, Torsten
Dr. rer. nat. Birkel, Ulf

Dr. rer. nat. Dusemund, Bernd
Dipl.-Ing. Ferring, Paul

Dr. rer. nat. Haffner, Ernst-Georg
Dr. rer. nat. Heuer, Andreas
Huang, Wanjun, MSc

Ji, Hu, MSc

Jiang, Chunyan, MSc
Gevantmakher, Mikhail
Dipl.-Inform. Louizi, Kais

Dr. iur. Gollan, Lutz
Dipl.-Inform. Losemann, Frank
Dipl.-Ing. Mabrouk, Ali
Dipl.-Inform. Podesta, Mariana
Dipl.-Inform. (FH) Mdiller, Ralf
Neuses, Dirk

Dipl.-Inform. Roth, Uwe

Dr. rer. nat. Sack, Harald
Dipl.-Inform. Schmitt, Michael
Dr. rer. nat. Tork, Joachim
Dipl.-Inform. Vorwerk, Lutz

Systemadministration

Dipl.-Math. oec. Bern, Jochen
Lentes, Bernd

Sand, Michael

Vieten, Michael

Dipl.-Inform. Liu, Zheng

Sekretariat/Verwaltung

Dipl.-Ing. (FH) Huberty, Barbara
Schroter, Anja

Wissenschaftliche Hilfskrafte

Barth, Heiko

Becker, Uwe

Berg, Karl

Boelter, Benjamin
Burghagen, Angela
Densborn, Ruth
Dewald, Stefan
Filkov, Hristo

Fischer, Daniel
Himbert, Isabell
Janetzki, Viktoria
Kloss, Bernhard
Leeuw, Esther Lee de
Ma, Mingchao
Meinel, Tobias
Minev, Mihail

Mitev, Martin
Muellenheim, Gerhard
Noll, Michael

Peters, Stefan
Possin, Rene
Scherer, Thomas
Schlegel, Rudiger
Schmelzer, Christian
Schneider, Sebastian
Scholtes, Ingo
Schon, Michael
Trocha, Thomas
Wagner, Thomas
Woll, Romy

Ye, Fanglin
Zimmermann, Holger
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Mitglieder des Vereins

Rechtstrager des Instituts fur Telematik ist der
gemeinnUtzige, eingetragene Verein ,Institut fur
Telematik e.V.”. Die Mitglieder des Vereins zeich-
nen sich durch hohe fachliche und soziale Kom-
petenzen aus und nehmen wichtige Positionen in
Politik, Gesellschaft, Wirtschaft und Wissenschaft
ein.

Mitglieder

e Bitburger Brauerei Th. Simon
vertreten durch den Geschéftsfihrer
Alfred Mdiller
e Prof. Dr. rer. nat. Thomas Engel
Stellvertretender Direktor des Instituts fir
Telematik
e Handwerkskammer Trier
vertreten durch den Hauptgeschéftsfihrer
Ass. Hans-Hermann Kocks
e Industrie und Handelskammer Trier
vertreten durch den Hauptgeschéftsfihrer
Dr. Wolfgang Schneider, ab 01.11. Arne Réssel
e Univ. Prof. Dr. sc. nat. Christoph Meinel
Professor fir Informatik der Universitat Trier
e RWE Energie AG
vertreten durch den Direktor der RWE Energie AG,
Regionalversorgung Trier, Dipl.-Inform. Josef Poll
e Sparkasse Trier
vertreten durch den Vorstandsvorsitzenden
Dieter Mihlenhoff
e Stadt Trier
vertreten durch den Oberblirgermeister
Helmut Schréer
e Universitat Trier
vertreten durch den Universitatsprasident
Univ.-Prof. Dr. Peter Schwenkmezger

Vorstand des Vereins

e Univ.-Prof. Dr. sc. nat. Christoph Meinel
Universitét Trier, FB IV — Informatik
(Vorstandsvorsitzender)

e Prof. Dr. rer. nat. Thomas Engel
(Stellvertretender Vorstandsvorsitzender)

Kuratorium

Zur Beratung und Festlegung der strategischen
Ausrichtung der Forschungsschwerpunkte sowie
als Kontrollorgan wurde dem Institut fir Telematik
ein sehr hochrangig besetztes Kuratorium zur
Seite gestellt. Es berdt Gber die vom Vorstand
des Instituts erarbeiteten jahrlichen Wirtschafts-
und Stellenplane, mittel- und langfristige Finanz-
planungen, Unterlagen Uber die Errichtung bzw.
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Auflésung von Einrichtungen des Vereins sowie
allgemeine Grundsétze Uber die Annahme und Ver-
wendung von Mitteln, die dem Verein zur Forde-
rung seiner Aufgaben zugewandt werden.

Das Kuratorium schlagt der Mitgliederversamm-
lung die Erteilung oder Verweigerung der Ent-
lastung des Vorstandes und die Genehmigung oder
Ablehnung des vom Vorstand vorgelegten Jahres-
abschlusses vor. Im Innenverhaltnis kommt der
Beratung im Bereich der strategischen Ausrich-
tung der bearbeiteten Projekte und der wissen-
schaftlichen Ausrichtung des Instituts eine beson-
dere Bedeutung zu.

Dem Kuratorium des Instituts fur Telematik geho-
ren hochrangige und kompetente Vertreter aus
Gesellschaft, Wissenschaft und Wirtschaft an.

Kuratoriumsvorsitzender

e Ministerialdirigent Josef Mentges
Ministerium fir Wissenschaft, Weiterbildung,
Forschung und Kultur, Rheinland-Pfalz, Mainz

Stellvertretender Kuratoriumsvorsitzender

e Dr. Gunther Frank
Geschéftsfliihrer DREGIS - Dresdner Global IT-
Services GmbH, Frankfurt/Main

Mitglieder des Kuratoriums (alphabetisch)

e Dr. Gunther Frank
Geschéftsfihrer DREGIS - Dresdner Global IT-
Services GmbH, Frankfurt/Main

e Univ.-Prof. Dr. Dieter Maal3
Univ.-Prasident i.R., Vorstandsvorsitzender a.D. des
DFN-Vereins, Kaiserslautern

e Ministerialdirigent Josef Mentges
Ministerium fir Wissenschaft, Weiterbildung,
Forschung und Kultur, Rheinland-Pfalz, Mainz

e Alfred Mdller
Geschéftsfihrer der Bitburger Brauerei Th. Simon
GmbH, Bitburg

e Dr. Thomas Rochel
Vorsitzender der Geschéftsfihrung, Saarbriicker
Zeitung, Saarbriicken

e Paul Schuh
Conseiller de direction 1ére classe des Ministére
des Communications, Luxembourg

e Univ.-Prof. Dr. Peter Schwenkmezger
Président der Universitat Trier

e Lucien Thiel
Direktor der ABBL - Association des banques et
banquiers, Luxemburg

e Dr. Friedrich Wobking
Vorstandsmitglied der Allianz Versicherungs-AG
und der Allianz Lebensversicherungs-AG,
Midinchen
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Personell verbundene Einrichtungen

Mit zwei Einrichtungen an der Universitat Trier
besteht eine besonders enge personelle Verbun-
denheit. Bei diesen Einrichtungen handelt es sich
um den , Lehrstuhl fiir Theoretische Konzepte und
neue Anwendungen der Informatik” und um das
JZentrum fur Wissenschaftliches Elektronisches
Publizieren - WEP” an der Uni Trier.

Lehrstuhl fiir Theoretische Konzepte und neue
Anwendungen der Informatik

Die Forschungsarbeiten Lehrstuhl fir Theoretische
Konzepte und neue Anwendungen der Informa-
tik liegen hier schwerpunktmaBig in den drei fol-
genden Bereichen:

1. Komplexitdt von Berechnungen

2. BDD-basierte Datenstrukturen fur
logische Funktionen

3. Elektronisches Publizieren

1. Komplexitdt von Berechnungen

Konkret geht es hier im Kernbereich der theore-
tischen Informatik um die Charakterisierung des
Ressourcenbedarfs fur konkrete Berechnungen.
Schwerpunkt der Forschung ist die Frage nach
besseren oberen und unteren Schranken.

2. BDD-basierte Datenstrukturen fiir logische
Funktionen

Zum computergestitzten Entwurf von hochin-
tegrierten Schaltkreisen und Kommunikations-
protokollen sind effektive Datenstrukturen erfor-
derlich. Eine in diesem Zusammenhang sehr ef-
fektive Datenstruktur sind die BDDs (binary
decision diagrams). Mit ihrer Hilfe kdnnen Chips
und Kommunikationsprotokolle entworfen und -
das ist besonders interessant- formal verifiziert
und auf ihre Richtigkeit Gberprift werden. Die
Fachgruppe beschaftigt sich hauptsachlich mit der
Kompaktifizierung und Optimierung solcher BDD-
basierten Datenstrukturen fur logische (0-1-wer-
tigen) Funktionen und mit der Verifikation
sequenzieller Systeme.

3. Elektronisches Publizieren

Das zentrale Anliegen besteht in der praktischen
Nutzbarmachung der neuen Kommunikations-

medien fur Forschung und Lehre.
Konkrete Projekte sind:

e ECCC-Electronic Colloquium on
Computational Complexity

e Weiterentwicklung und Betrieb eines WWW-
basierten , Konferenz-Servers”

e Entwicklung der Suchmaschine ,MOPS” fur
das WWW

e Entwicklung eines Forschungsportals fur die
OBDD-Forschung

e  Entwicklung eines innovativen Kurs- Manage-
ment Systems

Zentrum fiir Wissenschaftliches
Elektronisches Publizieren - WEP

Als Koordinationszentrum und fachtbergreifende
Einrichtung auf dem Gebiet des Wissenschaftli-
chen Elektronischen Publizierens an der Universi-
tat Trier hat sich das WEP in kurzer Zeit profiliert
und etabliert. Im Vordergrund stehen dabei Opti-
mierung bestehender, Erprobung und Evaluation
neuer wissenschaftlicher Kommunikationsmoglich-
keiten in Rechnernetzen (Internet/Intranet). Dar-
Uber hinaus stellt die Beratung und Zusammenar-
beit mit Wirtschaft und Gesellschaft, d.h. der stete
Dialog mit auBeruniversitaren Einrichtungen und
Kooperationspartner, ein unverzichtbares Enga-
gement des Kommunikationszentrums dar.

Die Aufgaben des WEP:

e Initiierung, Verwaltung und Betrieb von
online-Journalen

e Zugang zu fachspezifischen
online-Recherche-Systemen

e \erwaltung von Bibliografiedaten-Bestanden

UnterstUtzung bei der Konzeption von

Internet-Prasenzen

e Hypertext- und Multimedia-Anwendungen

Leitung des WEP
Direktor: Univ.-Prof. Dr. sc. nat. Christoph Meinel

GeschaftsfUhrer: Dr. rer. nat. Harald Sack

Weitere Informationen finden Sie unter URL:
www.informatik.uni-trier/~meinel/
www.informatik.uni-trier/TI/
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Kompetenzbereiche

Die Telematik ist ein sehr junges und sich rasant
entwickelndes Forschungs- und Entwicklungs-
gebiet. Im Berichtsjahr 2001 war das Institut fur
Telematik in den nachfolgend beschriebenen Be-
reichen besonders aktiv. Darliber hinaus sollen zu-
kiinftig auch neue Bereiche erschlossen werden.
Vertiefte Kompetenzen in ausgewahlten Gebie-
ten sind notwendig, um neue Aufgaben in an-
grenzenden Feldern bewaltigen zu kénnen.

Internet/Intranet

Elektronisches Publizieren
Telemedizin

Sicherheit in offenen Datennetzen
Systementwurf und -analyse

ueWN-=

Eine Auswahl der bearbeiteten Projekte wird in
einem gesonderten Abschnitt dargestellt (L2 Wei-
tere wichtige Projekte).

1. Kompetenzbereich:
Internet/Intranet

Die EinfUhrung und schnelle weltweite Verbrei-
tung von offenen Kommunikationsstandards hat
seit Anfang der 90er Jahre zu einer unvorstellba-
ren rasanten, weltweiten Verbreitung von Internet
und WWW gefiuhrt. Scheinbar problemlos kénnen
die am Internet angeschlossenen Computer und
Gerate miteinander kommunizieren, auf global ver-
teilte Datenbestande zugreifen und diese bear-
beiten und so komplexe Arbeits- und Geschafts-
prozesse vollstandig elektronisch abwickeln. Ziel
der Hard- und Softwareentwickler ist es dabei,
die hochkomplexen Vorgdnge der Kommunikati-
on hinter anwenderfreundlichen Programmen und
intuitiv zu bedienenden Oberflachen zu verstek-
ken und damit auch Nicht-Experten eine unmit-
telbare und sachgerechte Bedienung zu ermdgli-
chen.

Kein Wunder also, dass die Projektpartner des
Instituts diese Leistungspotenziale auch fir das
eigene Unternehmen oder die eigenen Behorde
ausschopfen wollen. Auf dem Boden sogenann-
ter Intranets, also von unternehmensweiten Net-
zen, die auf der Internet-Technologie basieren,
gewinnt ein Innovations- und Rationalisierungs-
prozess von enormem Ausmal an Fahrt. Gefragt
sind Ideen, Konzepte und Werkzeuge zum effizi-
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enten elektronischem Informationsmanagement
bzw. zum elektronischen Dokumenten- und
Workflow-Management.

Das Institut fir Telematik stellt sich dieser Her-
ausforderung und arbeitet an Losungen, die die
neuesten Erkenntnisse aus der aktuellen For-
schung in anwendungsfahige Konzepte und Werk-
zeuge umsetzen durch:

e Konzeption von leistungsfahigen Internet-
und Intranet-Prasenzen

e Bereitstellung von Werkzeugen zum

Informations- und Dokumentenmanagement

im Intranet

Intranet-basiertes Workflow-Management

Information-Broker

Data-Warehousing

Navigationssysteme flr Datenbanken und

Informationssysteme

Sicherheitskonzepte im WWW

Portfolio-Management-Systeme

JAVA-Programmierung

Netz-Infrastruktur-Entwicklung

2. Kompetenzbereich:
Elektronisches Publizieren

Die Entwicklung der Internettechnologie hat re-
volutionare Auswirkungen auch auf das Publika-
tionswesen. Hier formen sich neue Funktionali-
taten um den Begriff des Elektronischen Publizie-
rens, also die Problematik der Bereitstellung, der
Vernetzung bzw. der Archivierung multimedialer
elektronischer Dokumente. Die sich etablierenden
technischen Mdglichkeiten rund um das Internet
erdffnen ungeahnte Verdnderungspotentiale und
enorme Entwicklungsmaglichkeiten. Offene Stan-
dards, wie HTML, die Uber das Internet eine ef-
fektive Organisation von Verweisungsstrukturen
und eine Einbeziehung multimedialer Daten (z.B.
Ton- und Filmmaterial) leicht méglich machen, stel-
len insbesondere Verlage und Zeitungshauser vor
neue, ja existenzielle Herausforderungen. Eine im
Institut fur Telematik durchgefihrte Umfrage zum
Website-Management und -Authoring im Internet
macht konzeptionelle Defizite deutlich. Die spezi-
fischen Maglichkeiten des Internet durch seine
mehrdimensionale Link-Strukturierung werden
aufgrund fehlender Werkzeuge, wie leistungsfa-
higer Online-Redaktionssysteme, multilingualer
Multiautorensysteme oder Hyperlink-Manage-
mentsysteme, bei weitem noch nicht ausge-
schopft.

Die Aktivitaten des Instituts im Bereich des elek-
tronischen Publizierens sind vielfaltig:

e Online-Redaktionssysteme fur Internet
und Intranet
e Multilinguale Multiautorensysteme
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Veranstaltungskalender

Verteiltes Informationsmanagement
Elektronische Tageszeitung
Medienneutrale Informationshaltung
Verbindung von Online- und Print-
Produktionsketten

e Teleteaching

3. Kompetenzbereich:
Telemedizin

Die Gesamtheit der Informationstbertragungen
mit oder ohne Interaktionsmdglichkeiten, von Tex-
ten, Bildern, Audio- und/oder Videosystemen tber
Datennetze in der Gesundheitsfirsorge wird als
Telemedizin bezeichnet. Die Vernetzung medizi-
nischer Einrichtungen schafft dabei neue Mog-
lichkeiten des gezielten Zugriffs auf Patienten-
akten und andere medizinische Daten durch be-
rechtigte Nutzer. Fachkollegen an unterschiedli-
chen Orten kénnen Uber elektronische Netze mit-
einander kommunizieren, Daten austauschen und
machtige, verteilte Datenbanken nutzen, um
schnell an notwendige Informationen zu gelan-
gen. Das Institut fur Telematik ist in diesem Be-
reich in unterschiedlichen Projekten sehr aktiv:

Mobile Datenerfassung in der Medizin
DICOM-Bildmanagement und DICOMZIP
DICOM-Présentationssystem

Adaptive Datenkompression mit JAVA

System zur elektronischen Arztbriefschreibung
Interaktive multimediale Patientenakte
Intranet-basierte PACS-Systeme

Patienten CD-System

Patientenreminder

Umfrage Teleradiologie

4. Kompetenzbereich:
Sicherheit in offenen Datennetzen

Die Ubertragung vertraulicher Daten tiber Online-
Dienste schafft fir die Anwender vielfaltige Risi-
ken. Da die Ubertragungswege offen und Veran-
derungen oder Falschungen nur schwer erkenn-
bar sind, gilt es sicherzustellen, dass beim Daten-
transfer Unberechtigte fremdes Datenmaterial
nicht einsehen oder gar manipulieren kénnen.

Die jungsten technischen Entwicklungen eréffnen
zudem neue Moglichkeiten der wirtschaftlichen
Betdtigung und des Informationsaustausches.
Warenbestellungen, Zahlungsanweisungen an
Banken, Antrége bei Behérden, Ubermittlung von
sensiblen Daten im medizinischen Bereich und viele
andere rechtlich relevante Vorgange erfolgen be-
reits zu einem groBen Teil auf elektronischem
Wege. Hinzu kommen zukinftig verstarkt multi-
mediale Anwendungen, die sich auf der Basis di-

gitaler Daten etabliert haben und schnell weiter
expandieren werden. Daraus resultiert der drin-
gende Bedarf nach verfeinerten und anwendungs-
bezogenen Sicherheitskonzepten und -l6sungen.

Das Institut fur Telematik ist in folgenden Projekt-
bereichen mit der Thematik befasst:

e Trust-Center - Zertifizierungstellen nach
Signaturgesetz
Sicherheitspolicies
Sicherheitsaudits

Lock-Keeper und Firewalling
Tiger Team

Virtual Private Networks VPN
Elektronische Modellierung von
Datenzugriffshierarchien
Public-Key-Infrastruktur
Zertifikat-Management
Digitale Signaturen

Electronic Commerce

Mobile Commerce

5. Kompetenzbereich:
Systementwurf und -analyse

Die in den letzten Jahren erreichten immensen
Leistungssteigerungen im Bereich der Computer-
entwicklung sind nur durch ein eng verzahntes
Zusammenspiel von Mensch und Computer beim
Entwurf, der Analyse und Optimierung der immer
komplexer werdenden Systeme moglich gewor-
den. So ist der Entwurf von hoch- und hochst-
integrierten mikroelektronischen Schaltkreisen mit
Millionen von Transistoren ohne eine sehr weit-
gehende Einbeziehung von CAD-Werkzeugen
(CAD - computer aided design) vollig undenkbar.
Das gleiche gilt fir den Entwurf und die Optimie-
rung von zustandsendlichen Steuerungssystemen,
also von sequenziellen Systemen mit eingebau-
tem ,Gedachtnis”. Auch die im Zusammenhang
mit der zunehmenden Vernetzung von verschie-
denen Rechnersystemen (z.B. im Internet oder in
ATM-Netzen) zu l6senden Fragen der Organisa-
tion und der Qualitatssicherung der Kommunika-
tion werden immer komplexer und sind ohne Rech-
nerunterstitzung und geeignete CAD-Werkzeu-
ge nicht mehr zu bewaltigen. Das Institut konzi-
piert in den folgenden Bereichen Lésungen und
entwickelt in enger Zusammenarbeit mit den Uni-
versitaten in Trier, Kalifornien und Colorado Pilot-
systeme, die neueste Erkenntnisse aus Wissen-
schaft und Forschung in praxisgerechte Werkzeu-
ge umsetzen:

EDA - Electronic Design Automation
Logikentwurf und -minimierung
Formale Schaltungsverifikation
OBDD-Technolgie
Protokollverifikation
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Lock-Keeper

Lock-Keeper - eine patentierte
Schleusen-Technologie
fur hochste Sicherheitsanspriiche

Die Sicherheitsgefahren aus dem Internet sind
noch lange nicht gebannt, werden sogar immer
umftangreicher. Fast regelméBig erregen Meldun-
gen (ber ,Hackerangriffe” die Offentlichkeit.
Moderne Schutzssysteme sind vor allem in Un-
ternehmen mit hohen Sicherheitsanforderungen
gefragt, um sensible Daten vor Ausforschung und
Missbrauch zu schiitzen. Fir die AbwehrmaB-
nahmen werden unterschiedliche Sicherheits-
stufen (Security Levels) bei den jeweilig erlaub-
ten Anwendungen definiert und umgesetzt. Je
héher die Sicherheitsanforderung, desto starker
die Restriktionen bei den mdglichen Anwendun-
gen. Standardlbsung in diesem Bereich sind die
sogenannten ,Firewalls”. Doch diese trennen das
interne Rechnernetz eines Unternehmens nicht
von der AuBenwelt, sondern analysieren und fil-
tern lediglich die Gbermittelten Datenpakete.
Deshalb ist es nicht auszuschlieBen, dass durch
Softwarefehler der Firewall oder des Betriebssy-
stems, mangelnde Kenntnisse des Bedienungs-
personals oder fehlerhafte Konfiguration die
L,Brandmauern” in ihrer Schutzfunktion gefdhr-
det oder sogar auBer Kraft gesetzt werden. Ab-
solute Sicherheit vor Online-Attacken erhélt man
nur, indem man die kommunizierenden Netze
physikalisch voneinander trennt. Aber wie kann
man die Trennung der Netze mit einem gleich-
zeitig gewdhrleisteten Datenaustausch in Ein-
klang bringen? Das Institut fir Telematik fand in
der patentierten Lock-Keeper Architektur
(Patentnummer 198 38 253) die Antwort auf die-
se Frage. Das Land Rheinland-Pfalz zeichnete die
Erfindung flr hochsicheren Datenaustausch mit
dem Erfinderpreis 2001 aus.

Lock-Keeper - a Patented
Locking Technology for the
Highest Security Requirements

Not only have the Internet security risks been
threatening us for long, but, they have become
even more widespread. Reports on “hacker
attacks” disturb the general public on a
practically regular basis. The most important
requirement to be fulfilled by the state-of-the-
art security systems, especially in companies with
high security requirements, is to ensure the
protection of confidential data prior to disclosure
and misuse. Defense measures include defining
and implementation of various security levels for
the approved application. The higher the security
requirement, the stronger the restriction for
possible applications. Firewalls are a standard
solution for this area. However, they do not se-
parate the internal computer network of a
company from the outside world, but simply
analyze and filter the transmitted data packets.
Therefore, we must not rule out the possibility
that the protective function of firewalls may be
at risk or even disabled due to a defect in the
firewall software or operating system,
incompetence of the operator, or incorrect
configuration. Absolute security from an online
attack may only be ensured by physically
separating the networks from one another during
the communication. But, how is it possible to
match the separation of networks to the data
exchange which is quaranteed at the same time?
The Institute for Telematics has found a solution
to the problem in a patented lock-keeper
architecture (patent number 198 38 253). The
highly secure data exchange invention was
awarded the 2001 Invention Prize by the state
of Rhineland-Palatinate.

Bei vielen Unternehmen wie z.B. Banken ist die
Anforderung an die Sicherheit so hoch, dass
Standardmittel der IT-Sicherheit dem nicht mehr
gerecht werden. In solchen Fallen stellt der Lock-
Keeper als eine Hochsicherheitslésung zum Da-
tenaustausch zwischen zwei Netzwerken eine
echte Ergdnzung oder gar Alternative zu klassi-
schen Firewall-Losungen dar.
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Das Lock-Keeper-Prinzip wurde am Institut fdr
Telematik mit dem Ziel entwickelt, Daten zwischen
einem internen, hochsicheren Netzwerk und ei-
nem externen, weniger sicheren Netz wie z.B.
dem Internet austauschen zu kénnen, ohne da-
bei eine-wenn auch nur kurzfristig bestehende —
direkte Verbindung aufbauen zu mdassen. In An-
lehnung an den eher schlichten Ablauf, die Da-
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ten zwischen den beiden Netzwerken per Dis-
kette zu transferieren, entstand die Idee, eine
Lésung zu entwickeln, die diesen ,, Austausch per
Diskette” automatisiert durchfthren kann.

Genial einfacher Mechanismus

Der Lock-Keeper basiert auf dem genauso altbe-
kannten wie genial einfachen Mechanismus, der
Schleuse. Wie bei einer Schiffsschleuse werden
beim Lock-Keeper die Daten so durchgeleitet, dass
zu keinem Zeitpunkt eine direkte Verbindung zwi-
schen dem inneren und dem &duBeren Netzwerk
besteht.

Die Lock-Keeper-internen Komponenten sind an
einer patentierten Schaltplatine angeschlossen,
und zwar so, dass maximal zwei der drei Lock-
Keeper-PCs gleichzeitig miteinander kommunizie-
ren konnen. Dies gewahren sogenannte Schalt-
relais (elektronische Schalter) auf der Platine,
welche die Verbindung auf Hardware-Ebene in
definierten Intervallen umschalten.

Zu keinem Zeitpunkt des Datentransfers besteht
eine direkte physikalische Verbindung vom Internet
zum Intranet, da beim Lock-Keeper der Daten-
transfer nicht nur auf Applikations- oder Protokoll-
ebene getrennt wird, wie es bei Firewalls Ublich
ist, sondern tatsachlich die Stromkreise der Lei-
tungen unterbrochen werden. Der Informations-
austausch findet je nach Zustand der ,Schleu-
sentore” nur jeweils mit einem Kommunikations-
partner statt. Wahrend des Aufenthalts in der
Schleuse werden die Daten je nach Bedarf z.B.
nach Viren, Trojanern oder sonstigen ,, bdsartigen”
Inhalten Uberpraft und dann abhéngig vom Pri-
fungsergebnis entweder durchgelassen oder ver-
worfen.

Die Schleusentechnologie des Lock-Keeper ist
somit gegen Online-Attacken immun, da das zu-
gehdrige Sicherheitskonzept nicht etwa berech-
tigte von nicht-erlaubten Anfragen trennt (wie
bei einer Firewall), sondern grundsatzlich — unab-
hangig von einer optionalen Analyse — jeglichen
Datenverkehr zwischen den inneren und dem du-
Beren Netzwerk abbricht, zwischenspeichert und
hierdurch alle direkten Angriffsmaoglichkeiten un-
terbindet. Umgekehrt bedeutet dies natirlich

auch, dass bestimmte Dienste, die auf eine direk

te und unmittelbare Verbindung zwischen den
Computer-Netzwerken nicht verzichten kénnen,
durch den Lock-Keeper nicht oder nur sehr
schwer bereitgestellt werden kénnen.

Infolgedessen ist es nunmehr auch Insidern un-
maoglich, die Sicherheitsbarriere der hardware-
seitigen Trennung von Netzwerken aufzuheben
oder zu umgehen. Sowohl bei Software-Fehlern
als auch bei versehentlichen oder absichtlichen
Misskonfigurationen des Systems gestattet der
Aufbau keine direkte Verbindung der Netze durch
die Schleuse.

17
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Erfahrungen im praktischen Einsatz

Der Lock-Keeper wird bereits erfolgreich in un-
terschiedlichen Branchen und Landern zum Schutz
von Unternehmensnetzwerken eingesetzt. Prak-
tische Einsatzgebiete des Lock-Keepers sind bei-
spielsweise die Absicherung von E-Mail-Systemen
verschiedener GroBbanken, Schutz von Daten-
banksystemen oder die Installation mehrstufiger
Sicherheitsarchitekturen in Regierungsstellen. Das
gemeinsame Ziel dieser Projekte ist der Schutz
von unternehmenskritischen internen Netzwerken
vor duBeren Angriffen.

Das Institut far Telematik berat auf Grund seiner
umfangreichen Erfahrung und Kompetenz Unter-
nehmen, Behdrden und andere auf Hochsicherheit
angewiesene Institutionen bei der Konzeption, der
Realisierung und dem Ausbau von komplexen
Sicherheits-Infrastrukturen. Durch Definition un
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terschiedlicher Sicherheitslevel werden dabei die
individuellen Anforderungen an den Quality-of-Ser-
vice mit den jeweiligen Sicherheitsbedirfnissen in
Einklang gebracht. Eine moglichst breit angeleg-
te Palette einsetzbarer Sicherheitskomponenten
wird vorgeschlagen. Neben und in Erweiterung
zu klassischen Firewalls stellt das Institut auch
Lock-Keeper-Losungen bereit, um absolut siche-
ren Datenaustausch zu gewahrleisten.

Fur kinftige Ausbaustufen seiner Lock-Keeper-
Schleusentechnologie arbeitet das Institut derzeit
daran, zeitverzogert auch solche Dienste bereit-
zustellen, die gewohnlich eine unmittelbare Ver-
bindung zwischen den datenaustauschenden Net-
zen erfordern. Die Einschrankungen im Bereich
des Quality-of-Service kénnten damit vermindert
werden.

Der Lock-Keeper-Mechanismus

Ubergang der Daten aus dem Intranet in den
Lock-Keeper

Nach dem Eintritt der Daten erfolgt das
SchlieBen der Schleuse und anschlieBend die
Sicherheitsanalyse der Daten

Das Intranet ist wahrend der Freigabe der
Daten ins Internet vollig abgeschlossen und
vor dem Eindringen unerwiinschter Daten von
auBen sicher

Abb. 1: ,Dreischrittiges Schleusenprinzip”: Lock-Keeper-Datenaustausch zwischen Intra- und Internet
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Bild-Komprimierung

DICOMZIP - effektive und
verlustfreie Komprimierung
digitaler medizinischer Bilder

Entwickelt vom Institut flr Telematik setzt das
patentierte DICOMZIP-Verfahren (Patentnummer
19944213) mit seiner hohen und praktisch
verlustfreien Komprimierung neue Standards in
der digitalen Verarbeitung medizinischer Bilder
im international anerkannten DICOM 3-Format.
Basierend auf der Idee der adaptiven Kompres-
sion, bei der die jeweiligen Vorteile verschiede-
ner herkémmlicher Bildkompressionsverfahren
angewendet werden, kénnen die Bilder mit
DICOMZIP stark komprimiert und anschlieBend
per e-Mail Gber das Inter-/Intranet versendet wer-
den.

DICOMZIP - Effective and Loss-
Free Compression of Digital
Medical Images

Thanks to its high and loss-free compression, the
patented DICOMZIP algorithm (patent number
19944213), which was developed by the Institu-
te for Telematics, sets new standards for the di-
gital processing of medical images in the
internationally accepted DICOM 3 format. Based
on the idea of adaptive compression supported
by certain advantages of various standard
algorithms of image compression, images can
be extremely compressed by DICOMZIP and then
sent by e-mail via the Internet/Intranet.

Die digitale Bildverarbeitung im Gesundheitswe-
sen ist durch auBerordentlich groBe Datenmen-
gen pro Bild bzw. Bildsequenz, hohen Bedarf an
Speicherplatz und nach wie vor inakzeptabel lan-
ge Ubertragungszeiten sowohl im Bereich der
Unfallmedizin als auch beim Outsourcing medizi-
nischer Datenarchivierung gekennzeichnet.
DICOMZIP wurde fur die Anwendung in der me-
dizinischen Bildverarbeitung mit dem Ziel entwik-
kelt, die genannten Mangel abzustellen und gleich-
zeitig den hohen Anforderungen in der Telemedizin

Radiologie Kliniken
Computertomographie niedergelassene
Kernspintomographie > Arzte
Nuklearmedizin > inshesondere

Sonographie Radiologen

Krankenhaus-
Informationssysteme

Archivierung

Ubertragung

> Internet Radiologie-
> Intranet

Informationssysteme

Telemetrie PACS

Abb. 1: Einsatzfelder von DICOMZIP

an Geschwindigkeit und Bildqualitat Rechnung zu
tragen. So lasst sich ein mit DICOMZIP kompri-
miertes Bild bzw. ein ganzes Verzeichnis um 70%
bis 90% schneller Gber das Internet versenden
und verursacht einen im gleichen MaBe verrin-
gerten Speicherplatzbedarf.

Das Funktionsprinzip

1. Das Originalbild wird in zwei Bilder aufgeteilt.
Das erste Bild besteht aus den hdchsten Bit-
Ebenen des Originalbildes, das zweite Bild aus
den niedrigsten. Die Einteilung der Bit-Ebenen
in die beiden Klassen erfolgt aufgrund der Ana-
lyse des Mittelwertes der Segmentparameter
fur jede Bit-Ebene.

2. Das erste Bild wird analysiert und daraus eine
Einteilung des zweiten Bildes in zwei Bereiche
abgeleitet, wobei der erste Bereich die Infor-
mationen zum eigentlichen Untersuchungs-
objekt (Region des Interesses) beinhaltet und
der zweite Bereich ohne jedes Interesse fir
die Diagnose ist, da er keinerlei wichtige Bild-
informationen beinhaltet.
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Im dritten Schritt wird der erste Bereich mit-
tels des LZW-Verfahrens (GIF), also verlust-
frei, komprimiert. Der zweite Bereich wird mit
tels des JPEG-Verfahrens kodiert. Dabei wird
der erste Bereich des zweiten Bildes verlust
frei (und folglich mit einem kleineren Kom-
pressionsfaktor) komprimiert, wahrend der
zweite Bereich mit der irrelevanten Informati
on mit einem hohen Kompressionsfaktor kom
primiert wird.

4. Zum Abschluss werden die bei der Kom-
pression erzeugten LZW-Daten und JPEG-
Daten zu einer Datei kombiniert, die somit
samtliche komprimierten Bilddaten enthalt.

Die mit DICOMZIP komprimierten Bilder haben in
der Regel eine GroBe von nicht mehr als 10 %
bis 30 % des Orginalbildes (Faktor 1:10 bis 1:3).
Die maximal erzielbare verlustfreie Komprimierung
richtet sich dabei u.a. nach der Art (CT, CR, DS
usw.), dem Bildinhalt (Hintergrundanteil) und der
Qualitat des Originalbildes.
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Risiko-Management-Systeme

Neues Risiko-Management-Tool
fur Banken

Die weltweit zunehmende Zahl an Finanz-Trans-
aktionen bietet fiir Anleger groBe Chancen, aber
— wie vor allem die jangere Vergangenheit ge-
zeigt hat — auch nicht unerhebliche Risiken.
Zins-, Aktien- und Wechselkursschwankungen,
aber auch Ldnder- und Kreditrisiken mit ihrer
Ausfall-Problematik bringen die Gefahr hoher
Verluste mit sich. Wer sich zum Beispiel als pro-
fessioneller Anlageberater im starken Wettbe-
werb behaupten will, muss die verfligbaren
Analysedaten aus verschiedenen Quellen intelli-
gent miteinander verknipfen und schnell und
prézise auswerten. Das stellt héchste Anforde-
rungen an die Informationstechnologie und
—Infrastruktur eines Finanzdienstleisters. Wenn
Flexibilitdt in den Datenanbindungen und Daten-
strukturen genauso gewdhrleistet ist wie intuiti-
ve Benutzung, kann ein zukunftssicheres Risiko-
Management-System entstehen, wie ein Projekt
des Instituts fur Telematik zeigt.

New Risk Management Tool for
Banks

The increasing number of financial transactions
worldwide has resulted in great opportunities for
investors, but also, as we witnessed not long
ago, in considerable risks. Changes in interest
rates, stocks and exchange rates, together with
international and credit risks with their loss-
related problems bring along a risk of large losses.
Those who wish to establish themselves as pro-
fessional investment consultants in today’s highly
competitive environment must be able to ensure
that the analysis data, which is available from
different sources, is cleverly linked and used in a
fast and precise manner. Therefore, providers of
financial services are faced with high
requirements when it comes to information
technology and infrastructure. As suggested in
one of the projects of the Institute for Telematics,
when flexibility of data link and data structures
is guaranteed exactly the same as intuitive use,
it is possible to have a risk management system
with a guaranteed future.

Bei dem Auftrag einer groen deutschen Fonds-
gesellschaft, ein Risiko-Management-Tool zu
schaffen, ging es darum, den Fondsmanagern
folgende Moglichkeiten in die Hand zu legen:

I Steuerung von Wertpapierrisiken

1 Uberwachung von KenngréBen

I Berechnung und Simulation von RisikogréBen
I Bertcksichtigung von Wertpapierkategorien.

Dies soll es erleichtern, Wertpapiere nach ihren
unterschiedlichen Wertsteigerungspotentialen und
Risiken zu klassifizieren.

Das Projekt musste mehreren Rahmenbedingun-
gen gerecht werden: Flexible Datenanbindung,
flexible Datenstrukturen sowie intuitive Benutz-
barkeit sollten garantiert sein.

Flexible Datenanbindung

Eine wichtige Anforderung an das Institut fur
Telematik war es, eine flexible Datenanbindung
zu schaffen, die es auch in Zukunft erlaubt, mit
jeder Art von neuer Middleware zusammen zu
arbeiten. Unter Middleware versteht man digje-
nigen Software-Programme eines [T-Systems, die
zwischen Informationsanbietern (in der Regel Da-
tenbanken) und Informationskonsumenten vermit-
telnd tatig sind. Das Institut flr Telematik l6ste
diese Aufgabe mit der Einfihrung einer Abstrak-
tionsebene (Interface), fur die eine konkrete
Datenanbindung in der Art von Treiber-Program-
men realisiert wurde. Nicht zuletzt dadurch be-
steht hoher Investitionsschutz fur die Risiko-Ma-
nagement-Tool-Anwendung.
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Flexible Datenstrukturen

Bei dem Projekt waren sehr unterschiedliche Wert-
papier-Gattungen zu bertcksichtigen. Deutlich
wurde, dass die Festlegung der Wertpapier-Gat-
tungen mit lhren Dimensionen nicht notwendiger-
weise festgeschrieben ist. Einer zunachst starren

Ubernahme der ge-
genwartigen Struktu-
ren wird kinftig eine
standige Anpassung
folgen. Dabei ist die
Aufnahme neuer
Wertpapier-Gattungen
ebenso wahrscheinlich
wie die Anpassung be-
stehender.

Um diese Anforderun-
gen zu erflllen, ent-
schied sich das Institut
fur Telematik fur die
zur Zeit flexibelste
Doku-mentenstruktur:
das XML-Format. Es
erleichtert die Verar-
beitung, die Analyse
und den Austausch
entsprechend forma-
tierter Daten.
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Abb. 1: Abstrahierung der Daten-Anbindung Uber eine
definierte Treiber-Schnittstelle.
RiMaTo: Abklrzung fir Risiko-Management-Tool
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Abb. 2: Schematischer Aufbau der RiMaTo-Arbeitsoberfldche
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Intuitive Benutzbarkeit

Anwendungen besitzen nicht nur einen funktio-
nalen Aspekt, sondern werden auch unter dem
Gesichtspunkt der intuitiven Benutzbarkeit be-
wertet. Bei der Entwicklung des Risiko-Manage-
ment-Tools legte das Institut fur Telematik des-
halb viel Wert darauf, Anwendungsablaufe stan-
dig zu hinterfragen und mit den Erkenntnissen
aus den Beta-Tests zu vergleichen.

Den Fondsmanagern konnten schlieBlich folgen-
de einfach zu bedienende Anwendungsmdglich-
keiten zur Verfligung gestellt werden:

1 Personliche Fonds-Favoriten-Liste

1 Erweiterte Suche von Produkten aller Kate-
gorien

Informationen zu den Produkten
Verwaltung von mehreren Fonds-Profilen zu
einem Fonds

Transaktions-Simulation

Erstellung von Order-Listen

Globale Auswahl der verwendeten Sprache

= —a

= == =

Abb. 3: RiMaTo in Aktion
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Weitere wichtige Projekte

In der Folge stellen wir eine Auswahl weiterer
interessanter Projekte vor, an denen 2001 am In-
stitut fur Telematik gearbeitet wurde. Einige der
Projekte sind bereits abgeschlossen, andere dau-
ern noch an.

Bei der getroffenen Auswahl kommt es uns dar-
auf an, einen breiten Einblick in die fachliche Ar-
beit des Instituts fur Telematik zu geben, Kompe-
tenzen an konkreten Beispielen aufzuzeigen und
Ideen und Anreize weiterzugeben.

1. Web-basiertes
Personalmanagement mit dem
Smart Data Server

Die Strukturen der Informationstechnologie-Syste-
me in Unternehmen und Behdrden sind hochgra-
dig heterogen. Das hdngt mit starkem Wachstum
und schneller Verdnderung im Lauf der Zeit zu-
sammen. Neue Technologien kommen zum Einsatz,
ohne dass jeweils die existierende Infrastruktur
komplett ersetzen werden wirde. Geichzeitig
wachsen die Anforderungen an die IT-Strukturen:
Daten aus verschiedenen Quellen missen kombi-
niert, sichere Zugdnge (ber das Internet zu den
Daten des Intranets geschaffen werden. Standard-
Lésungen gibt es praktisch nicht. Vielmehr sind je-
weils Anpassungen an die individuelle IT-Struktur
notwendig. Doch bei allen unterschiedlichen An-
forderungen gibt es auch Gemeinsamkeiten, die
in einer Integrations-Plattform zusammengefasst
werden kénnen. Diese Integrations-Plattform ist
Mittler zwischen den Informationsanbietern (in der
Regel Datenbanken) und den Informations-
konsumenten (jede Art von Client: Anwendungs-
programm, Java-Applet, Web-Server mit Java
Servlets/Perl, 0.4.). Flr solche als , Middle-Tier”
(Zwischenschicht) bezeichneten Integrations-
plattformen hat das Institut fir Telematik eine neue,
flexible L6sung entwickelt - den ,Smart Data Ser-
ver” (SDS). Er hat sich im Praxiseinsatz beim
Personalmanage-ment einer Landesbehdrde bereits
bewdhrt.
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. Webbasiertes Personalmanagement

. Public Key Infrastrukturen fiir Banken

. Tages-CA

. Studie Digitale Signaturen

. Digitaler Zeitstempeldienst

. Mobiles Patienten-Informations-System
. Patienten-CD-System

00 N O Ul A WIN =

. Mobile Computing - die automatische
Fahrtenbuchfiihrung
9. E-Learning: Online-Vorlesungen

10. Sicherheitsanforderungen WLAN

11. Telefonieren liber das Internet

Web-Based Personnel
Management with Smart Data
Server

Structures of IT systems in companies and
government offices are extremely heterogeneous.
This is due to intensive growth and a fast course
of time. New technologies are being used
although the existing infrastructure has not been
fully replaced first. At the same time,
requirements for IT structures are growing: data
from different sources must be combined, and
safe accesses to the respective Intranet data
must be provided via the Internet. Generally
speaking, there are no standard solutions.
Instead, it is necessary to offer possibilities of
adjustments according to an individual IT
structure. On the other hand, no matter how
different these requirements may be, they still
have some common characteristics which may
be combined in an integration platform. The
respective integration platform is a mediator
between the information provider (as a rule, a
data bank) and information user (any type of
client: application program, Java-Applet, Web
server with Java Servlets/Perl, or other). For the
so-called middle tier integration platforms, the
Institute for Telematics has developed a new fle-
xible solution — Smart Data Server (SDS). It has
already proved its worth while used in regional
authorities personnel management.
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Der Smart Data Server des Instituts fur Telematik
zeichnet sich durch mehrere Vorziige aus. Hier sei-
en nur einige stichwortartig aufgelistet:

' Modularer Aufbau

I Einfaches Hinzufligen von auf das eigentliche
Problem fokussierten Komponenten/ Modulen

1 Zugriff der Komponenten auf die Server-
Umgebung Uber Services

I Damit verbunden ist eine einfache Anpassung
an verschiedene Einsatzumgebungen/ Infra
strukturen

I Netzwerke von SDS sind mdglich zur Lasten-/
Aufgaben-Verteilung

Internet Intranet

Client
(Browser) »J Port 80 A b« Port 8o |4
® Port 443} ¥ Y | Port 443 =
A 4 v
¥ h i
DB |« | SDS DB |« SDS
A 4 v
Client
(Maily SMTP POP3
Server > Server
(Mail Out) (Mail In)
'y
-«
Firewall Firewsall

Das zu entwickelnde System musste solche Verfah-
rensweisen berlcksichtigen. Auch war es wichtig,
bei positiver Antragsbescheidung einzelne Daten-
banken der Behoérde zu aktualisieren.

Das Verfahren zur Eingabe der Antragsdaten ist dy-
namisch. Der Benutzer wird Uber eine Reihe von
Web-basierten Dialogen gefhrt, deren Inhalt sich
aus den vorangegangenen Eingaben, sowie Daten,
die in einer Datenbank vorliegen, zusammen setzt.
Auf der letzten Dialogseite bestatigt der Benutzer
seine Angaben.

Eine besondere Herausforderung war es, einen Weg
zu finden, wie die Formulardaten in das Intranet der

http

Client
(Browser)

Backup

DB/2

>

AS/400
-
SMTP

Server
(Mail Out)

Abb 1: SDS in der ‘demilitarisierten Zone’ fiir den Zugriff von

Lehrern Uber das Internet.

SDS im Intranet fiir den Zugriff von Sachbearbeitern

Ausgangspunkt fur die SDS-Entwicklung war das
Projekt einer Landesbehérde. Sie wollte allen teil-
zeitbeschaftigten Lehrern die Verlangerung ihrer
Vertrdge Uber das Internet moglich machen. Dabei
handelt es sich um einen jahrlich wiederkehren-
den Vorgang, bei dem tausende von Lehrern eine
Verlangerung ihrer Vertrdge beantragen massen.
Bislang geschah dies in Papierform. Durch die Ein-
fihrung der Antragstellung Uber das Internet kann
die Antragsbearbeitung nun beschleunigt statt-
finden, da die Daten des Antragstellers schon in
ausreichendem MalBe vorliegen und bis zur
Bescheiderstellung vollstandig elektronisch bearbei-
tet werden. Die Bearbeitung der Antrage beschrankt
sich hauptsachlich auf die Zustimmung oder Ableh-
nung durch die vorgesehenen Mitarbeitergruppen
sowie auf die Korrektur moglicher Falschangaben.

Von der Antragsstellung bis zur Erstellung der Be-
scheide sind viele verschiedene Persongruppen an
dem Genehmigungsprozess beteiligt. Abhangig von
den jeweiligen Antragsdaten kann der Weg des An-
trages innerhalb der Behdrde unterschiedlich sein.

Behorde Uberfuhrt werden, da wegen der
Sicherheits-Policy eine direkte Kommunikation zwi-
schen Internet und Intranet nicht erlaubt ist. Hierbei
konnte jedoch der SDS seine Flexibilitdt unter Be-
weis stellen. Er gewahrleistet, dass bei einer spate-
ren Anpassung der Sicherheits-Policy (Erlauben von
direkter Kommunikation) keine Neuentwicklungen
vorgenommen werden missen. Es besteht also
Investitionsschutz.

Eine weitere wichtige Leistung war es, die Beteili-
gung am Genehmigungsprozess auch solchen Per-
sonengruppen zu erméglichen, die keinen direkten
Zugang zum Intranet der Behdrde besitzen (Schul-
leiter). Auch hier konnte ein adaquate Losung ent-
wickelt werden.

Erfreulich ist die Bereitschaft der Padagogen, die
neue Maoglichkeit der Antragstellung Uber das
Internet auch zu nutzen. Mehrere tausend Teilzeit-
Lehrer wahlten bereits diesen Weg — ohne sich dar-
Uber bewusst zu sein, dass der Prozess auf mo-
dernster Middle-Tier-Technologie basiert.
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2. Public Key Infrastrukturen
(PKI) — Ideale Sicherheitssysteme
fiir Banken

Banken setzen besonders viel Informations-
technologie ein. Diese abzusichern, ist ein im-
mer wichtiger werdendes Anliegen.

In Banken arbeiten sehr viele IT-Systeme unter-
schiedlicher Hersteller, GréBe und Architektur
miteinander zusammen. Sie alle sollen von ei-
nem einheitlichen Sicherheitssystem geschitzt
werden. Dessen funktionale Ziele sind in der Re-
gel Authentizitat, Integritdt, Vertraulichkeit und
Nachvollziehbarkeit. \Voraussetzung daflir, diese
Ziele zu erreichen, ist die sichere Identifikation
der Benutzer bzw. Kommunikationspartner. In
groBen vernetzten, heterogenen und teils ver-
teilt administrierten [T-Systemen, wie man sie in
Banken findet, bietet der Einsatz einer Public
Key Infrastruktur (PKl) dafiir eine ideale, stan-
dardbasierte Lésung, welche die Kommunikati-
on auch Uber unsichere Netze wie das Internet
absichern kann. Gearbeitet wird dabei mit ei-
nem Zwei-Schlissel-System. Die einmaligen und
sich ergdnzenden Schlissel dafiir erzeugt und
verwaltet ein Trust Center. Diese Zertifi-
zierungsstelle arbeitet als , elektronischer Notar”.

Public Key Infrastructures (PKI) -
Perfect Security Systems for
Banks

Since banks in particular have a lot of IT
equipment installed, ensuring its security is their
major concern. At banks you can often find a
great variety of IT systems operating together
regardless of the fact that they differ in brands,
sizes and architectures. All of those systems must
be safequarded by means of a uniform security
system. Generally, its functional aims include
authenticity, integrity, reliability and adaptability.
The correct identification of the user, that is,
communication partner is a prerequisite for the
fulfillment of the above goals. In case of large
networked, heterogeneous and partly distributed
administered IT systems that we find in banks,
the implementation of the Public Key
Infrastructure (PKl) provides a perfect standard
solution enabling communication also via unsafe
networks such as Internet. In this case, a two-
key system is used. The unique and
complementary keys are made and managed by
a trust center. The certification place operates
as an “electronic notary”.

Aufgabe eines Projektteams des Instituts far
Telematik war 2001 die Einfihrung, der Ausbau
und die Betriebsunterstlitzung einer geschlosse-
nen Public Key Infrastruktur in einem groBen, in-
ternational operierenden Finanzdienstleistungs-
Konzern. Vor allem ging es um einen automati-
schen Zertifikatserneuerungsprozess und das Zu-
sammenspiel der internen PKI mit anderen offe-
nen Public Key Infrastrukturen. Schon seit 1997
hat das Institut bei einer groBen europaischen
Bank das Grundsystem einer PKI und viele weite-
re Komponenten dafur konzipiert und geliefert.

Umfassende Kompetenz und reichhaltige Praxis-
erfahrung des Partners sind — so hat es sich ge-
zeigt — fir die Auftraggeber von PKI-Projekten
entscheidende Erfolgsfaktoren bei der Realisie-
rung. Denn wegen vieler Schnittstellen zu ande-
ren Systemen und ineinandergreifender Prozes-
se ist das Risiko des Scheiterns ohnehin vergleichs-
weise hoch. Manche solcher PKI-Projekte sind
anderenorts schon wegen zu hoher Betriebsko-
sten durch allgemeinen Verwaltungs- und
Wartungsaufwand eingestellt worden oder nie aus
dem Pilotstadium herausgekommen.
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Aus den vielen Aspekten, die der Betrieb einer
PKI z.B. in einer Bank hat, seien hier nur zwei
besonders wichtige herausgegriffen:
Administrierbarkeit und Anwendernutzen.

Administrierbarkeit

Alle PKl-bezogenen Aufwendungen in Form von
Investitionskosten und Arbeitszeit missen in di-
rektem Verhaltnis zum Nutzen gesehen werden.
Dieser liegt im Beitrag zum Sicherheitssystem, in
Produktivitatssteigerungen und in Kosteneinspa-
rungen durch Vermeidung von Mehrfach-
entwicklungen. Dieser Nutzen ist bei Infrastruk-
turen aber nur schwer transparent oder messbar
zu machen, da er sehr vielschichtig ist. Manche
Eigenschaften helfen, eine PKI kostenglnstig zu
betreiben, verursachen aber zundchst auch ho-
here Entwicklungskosten. Diese kénnen nur durch
Einsparungen im Betrieb der PKI und bei der wei-
teren Anwendungsentwicklung mit und fir diese
PKI gerechtfertigt werden.

Ein Beispiel, das die Vorteile einer administrations-
armen PKI besonders deutlich macht, ist die Ge-
nehmigung von Zertifikatsantragen. Jeder Anwen-
der, der die Vorteile eine PKI nutzen will, benétigt
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ein Zertifikat. Die Daten in diesem Zertifikat
(Name, E-Mail Adresse oder Personalnummer)
muUssen entweder vom Nutzer eingegeben wer-
den oder aus verlasslichen Datenquellen kommen.
Je weniger eingegeben werden muss, desto
schneller - also kostengunstiger - kénnen die Zer-
tifikate erstellt werden.

Bestehende Datenquellen waren in unserem Pro-
jekt daher so in die PKI zu integrieren, dass mog-
lichst wenig Benutzereingaben bei der Sicherheits-
administration erforderlich sind. Damit werden
auch Medienbriche und mogliche Fehleingaben
vermieden. Eine entsprechende Gestaltung der
Benutzerschnittstelle der PKI senkt den Schulungs-
bedarf und steigert die Sicherheit und Benutzer-
freundlichkeit einer Zertifikatsmanagement-An-
wendung.

Anwendernutzen

Eine PKI kann Uberall dort, wo sichere Identifizie-
rung (Authentifikation) der Benutzer bzw. Mitar-
beiter notwendig ist, PaBworteingaben ersetzen.
Das ist zum Beispiel bei Zugriffen auf vertrauliche

Informationen im Intranet sinnvoll oder dann, wenn
auf den Benutzer abgestimmte Informationen be-
reitgestellt werden sollen. Der Schutz von Intranet-
Ressourcen kann auf der Basis von Public Key In-
frastrukturen benutzerfreundlich und fir den Be-
nutzer transparent gestaltet werden, wenn Tech-
niken der digitalen Signatur mit einem sogenann-
ten "Single-Sign-On” (SSO) oder Einmal-Anmel-
den eingesetzt werden.

Hierbei gibt es nur noch ein PaBwort pro Benut-
zer, das fur alle entsprechenden Anwendungen
gleichermaBen gilt. Mit diesem Passwort identifi-
ziert man sich nur noch einmal pro Sitzung ge-
genlber seinem eigenen Web-Browser bzw. dem
Betriebssystem. Die Zugriffsprotokolle werden
dann - je nach Einstellung - teil- oder vollautoma-
tisch fur den Benutzer abgewickelt. Durch den
Einsatz von Zertifikaten kann der Web-Browser
seinen Benutzer bei Intranet-Servern anmelden,
ohne ihn jedes Mal im Arbeitsfluss zu storen, in-
dem er nach einem weiteren PaBwort fragt. Die
Sicherheit wird in diesem Szenario erhéht, da keine
Passworte mehr zwischen den Rechnern Ubertra-
gen werden missen, sondern ein auf Public-Key-
VerschlUsselung basierendes Identifikations-Ver-
fahren eingesetzt wird.
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3. Tages-CA - eine Losung fiir
Smartcard-Betriebsausweise

Immer mehr Unternehmen risten ihre Mitarbei-
ter aus Sicherheitsgriinden mit multifunktiona-
len Chipkarten (Smartcards) als Betriebsausweis
aus. Gebdudezutritt und Anmeldung an Compu-
tersystemen sind dann ohne solche Smartcards
nicht mehr méglich. Aber was passiert, wenn
Smartcards vergessen, verloren oder gestohlen
werden? Bis eine Ersatzkarte ausgestellt wer-
den kann, vergehen drei bis vier Tage. Nicht nur
AuBendienstler, die fir die Kundenberatung vor
Ort auf ihren Smartcard gesicherten Notebook
angewiesen sind, kénnen sich derart lange Un-
tdtigkeit nicht leisten. Ein vom Institut fir
Telematik entwickelter Workflow macht die Mit-
arbeiter in héchstens dreiBig Minuten wieder
arbeitsféhig — per elektronischem Tagesauswelrs.

Surrogate CA - Solution for the
Smart Card Employee
Identification

For security reasons, an increasing number of
companies provide their employees with
multifunctional chip cards (smartcards) as
employee identification. Access to facilities and
login to computer systems is then impossible
without such smartcards. But, what happens
when your smartcard is forgotten, lost, or stolen?
It takes three or four days to issue a substitute
card. Employees working outside the office and
using their smartcard secured notebooks to
provide their clients with on-site consulting
services are among those who cannot afford long
periods of idleness. A workflow developed by
the Institute for Telematics, makes it possible
for an employee to go back to work again in a
30 minutes’ time at the most — thanks to an
electronic daily identification.

Erfahrungsberichte aus der Unternehmenspraxis
zeigen, dass bei [T-Systemen, die ohne Smartcards
arbeiten, von 50.000 Benutzern pro Tag durch-
schnittlich etwa 15 ihre PaBworte zuriicksetzen
lassen. Das ergibt im Monat fast 400 Verzoge-
rungen im Arbeitsablauf, die je nach Erreichbar-
keit der Administratoren jeweils etwa 5 bis 15
Minuten dauern. Leicht kommen so bis zu 100
unproduktive Mannstunden pro Monat zusam-
men...

Bei Smartcards jedoch ist das Zurlicksetzen des
PaBworts gar nicht moglich, denn kein Admini-
strator soll die Karte entsperren und damit in frem-
dem Namen digitale Unterschriften leisten kon-
nen. Die Karte muss also komplett ersetzt wer-
den, wenn die Benutzer das PaBwort der
Smartcard vergessen. Auch das Vergessen der
Smartcard selbst sowie deren Verlust, Diebstahl
oder Beschadigung fuhren zu Ersatzbedarf.

Einen solchen Betriebsausweis nach herkémmli-
chem zentralisierten Verfahren zu ersetzen, dau-
ert mit Versand und Ubergabe in der Regel min-
destens drei Tage. Einfache Ersatzkarten helfen
zwar flr den Gebdudezutritt, sind fir die Anmel-
dung am eigenen Benutzerkonto des IT-Systems
nicht geeignet, da sie dem Konto nicht zugeord-
net sind.
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Ist die Karte nicht verfligbar, wird meist auch erst
am nachsten Tag eine Verlustmeldung geschrie-
ben, damit es keinen unnétigen Arger gibt, wenn
sich die Karte doch noch wiederfindet. Es ver-
geht also noch ein weiterer Tag ungenutzt, bis
der Mitarbeiter nach einem Verlust der Smartcard
wieder richtig arbeiten kann.

Lésung

Das Institut far Telematik hat als Losung fur all
diese Probleme einen Workflow entwickelt, der
den Mitarbeiter in 15 bis 30 Minuten wieder ar-
beitsfahig macht. Dies geschieht durch die Aus-
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gabe kurzlaufender Zertifikate (, Tages-CA"), die
online auf dem Computer oder einer neuen
Smartcard installiert werden kénnen.

Damit die Ausgabe schnell erfolgen kann, wird
vermieden, eine zentrale Abteilung in den
Ausgabeprozess einzubeziehen. Zwei Mitarbei-
ter aus der selben Abteilung, die Ihren Kollegen
personlich kennen und selbst noch Gber funktio-
nierende Zertifikate verfigen, beantragen stell-
vertretend das Ersatz-Zertifikat. Je nach Sicher-
heitsanweisungen des Unternehmens kénnen
aber auch Vorgesetzte mit in den Workflow ein-
gebunden werden. Generell wird der organisato-
rischer Zustimmungs- und Entscheidungs-prozess
in der Software des Instituts fur Telematik nach-
gebildet.

Der Mitarbeiter kann dabei angeben, ob er sein
Zertifikat nur vergessen oder verloren hat. Bei
Verlust wird die alte Smartcard gesperrt und eine
neue vollautomatisch beantragt. Je nachdem, ob
die Karte ersetzt werden muss oder nicht, sind
die Ersatzzertifikate fur ein bis funf Tage gultig.

Die Praxis zeigt, dass wesentlich mehr Karten ver-
gessen werden als verloren gehen. Die im
Workflow der Tages-CA gefundene Ersatzldsung
rettet also viel wertvolle Arbeitszeit. Und weil der
Schaden begrenzt wird, kénnen Mitarbeiter viel
offener mit dem Problem einer verlorenen
Smartcard umgehen. Das Unternehmen ist in der
Lage, rechtzeitig die richtigen MaBnahmen ein-
zuleiten, zum Beispiel Karten mit unklarem Zu-
stand zu sperren, damit diese nicht durch unehr-
liche Finder missbraucht werden kénnen.

Im Berichtsjahr 2001 hat das Institut fur Telematik
sein Konzept einer Tages-CA in eine groBe
Application Service Providing (ASP) Infrastruktur
integriert. Diese bietet Uber einen ganz norma-
len Web-Browser und ein Zusatzmodul (Plug-In)
Zugriff auf Standardanwendungen. Durch ASP
mussen Anwendungen nicht mehr auf einzelnen
Rechnern installiert werden, sondern werden Uber
das Netz in einer Server-,Farm” ausgefihrt. Der
Benutzer sieht davon nichts - er kann wie ge-
wohnt mit den Programmen arbeiten. Durch ASP
sinkt der Installations- und Pflegeaufwand far
Software auf Arbeitsplatzstationen. AuBerdem
werden Einsparungen durch ein verbessertes
Lizenzmanagement erwartet.

Um nun die Benutzer bei der Anmeldung an ih-
rem Rechner und der zentralen ASP-Umgebung
sicher zu identifizieren, werden Zertifikate auf
Smartcards eingesetzt. Zertifikate sind dabei fir
einen Betriebsausweis so etwas wie maschinen-
lesbare Erweiterungen. Diese werden fiur jede
Smartcard und jeden Benutzer individuell erstellt
und auf der Karte gespeichert. Mit Zertifikaten
funktioniert die Anmeldung sicherer als nur mit
PaBworten, da diese bei der Ubertragung abge-
: den kénnten.
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4. Studie zu Digitalen Signaturen
gibt Marktuberblick

Wer in Deutschland elektronische Unterschrif-
ten einsetzen will, die den strengen Anforderun-
gen des Gesetzes entsprechen, kann sich an mehr
als ein Dutzend Anbieter wenden. Grundsétzlich
ist davon auszugehen, dass bei den Anbietern
sogenannter qualifizierter elektronischer Signa-
turen, die den herk6mmlichen Handunterschriften
mittlerweile rechtlich weitestgehend gleichge-
stellt sind, gleich sicher gearbeitet wird. Doch
bleiben fiir IT-Entscheider, die ber die Einfih-
rung entsprechender Systeme zu befinden ha-
ben, genauso wie fir Anwender wichtige Fra-
gen zu kldren: Welche Chipkarten werden ein-
gesetzt, welche Signiersoftware wird angebo-
ten, wie werden die Schliissel gespeichert? Ant-
worten auf diese und andere Fragen liefert eine
Studie, die das Institut fur Telematik angefertigt
hat, um Grundlagen- und Fach-Kenntnisse fur die
Bewertung der angebotenen Lésungen zu ver-
mitteln.

A Study of Digital Signature
Provides a Market Overview

In Germany, those who wish to use electronic
signatures in compliance with the stringent
requlations, can turn to more than a dozen
suppliers. Basically, we assume that one can start
work immediately in case of suppliers of the so-
called certified electronic signatures which have
meanwhile become to the greatest possible
extent legally equal to usual handwritten
signatures. However, for the people making IT-
related decisions and approving the
implementation of certain systems, as well as
for the users, the following important questions
need clarifying: which chip cards are to be used,
which signature software is offered, and how
are the keys stored? Answers to these, and other,
questions are provided in the study made by the
Institute for Telematics in order to acquire both
the basics and technical expertise necessary for
the evaluation of any offered solutions.

Neben den Fragen, was genau das Signatur-
gesetz 2001 und die dazugehdrige Signatur-
verordnung 2001 von den Anbietern fordern, muss
der IT-Entscheider auch die Prinzipien der Digita-
len Signaturen, der Zertifikatsmodelle und der
Uberprufungsmechanismen nachvollziehen kén-
nen. Einen umfangreichen Grundlagenteil zu lie-
fern, war daher Bedingung fur die universell ein-
setzbare Marktubersicht.

Ziel der Studie

Das Institut far Telematik mit seiner langjahrigen
Projekterfahrung im technischen und rechtlichen
Bereich der Public-Key-Infrastrukturen und der
Digitalen Signaturen legte Wert darauf, dass die
Studie zum einen die Anforderungen des Signatur-
gesetzes 2001 und der Signaturverordnung 2001
an die Zertifizierungsdiensteanbieter und deren
Produkte in Deutschland darstellt, zum anderen
deren Produkte und Dienste erldutert. Diese un-
terscheiden sich teilweise nur im Detail. Dies kann
jedoch weitreichende Folgen haben, die dem In-
teressierten aufgrund des Grundlagenteils der
Studie leicht nachvollziehbar sind.
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Inhalt der Studie

Neben der Einfihrung in die Technologie und die

gesetzlichen Anforderungen informiert die Stu-

die (aktualisierte Fassung: Stand Mai 2002) Gber

die in Deutschland existierenden

1 akkreditierten Zertifizierungsdiensteanbie-
ter,

1 akkreditierten Zeitstempeldienstanbieter
und

I Zertifizierungsdiensteanbieter, die ihre Tatig-
keit behordlich angezeigt haben.

Pro Anbieter bietet die Studie einen kompakten
Uberblick an tber u.a. die Produkte zur Schlissel-
erzeugung, die Art der Schlisselspeicherung, die
einsetzbare Signiersoftware, die Kosten pro Jahr,
weitere Leistungen des Anbieters und die ein-
setzbaren Chipkartenleser.

Aufgrund der grundsatzlichen Informationen im
ersten Teil eignet sich die Studie auch als Einstieg
fUr technische Laien. Experten werden die Er-
gebnisse schatzen, wenn sie einen umfassenden
Uberblick tber die aktuellen Anbieter am Markt
und deren Lésungen suchen, der einen schnellen
Vergleich ermdéglicht.eee
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5. Zeitstempeldienst:
Elektronische Ablosung des
Post-Eingangsstempels

Bei elektronischen Dokumenten ist heute nicht
nur permanente Verfligbarkeit wichtig, sondern
auch der Nachweis, dass sie zu einem bestimm-
ten Zeitpunkt so und nicht anders vorgelegen
haben. Unternehmer wollen zum Beispiel juri-
stisch sicher beweisen kénnen, dass ein elektro-
nisch aufgesetzter \ertrag zu einem bestimm-
ten Zeitpunkt in exakt dieser Form abgeschlos-
sen wurde. Und wer eine elektronische Steuer-
erkldrung abgibt, will die fristgerechte Einrei-
chung dokumentiert sehen. Das Institut fir
Telematik hat eine dem herkémmlichen Post-Ein-
gangsstempel ebenbdrtige elektronische Ldsung
entwickelt, die einfach zu bedienen, aber trotz-
dem hochsicher ist: einen Zeitstempeldienst.

Time Stamping Service:
Electronic Substitute for the
Post Receipt Stamp

As regards electronic documents, today it is not
only important that they are available on a per-
manent basis, but they must also provide
evidence that they existed in the particular form
and at a specified time and not otherwise.
Businessmen, for example, want to be able to
produce sufficient legal evidence confirming that
the electronically drawn contract was concluded
in an exactly specific form and at the exactly
specific time. Anyone filing an electronic income
tax return will see a submission documented
within the stipulated period. The Institute for
Telematics has developed an easy-to-use but
extremely secure electronic solution equivalent
to a standard postal receipt stamp.

Zwar gibt es am Markt schon vergleichbare Soft-
ware und Infrastrukturen von anderen Anbietern.
Dem Institut fur Telematik war jedoch eine Eigen-
entwicklung wichtig, die sich durch den Vorteil
geringer ProgrammgréBe, hohen Benutzer-
komforts und Software-Implementierung mittels
offener Standards auszeichnet. Der digitale Zeit-
stempel, der auf den Verfahren der digitalen Si-
gnaturen beruht, erwies sich dabei als tauglich-
ste Lésung.

Funktionsweise

Das auf den Benutzer-Computer herunter-
zuladene Programm (ohne Java-Umgebung nur
wenige hundert Kilobytes groB) erstellt auf Knopf-
druck eine praktisch einmalige Kurzform (, Hash-
Wert") derjenigen Datei, die einen Zeitstempel
erhalten soll. Aufgrund der dabei verwendeten
Einweg-Funktion ist es unmoglich, diesen elektro-
nischen ,Fingerabdruck”, der aus einer nicht les-
baren Zeichenfolge besteht, in die Originaldatei
zurlick zu verwandeln. Der elektronische Finger-
abdruck wird Uber eine verschlisselte Internet-
Verbindung (https) an den Zeitstempel-Server im
hochsicheren Trust Center des Instituts fur
Telematik in Trier gesendet. Dort, beim ,elektro-
nischen Notar” , wird der Zeitstempel angebracht.
Die Zeit bezieht der Server dabei tber die Atom-
Uhr in Braunschweig.

Wenige Augenblicke spater wird die Antwort, die
den Zeitstempel und die Signatur des Zeitstempels
enthalt, Uber eine ebenfalls verschlUsselte
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Internet-Verbindung an den Benutzer zurtick ge-
sendet. Dieses Verfahren erméglicht eine eindeu-
tige und zweifelsfreie zeitliche Zuordnung der
entsprechenden Dokumente. Auf dem selben
Weg lasst sich durch einen beliebig oft wieder-
holbaren Datenabgleich zwischen Sender und
Zeitstempel-Server jederzeit Gberprifen, ob das
Dokument zwischenzeitlich verandert worden ist.
Somit durfte es bei Firmen und Behoérden in Zu-
kunft keine Probleme mehr beim Vergleich der
verschiedenen Dateiversionen eines elektronisch
gespeicherten Dokumentes geben.

Das Zeitstempelsystem kann auch die Sicherheit
im Bereich der Computer-Logfiles deutlich verbes-
sern. Diese dokumentieren fortlaufend sicher-
heitsrelevante Ereignisse. Winschenswert ist hier,
dass Logs im Nachhinein nicht manipuliert wer-
den kénnen bzw. dass etwaige Manipulationen
bemerkt werden.

Technik

GemaB seiner Philosophie setzt das Institut far
Telematik bei der Entwicklung auf offene Stan-
dards. Sowohl die Anwendung zum Anfordern
und Uberprifen des Zeitstempels durch den Be-
nutzer als auch der Zeitstempel-Server im Institut
fur Telematik wurden in der offenen Program-
miersprache JAVA programmiert. Dies garantiert
zum einen die Plattformunabhangigkeit der Soft-
ware, zum anderen kénnen die Programme pro-
blemlos an spezielle Anforderungen von Kunden
angepasst oder erweitert werden.
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6. Telemedizin — das mobile
Patienten-Informationssystem
Cura Call

Viele Menschen scheuen den Weg zum Arzt, weil
sie ihre Gesundheit nicht als akut bedroht anse-
hen. Dennoch ist es zum Beispiel im Rahmen der
Vorsorge und fur die Einhaltung von Impfterminen
wichtig, regelmaBig den Arzt zu konsultieren. Be-
sonders gilt das zum Beispiel fir Kleinkinder (Impf-
termine, Friherkennung) und &ltere Menschen
(Vorbeugung). Auch Frauen bendtigen von einem
bestimmten Alter an gesonderte, geschlechtsspe-
zifische Untersuchungen. Leider zeigt sich in den
letzten Jahren eine gewisse Mldigkeit der Bevol-
kerung bei der Teilnahme an Schutzimpfungen und
Vorsorge-Untersuchungen. Empfohlene Termine
werden immer &fter nicht reqistriert oder einfach
nicht eingehalten. Um hier helfend einzugreifen,
hat das Institut fir Telematik zusammen mit der
Firma ITMS AG (Essen) das automatische
Benachrichtigungs-System ,,Cura Call” entwickelt.

Telemedicine — the Cura Call
Mobile Information System for
Patients

Many people shy away from seeing their doctor
unless they feel acutely ill. However, it is
important to consult your doctor reqularly either
as a preventative measure or to keep a
vaccination appointment, for example. Even
more so in case of small children (vaccination
terms, early diagnosis) and the elderly
(prophylactic measures). Having reached certain
years of age, women too must have some sex-
specific tests. Unfortunately, over the past few
years there has been a kind of tiredness on
part of citizens when it comes to having
vaccination and preventive tests. There have
been more and more people failing to make,
or to simply keep their recommended
appointments. To offer help, the Institute for
Telematics and the company ITMS AG (Essen)
have developed an automated information
system, called “Cura Call”.

Mit dem Cura Call-System kénnen Arzte ihren Pa-
tienten zur gegebenen Zeit automatisch eine SMS
oder eine elektronische Mail senden. Diese erin-
nert den Patienten spatestens eine Woche vor ei-
nem anstehenden Termin daran, sich mit der Arzt-
praxis in Verbindung zu setzen und einen Besuchs-
termin zu vereinbaren.

In der Arztpraxis brauchen nicht mehr zunachst
alle Patientendaten manuell ausgewertet werden,
um anschlieBend dann Briefe zu versenden. Das
Cura Call-System entlastet das Praxis-Personal von
solch zeitraubender und kostspieliger Verwaltungs-
arbeit. Per Mausklick werden aus einer zuvor auf-
gebauten Datenbank die passenden Patientenda-
ten ausgelesen und eine Sammelnachricht konstru-
iert, die der Provider in die einzelnen SMS-Nach-
richten aufsplittet und anschlieBend versendet.

Sollte der Patient nicht reagieren, so wird er auto-
matisch auch ein zweites Mal an den Arzt-Termin
erinnert.

Technisch wird die Cura Call-Lésung unter open-
source-Software betrieben, wobei eine Konvertie-
rung auf andere Betriebssysteme in Vorbereitung
ist. Die Daten der Patienten werden mit Hilfe eines
Lesegerates fur die Krankenkassenkarte eingele-
sen und zusatzlich mit der Nummer des Mobil-Te-
lefons des Patienten bzw. mit der E-Mail-Adresse
versehen.

Der Verbindungsaufbau zum Telekommunika-
tionsnetz erfolgt Gber Modem oder eine einge-
baute ISDN-Karte. Steht die Verbindung zum
Internet, braucht es nur wenige Sekunden, um
alle Nachrichten zu versenden.

Weiterentwicklungen

Zur Zeit wird das System weiter entwickelt, um
noch spezifischer auf die individuellen Bedurf-
nisse der Patienten reagieren zu kénnen. So
speichert das System nicht nur die Termine der
Ublichen Vorsorge-Untersuchungen und Impfun-
gen, sondern es erinnert den Patienten bezo-
gen auf einen bereits wahrgenommenen Termin
auch im passenden Zeitintervall an die Folge-
Besuche beim Arzt. Ein Standard-Beispiel dafiir
ist die Erinnerung an die Tetanus-Schutzimpfung,
weil dabei im Verlauf eines Jahres unter Einhal-
tung eines bestimmten Rhythmus’ mehrere Imp-
fungen verabreicht werden missen, um den
bestmoglichen Schutz zu erreichen.

Die Idee eines solchen Konzeptes lasst sich auch
auf andere Gebiete der Gesundheitsversorgung
Ubertragen. Denkbar ist zum Beispiel eine Erin-
nerung an die zeitgenaue Einnahme bzw. Ver-
abreichung von Medikamenten.
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7. Patienten-CD: Medizinische
Bilder am PC betrachten und
kompakt archivieren

Das Institut fir Telematik hat ein Patienten-CD-
System entwickelt, das Medizinern den schnel-
len und benutzerfreundlichen Aufbau einer mo-
bilen, Ubertragbaren Patientenakte sowie die
kompakte, Ubersichtliche Langzeitarchivierung
von Bilddaten ermdéglicht.

Patient CD: Trouble-Free Viewing
of Medical Images on PC and
Archiving of Compacted Images

The Institute for Telematics has developed a CD
system for patients providing doctors with a
possibility of fast and user-friendly creating of
cellular and transferable patient records, as well
as compact and clear long-term archiving of
image data.

Bilder aus Rontgen-, CRT-, MRT- und Ultraschall-
Untersuchungen kénnen mit dem Patienten-CD-
System einfacher und preiswerter archiviert wer-
den als bisher. Zudem wird der Datenaustausch
leichter. Die bei einer Untersuchung auf einen
herkdmmlichen CD-bzw. DVD-Rohling geschriebe-
nen medizinischen Bilder kénnen an jedem her-
kémmlichen Personal-Computer in hervorragen-
der Qualitdt und ohne Qualitatsverlust betrach-
tet werden. Daflur sorgt eine leistungsfahige
Betrachtungssoftware, die auf der Patienten-CD
gespeichert ist.

Gespeichert werden die Bildserien auf der CD-
ROM im international anerkannten ,DICOM 3"-
Format. Das auf der Patienten-CD gespeicherte
Betrachtungsprogramm erlaubt z.B. die Vergro-
Berung per Lupen-Funktion, das Messen von Ab-
standen und Winkeln sowie die Veranderung des
Kontrastes. Das Patienten-CD-System beinhaltet
eine integrierte Hilfefunktion, die Tipps zum
schnellen und komfortablen Arbeiten ohne groB3e
Vorkenntnisse gibt. Das Archivprogramm auf CD-
ROM-Basis zeichnet sich auch durch hohe Kom-
patibilitdat mit gangigen Betriebssystemen aus.

Die Vorteile des Patienten-CD-Systems flr den
Arzt sind betrachtlich:

I preisglnstiges und Hersteller unabhangiges
System zur Archivierung von digitalen Bild-
daten

I unkomplizierter Datenaustausch und Kom-
munikation mit Kollegen durch CD-Weiter-
gabe

f Ausweitung des Patienten-Serviceangebotes.

Auch flr den Patienten weist das Patienten-CD-
System viele Vorteile auf:

1 jederzeitiger Zugriff auf die personlichen
Bilddaten

. Moglichkeit der Weitergabe an den behan-
delnden Arzt

I Vermeidung von Mehrfachuntersuchungen

" Verwendung im Familien- und Freundeskreis.

Jede Patienten-CD enthalt bereits den zur Bild-
betrachtung notwendigen DICOM Viewer. Dies
gewahrleistet fur Arzt und Patient Gberall und
jederzeit die unmittelbare Verfligbarkeit der ar-
chivierten Patientenbilder.
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8. Mobile Computing -
automatische Fahrtenbuch-
fihrung mit Handheld und GPS

Die Verbreitung mobiler Kleingerédte (Handys,
Handhelds etc.) hat in den letzten Jahren erheb-
lich zugenommen. Das Institut fir Telematik ent-
wickelt spezielle Anwendungen fiir diese Gera-
te, um die Vorteile dieser neuen Technologien
nutzerfreundlich und praxisgerecht zur Verfigung
stellen zu kénnen. So war zum Beispiel die Fiih-
rung eines Fahrtenbuchs bislang eine lastige, um-
stdndliche und zeitraubende Angelegenheit. Eine
Vielzahl von Angaben musste bisher von Hand
in das Fahrtenbuch eingetragen werden. Um diese
mdhevollen Aufzeichnungen auf ein Minimum zu
reduzieren, wurde am Institut fur Telematik ein
elektronisch gefihrtes, GPS-unterstlitztes Fahr-
tenbuch fir PalmOS®-Handhelds entwickelt - eine
groBe Erleichterung fir jeden, der die Kosten fir
Autofahrten abrechnet.

Mobile Computing — Automated
Driver's Logbook Keeping with a
Handheld and GPS Support

Over the past few years, the widespread use of
small devices (cellular phones, handhelds, etc.)
has been considerably increasing. The Institute
of Telematics has been developing special
applications for the above devices so that the
advantages of the new technologies are made
available in a user-friendly and practical way. For
example, the driver’s logbook keeping was, until
recently, @ most annoying, awkward and time-
consuming work to do. A large number of data
had to be entered manually.  To minimize the
tiresome record work, the Institute for Telematics
has developed an electronically kept and GSP
supported driver’s log for PalmOS® handhelds —
a great relief for anyone in charge of calculating
the cost of drive.

Dieses Fahrtenbuch ermittelt die meisten Daten
einer Autofahrt automatisch. Im Gegensatz dazu
muUssen Nutzer konventioneller Fahrtenbuch-Pro-
gramme bislang immer erst selbst die Tachome-
ter-Daten ablesen und dann zusammen mit zahl-
reichen anderen wichtigen Informationen manu-
ell eingeben. Diese Vorgehensweise ist jedoch vie-
len Autofahrern so unbequem, dass sie dem Fi-
nanzamt kein Fahrtenbuch vorlegen, sondern die
fur sie unglinstigere Pauschalversteuerungslésung
wahlen. Die automatische Fahrtenbuchfuhrung fur
Palm-Nutzer hingegen reduziert solche manuel-
len Eingaben auf das Minimum.

Eintragungen

elektronisches
Fahrtenbuch ohne
GPS

elektronisches
Fahrtenbuch mit
GPS

Datum und Uhrzeit

automatisch

automatisch

automatische

automatische

KM-Stand Ubernahme des Ubernahme des
(Fahrtbeginn) aktuellen Kilo- aktuellen Kilo-
meterstands meterstands
KM-Stand muss eingegeben automatische
(Fahrtende) werden Berechnung
Gefahrene automatische automatische
Kilometer Berechnung Berechnung

Name des Fahrers

automatisch
Ubernahme des
letzten Eintrags

automatisch
Ubernahme des
letzten Eintrags

Reiseroute

muss eingegeben
werden

automatische
Ermittlung

Reisezweck

muss eingegeben
werden

muss eingegeben
werden

Abb.1: Daten eines Fahrtenbuches

Palm 05" Emulator Palm 05" Emulator

Abb. 2: Das Fahrtenbuchprogramm auf einem
Handheld

Eine Benutzung des GPS-Fahrtenbuchs durch ver-
schiedene Fahrer ist moglich. Es wird zwischen
privaten und dienstlichen Fahrten unterschieden.
Fahrten zwischen Wohnung und Arbeitsstatte
werden separat aufgezeichnet. Ein Betrieb ohne
GPS-Empfanger ist ebenfalls moglich.

Das Verfahren funktioniert folgendermaBen: Zu
Beginn der Fahrt drlckt der Nutzer auf ,Start”.
Das elektronische Fahrtenbuch zeigt ihm das ak-
tuelle Datum und die Uhrzeit. Als Startort-Anga-
be wird das Ziel des letzten Eintrags vorgeschla-
gen, als Kilometerstand der zuletzt gespeicherte
Wert. Diese in einem Formular erscheinenden An-
gaben kénnen vom Anwender manuell geandert
werden. Nach Fahrtende tippt der Nutzer auf
.Stopp”. Es 6ffnet sich ein neues Formular mit
der aktuellen Datums- und Zeitangabe. Mit den
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vom GPS-Empfanger gelieferten Daten ermittelt
das elektronische Fahrtenbuch nun automatisch
den Kilometerstand bei Fahrtende und das Reise-
ziel. Manuell massen nur noch der Fahrername
eingegeben (vorgeschlagen wird zunachst immer
die Angabe des letzten Eintrags) und der Fahrt-
zweck ausgewahlt werden.

Die Daten werden im Handheld gespeichert und
mittels eines mitgelieferten Programms (sogenann-
tes Conduit) beim nachsten Synchronisationsvor-
gang des Handhelds (HotSync®) auf den PC Uber-
tragen. Vom PC aus koénnen die Daten mit der
mitgelieferten Software betrachtet und zur Vor-
lage beim Finanzamt ausgedruckt werden.

Ideenreich musste bei der Umsetzung der GPS-
Koordinaten in Ortsnamen vorgegangen werden:
Da dies eine groBere Datenbank benétigt, als sie
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Abb. 3: Ansicht des Fahrtenbuchs am PC

das Palm-System speichern kann, zeigt das elek-
tronische Fahrtenbuch zunachst nur GroBstadte
automatisch an. Da aber die Geo-Daten der klei-
neren angefahrenen Orte ebenfalls gespeichert
werden, lernt das Programm automatisch die neu-
en, vom Fahrer manuell ergénzten Ortsnamen.

Vermarktungspartner des Instituts flr Telematik
ist das Essener Unternehmen ITM Service AG
(www.dicomzip.de).

Abb. 4: Das Fahrtenbuch in Aktion

Global Positioning System

Das Global Positioning System (GPS) basiert auf
einem Verbund von mehr als 24 nichtstationaren
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Satelliten. Sie sind so angeordnet, dass von je-
dem Punkt der Erdeoberflache mindestens zwolf
dieser Satelliten am Horizont , sichtbar” sind.

Diese Satelliten funken permanent ihre aktuelle
Position und die genaue Uhrzeit zur Erde. Ein GPS-
Empfénger kann - freie Sicht zu mindestens drei
Satelliten vorausgesetzt - diese Signale auswer-
ten und somit seine eigenen Positionsdaten be-
stimmen.

Abb. 5: Anordnung der GPS-Satelliten
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9. E-Learning: Uni-Vorlesungen
live und auf Abruf am Heim-PC
mitverfolgen

Das Wissen um die Technik des Internets breit
zu férdern sowie eine méglichst einfache Zu-
gangstechnik fir Online-Vorlesungen (ber
Internet-Themen zu entwickeln und bereit zu
stellen, hat sich das Trierer Institut fir Telematik
gemeinsam mit der értlichen Universitat zur Auf-
gabe gemacht. Von der Wohnung oder vom Biiro
aus soll jeder PC-Nutzer mit geeignetem
Internetanschluss - ob interessierter Laie, Fach-
spezialist oder eingeschriebener Student - Lehr-
veranstaltungen komfortabel und kostenlos mit-
verfolgen kdnnen.

E-Learning: University Lectures
Live and on Call on the Home PC

One of the common tasks of the Trier Institute
for Telematics and the local university is to
improve the general knowledge of the Internet
technology, and to develop and prepare an
extremely straightforward access to online
lectures via the Internet topics. Whether a lay
person interested in the subject, a specialist, or
a regular student, every PC user with an
adequate Internet connection can follow courses
free of charge and while comfortably sitting at
home or in an office.

Im Wintersemester 2001/2002 wurden zum Bei-
spiel Trierer Informatik-Vorlesungen zu dem The-
ma , Technische Grundlagen des Elektronischen
Publizierens” live und online im World Wide Web
Ubertragen. Trotz der damals noch vergleichswei-
se komplizierteren Zugangstechnik gab es eine
betrachtliche Resonanz: Aus 18 Landern , klick-
ten” sich Teilnehmer weltweit ein und weit mehr
als 1000 Zugriffe auf die archivierten Vorlesungs-
materialien wurden zu Semesterende gezahlt. Die
technischen Voraussetzungen waren sehr hoch.
Benotigt wurde ein Java fahiger PC und zumin-
dest ein DSL-Anschluss mit Multicastunterstiitzung
oder — besser noch — eine Standleitung. Ferner
war die Installation spezieller Software erforder-
lich.

Um den technischen Fortschritt weiter voran zu
treiben, wurde noch im Verlauf des Winterseme-
sters eine Losung entwickelt, die eine drastische
Vereinfachung des Zugangs zu solchen Online-
Vorlesungen ermaoglicht. Sie heif3t ,tele-TASK".
Das steht fir Teleteaching Anywhere Solution Kit.
Eingesetzt wird diese Technik seit Sommerseme-
ster 2002. Jeweils dienstags und donnerstags kon-
nen sich , e-Learner” zwischen 8 und 10 Uhr vom
Heim- oder Blro-PC aus in den Hérsaal V 301/
302 der Uni Trier ,klicken”, um die Vorlesung
,Informationssicherheit im Internet” in Ton und
Bild live mitzuverfolgen. So werden die ureigenen
Maoglichkeiten des Internets genutzt, um die viel-
faltigen und zum Teil gravierenden Sicherheits-
probleme im weltweiten Computer-Netzwerk ei-
ner breiten Offentlichkeit verstandlich zu machen.
Durch das sogenannte ,Teleteaching” ist die Teil-
nahme an der Vorlesung auch fir solche Interes-
senten moglich, die in dieser Zeit nicht vor Ort
sein konnten oder sonst gar keine Berechtigung

zur Teilnahme an Uni-Veranstaltungen hatten.
Einzige Voraussetzung: Ein Internetanschluss mit
ISDN- oder - noch besser - DSL-Verbindung und
das in jedem gangigen Browser verfligbare Stan-
dard-Programm ,Real Player”.

Ubermittelt werden nicht nur — wie sonst Gblich —
Live-Bild und -Ton vom Dozenten, sondern simul-
tan dazu auch die Lehrinhalte, welche die Stu-
denten im Horsaal an die ,elektronische Tafel”
projiziert bekommen. Sogar die handschriftlichen
Erganzungen, die der Dozent wahrend der Vor-
lesung auf die elektronische Tafel (Smart Board)
schreibt, kdnnen vom , e-Learner” am PC mitver-
folgt werden. Zusatzlich hilft ihm eine Navigations-
leiste, auf sehr einfache Weise zu einzelnen, ihn
besonders interessierenden Teilen der Vorlesung
zu surfen. Zusatzlich werden die Trierer Vorle-
sungen aufgezeichnet und archiviert, damit sich
jeder auch spater noch in den Stoff vertiefen und
sich die Studenten intensiver auf Prifungen vor-
bereiten kdnnen.

Die hoheren Kennziffern fir die tatsachliche Nut-
zung des Trierer Teleteaching-Angebots bewei-
sen bereits im Mai 2002, dass die einfachere Zu-
gangstechnik Hirden abgebaut hat. Schon nach
sechs Terminen wurden weit mehr als 2000 Zu-
griffe auf Live- bzw. On-Demand-Inhalte verzeich-
net. Positive Resonanz seitens der Studenten, ein
Fernsehbericht sowie unter anderem ein Artikel
in der britischen Tageszeitung , The Times” be-
statigen den Fortschritt.

Weitere Informationen Uber die Online-Vorlesun-
gen befinden sich auf der Homepage des Insti-
tuts fdar Telematik http://www.ti.fhg.de/
publikationen/online-vorlesungen/index.html oder
sind unter http://www.tele-task.de zu finden.
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10. Sicherheits-Anforderungen
an den Betrieb lokaler
Funknetze (WLAN)

Lokale Funknetze (Wireless Local Area Networks,
WLAN) bieten - einfach gesagt - geeigneten mo-
bilen Endgerédten die Mdglichkeit, kabellos Da-
ten mit Firmennetzwerken oder dem Internet
auszutauschen. Die Vorteile solcher Funknetze
liegen hauptsdchlich im schnelleren Auf- und
Ausbau der notwendigen Infrastruktur. Ein ge-
wichtiger Nachteil ist allerdings das Sicherheits-
problem. Welche Lésungsmdéglichkeiten es da-
far gibt, hat das Institut fur Telematik in einem
Projekt erforscht.

Security Requirements for the
Operation of Local Radio
Telephone Networks (WLAN)

In plain words, local radio telephone networks
(Wireless Local Area Networks, WLAN) provide
the cellular terminals with a possibility of a
wireless data exchange with corporate networks
or with the Internet. Advantages of such radio
networks in particular ensure a faster setting up
and upgrading of the necessary infrastructure.
A serious drawback is the issue of security. In
one of its projects, the Institue for Telematics
dealt with possible solutions to the problem.

Unter Wireless LAN (WLAN) versteht man im All-
gemeinen ein Funknetz, dass auf dem Standard
des Institute of Electrical and Electronics
Engineers IEEE 802.11b basiert. Anwender kon-
nen dadurch zum Beispiel einen Laptop in einem
geschlossenen Firmennetz oder im offenen
Internet betreiben, ohne dass eine Kabel-
verbindung die Bewegungsfreiheit einschrankt.

WLAN-Vorteile

Wireless LAN haben unbeschrittene Vorteile ge-
genlber den ,,normalen” Netzen. Da die Ubliche
Verkabelung entféallt, kann wesentlich schneller
die notwendige Infrastruktur aufgebaut und er-
weitert werden. Wo bei konventionellen Kabel-
netzen zu jedem einzelnen Netzteilnehmer eine
separate Verbindung geschaffen werden muss,
reicht bei WLAN die Verkabelung einiger Basis-
stationen (Access-Points), die auf empfangs-
technisch optimale Punkte verteilt werden. Steht
diese Infrastruktur, ist das Hinzufligen neuer Teil-
nehmer zum Netz ohne Probleme méglich. Einzig
eine Funk-Karte (WLAN-Karte) muss in den
Laptop/PC eingebaut werden. Bei der Benutzung
unterscheidet sich die Anwendung dann nicht
mehr vom Einsatz einer normalen Netzwerkkarte.

WLAN-Nachteile

Allerdings gibt es auch negative Seiten. Der
WLAN-Standard garantiert eine Ubertragungs-
rate bis maximal 11MBit/s, die sich alle Laptops
bzw. PC's teilen mussen, die Uber die selbe Basis-
Station mit dem Funknetz verbunden sind. Zwei
gleichzeitige Nutzer haben dann also nur noch
eine
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Ubertragungsrate von gut 5MBit/s, drei nur noch
von knapp 4MBit/s und so weiter. Auch wirkt sich
die Entfernung und die Gebaudeformation zwi-
schen Basis-Station und Funk-Karte negativ auf
die Leistung aus. Mit Basis-Stationen sollte also
nicht gespart werden, wenn man an den Aufbau
eines WLAN nachdenkt.

Ein noch gewichtigerer Aspekt bei lokalen Funk-
netzen ist jedoch die Sicherheit. Der WLAN-Stan-
dard definiert mit dem WEP-Protokoll (Wired
Equivalent Privacy) eine Moglichkeit der verschlis-
selten Kommunikation zwischen Funk-Karten und
Basis-Station. Zur Zeit sind zwei Variationen des
WEP-Protokolles Ublich: WEP 40 und WEP 128.
Beide Verfahren leiden unter dem prinzipiellen
Problem, dass durch Mithéren des Datenstromes
der SchlUssel berechnet werden kann, mit dem
die Daten zwischen Basis-Station und Funk-Karte
verschlUsselt werden. Inzwischen sind sogar
Werkzeuge im Internet erhéltlich, die es auch
technisch nicht versierten Personen erméglichen,
den Schlissel zu knacken und damit den Daten-
verkehr abzuhdéren. Somit ist eine Absicherung
allein durch das WEP-Protokoll nicht geeignet.

Sicherheitslosungen

Eine hohere Sicherheit ergibt sich durch die Ver-
wendung von Virtual Private Networks (VPN). VPN
werden verwendet, um in 6ffentlichen Netzen
einen sicheren ,Tunnel” zwischen zwei
Kommunikationspartnern aufzubauen. Als Beispiel
kann man sich zwei Firmenstandorte vorstellen
(z.B. einer in Europa und einer in Asien). Standlei-
tungen zwischen diesen Orten sind viel zu teuer.
Preiswert hingegen sind Standleitungen ins
Internet. Mit VPN wird das Internet zur Ubertra-
gung der Daten zwischen den Firmenstandorten
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genutzt. Die Verschllsselung garantiert, dass kein
anderer Internetnutzer den Datenstrom entschlis-
seln kann. Durch VPN erscheinen die beiden
Firmennetze wie ein einziges groBes privates
Firmennetz.

Eine weitere Moglichkeit, WLAN sicherer zu ma-
chen, ist die Verwendung von Radius-Servern fir
die Autorisierung. Sie sichern zunachst den Zu-
gang zu den Basisstationen, bieten also fur die
Abhorsicherheit zunachst keinen Vorteil. Unter-
stltzen die Basisstationen jedoch das EAP
(Extensible Authentication Protocol) oder LEAP
(Lightweight Extensible Authentication Protocol),
kann der Radius-Server dazu beitragen, die bei
der WEP-Kommunikation verwendeten Schlissel
zwischen Basisstation und Funkkarte neu auszu-
handeln. Da zur Berechnung des verwendeten
WEP-SchlUssels durch Abhdéren eine bestimmte
Anzahl von abgehdérten Datenpaketen benotigt
wird, erhoht das haufige Neu-Aushandeln der
Schlissel den Aufwand fur einen potentiellen An-
greifer erheblich und reduziert damit das Risiko.

Individuelle Beratung durch das Institut fiir
Telematik

Das Institut fir Telematik hat 2001 die Infrastruk-
tur fUr die Einfihrung eines WLAN im Institut kon-
zipiert. Ziel war weniger die Umsetzung aller
denkbaren technischen Moglichkeiten, sondern
zunachst die Definition der gewiinschten und er-
warteten Eigenschaften und Sicherheitsaspekte,
die mit einem solchen Funknetz verbunden sind.
Wie weit kénnen zusatzliche Komponenten in der
Konzeption die Sicherheit erhdhen oder ein Mehr
an Fahigkeiten bereitstellen und was kostet dies?
Kann auf einige Eigenschaften unter Umstéanden
verzichtet werden? All diese Fragen wurden in
einer Matrix zundchst aufgelistet und anschlie-
Bend priorisiert. Auf Grundlage dieser Liste konn-
te in einem letzten Schritt ein WLAN-Komplex kon-
zipiert werden, der die hohen Anspriiche des In-
stituts fur Telematik an Service und Sicherheit er-
fallt und gleichzeitig in einem verniinftigen finan-
ziellen Rahmen bleibt. Da andere Priorisierungen
und finanziellen Rahmenbedingungen zu anderen
WLAN-Komplexen fiihren, muss bei jeder Planung
ein maBgeschneiderter Entscheidungsprozess neu
durchgefthrt werden. Das Institut bietet dafar
seine Expertise an.

b Persoml Campues,
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Abb. 1: Trennung von Internet, Intranet und WLAN-Netz. Radius-
Authentifikation. WEP-Verschliisselung. VPN-Tunnel mittels IPsec.
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11. Telefonieren liber das
Internet - Computer-Telefonie-
Integration und Voice over IP

Werden Telefongesprache tber Computer- und
Datennetze Ubertragen, spricht man von der
. Voice over IP"-Technik (VolP). Dabei kommt das
allgemein ubliche Internet-Protokoll (TCP/IP) zum
Einsatz, um die Sprachdaten als Datenpakete zu
Ubertragen. Es lassen sich aber auch die Fahig-
keiten von Computern und Telefonen kombinie-
ren. Der Fachbegqriff dafir ist ,Computer-
Telefonie-Integration” (CTI). Hier geht es um die
funktionelle Integration beider Techniken. Wie
man zum Beispiel einen Linux-PC als Telefonan-
lage flr VoIP einsetzen kénnte, hat das Institut
fur Telematik erforscht.

Making Telephone Calls via the
Internet - Computer Telephony
Integration and Voice over IP

Voice over IP (VolP) is when telephone
conversations are transmitted via the computer
network and data network. In that case, the
commonly implemented Internet protocol (TCP/
IP) is used to ensure that voice data is transmitted
as data packets. Moreover, possibilities of
computers and telephones can be combined.
Technically, this is called “computer telephony
integration” (CTI). It is about a functional
integration of both technologies. The Institute
for Telematics studied, for example how a Linux
PC could be used as a telephone device.

Voice over IP-Telefonie

Bei VoIP konkurrieren zwei Standards. Zum einen
gibt es die Rahmenempfehlung H.323 ,Packet-
based multimedia communication systems” der
International Telecommunication Union (ITU) in
Genf. Wie der Begriff ,multimedia” schon andeu-
tet, beschrankt sich der Standard H.323 nicht auf
reine Telefonie, also Sprache (Audio), sondern
beschreibt die Ubertragung und Signalisierung von
Audio, Video und Daten Uber paketbasierte Net-
ze. Der Standard sieht auch Videokonferenzen
vor. Insofern stellt der Begriff , Voice over IP” eine
Einschrankung der tatsachlich vorgesehenen
Maoglichkeiten dar.

Der zweite, in der Vergangenheit weniger bedeu-
tende Standard, ist das so genannte Session
Initiation Protocol (SIP). Es wurde von der Internet
Engineering Task Force (IETF) ausgearbeitet und
basiert auf dem Hypertext Transfer Protocol HTTP.
Welcher der beiden Standards sich letztendlich
durchsetzen wird, ist im Moment noch nicht ab-
zusehen. Beide haben ihre Vor- und Nachteile. So
braucht SIP z.B. weniger Ressourcen und ist des-
halb fir portable Endgerate besser geeignet. Ein
dauerhaftes Nebeneinander ist durchaus denk-
bar.

Computer-Telefonie-Integration

Die Computer-Telefonie-Integration (CTI) erlaubt
es, die Fahigkeiten von Computern und Telefo-
nen zu kombinieren. CTlI macht es Computeran-
wendungen maglich, Telefonverbindungen aufzu-
bauen, zu beenden und weiterzuleiten. Umge-
kehrt kénnen aber auch Telefonverbindungen
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Computeranwendungen beeinflussen und als Ein-
gabe dienen. Die Moglichkeit der gegenseitigen
Einflussnahme ist der eigentliche Mehrwert und
erlaubt es, Arbeits- und Kommunikationsablaufe
im BUro rationeller zu gestalten.

Projekt: Linux-PC als Telefonanlage fiir VolP

Wie man ein normales ISDN-Telefon nutzen kann,
um ginstig Uber das Internet zu telefonieren, hat
das Institut fur Telematik in einem Projekt unter-
sucht. Die Graphik zeigt den verwendeten Auf-
bau.

Die Versuchsanordnung verwendet zwei Rechner
mit dem Betriebssystem Linux und eingebauter
Netzwerk-und ISDN-Karte. An zwei verschiede-
nen Standorten Gbernehmen die Rechner jeweils
die Funktion eines so genannten VolP-Gateways
in das Internet, bilden also eine Briicke vom Tele-
fonnetz zum Internet. Das interne lokale Netz-
werk (LAN) des Instituts Ubernimmt im Versuchs-
aufbau zunéachst die Rolle des Internets. An bei-
den Standorten ist eine Telekommunikations-An-
lage installiert, Uber die weiterhin Gesprache Gber
das 6ffentliche Telefonnetz gefihrt werden koén-
nen.

Der Wahlvorgang geschieht wie folgt: Teilnehmer
A hebt ab und wahlt die Durchwahl ,seines”
Linux-Gateways. AnschlieBend gibt er als Nach-
wahl die Rufnummer des gewtinschten Gesprachs-
partners an. Diese Rufnummer beinhaltet sowohl
die Information zur Identifikation des zu erreichen-
den Gateways als auch die Information zur Iden-
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tifikation des gewilinschten Gesprachspartners B.
Hebt letzterer ab, wird die Verbindung aufgebaut
und das Gesprach kann beginnen.

Linux-Rechner als VolP-Gateway

ISDN-Telefon 4 .
ki \ SO-Bus

Tk-Anlage

TCP/IP

Linux-VolP-Gateway @

L -}
Tk-Anlage "]"

Linux-VolP-Gateway

Abb. 1: VoIP - Verbindung mit VoIP-Gateways parallel zum Telefonnetz

Fazit

Das noch etwas komplizierte Prozedere macht
den Forschungs- und Entwicklungsbedarf deut-
lich, den es auf dem Gebiet von VolP und CTI
noch gibt. Winschenswert ware zum Beispiel,
dass das Telefon von Teilnehmer A direkt mit dem
Gateway verbunden ist. In einer Datenbank
mussten zudem die Rufnummern der zu errei-
chenden Teilnehmer gespeichert sein. Das Linux-
Gateway kdnnte dann selbststandig entscheiden,
ob der gewlnschte Teilnehmer per VolP Uber das
Internet oder auf dem bisher Gblichen Weg Uber
das offentliche Telefonnetz (ISDN oder analog)
angewahlt wird. Im Idealfall musste sich der An-
rufende dann nicht mehr darum kiimmern, wel-
chen Weg sein Gesprach nimmt.

Ein langfristiges Ziel im Bereich VoIP und CTl sollte
es sein, jedem PC-Benutzer ein , VolP-Gateway”
auf seinem Arbeitsplatzrechner zur Verfigung zur
stellen. Dieses sollte jedoch nicht nur auf VolP,

also auf Sprachlbertragung, begrenzt sein, son-
dern Multimedia-Anwendungen einschlieBen. Da-
ten-, Audio- und VideoUbertragung werden dann
in die alltaglich verwendeten Blroanwendungen
wie z.B. in den E-Mail-Client integriert werden
kénnen.
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Im Jahr 2001 wurden drei Dissertationen von Institutsmitarbeitern verteidigt (Ernst-Georg Haffner) oder
eingereicht (Harald Sack, Andreas Heuer). Im Folgenden werden diese Doktorarbeiten kurz erlautert.

Ernst-Georg Haffner:

Request Prediction and Hyperlink
Proposals — Methodologies and
Mathematics behind Web
Applications

Seit der Einfiihrung des World Wide Web-Dien-
stes (www) im Internet wéchst die Nutzung des
“Netzes der Netze” in atemberaubendem MalBe.
Das lasst auch den Bedarf an effizienten Anwen-
dungen steigen. Einerseits wird die Verkirzung
von Antwortzeiten gewdnscht, andererseits die
automatische Generierung von Vorschldgen, wie
man mit “Hyperlinks” Verbindungen zu anderen
Webseiten schaffen kann. Auf den ersten Blick
scheinen diese beiden Anwendungen kaum Ge-
meinsamkeiten aufzuweisen, doch in seiner Dis-
sertation weist Ernst-Georg Haffner nach, dass
mittels dhnlicher mathematischer und methodo-
logischer Strategien Lésungen fir beide Proble-
me gefunden werden kdnnen. Ferner werden
Wege aufgezeigt, wie mdgliche Synergie-Effek-
te genutzt werden kénnen.

Since the introduction of the World Wide Web
service the use of the “net of all nets” has been
increasing to a breathtaking level. Consequently,
there has been an increasing demand for
efficient applications. On one hand, there is a
request for shorter and shorter response times,
and on the other, for an automatic generation of
proposals addressing the issue of methods of
connecting to other websites via hyperlinks. At
first glance, it seems that the two applications
have nothing in common, but Ernst-Georg
Haffner shows in his dissertation that by similar
mathematic and methodological strategies it is
possible to find solutions to both problems.
Methods of the use of possible synergy effects
will be shown in the future.

Im Rahmen seiner Dissertation entwickelt und
beschreibt der Wissenschaftler eine mathemati-
sche Methode, mit der die bevorstehende Nut-
zung von Internet-Seiten vorherzusagen ist. Da-
durch kénnen Wartezeiten beim Aufruf von In-
halten im weltweiten Computernetz erheblich ver-
mindert werden.

Auf Basis der mathematisch berechneten
Nutzungswahrscheinlichkeit werden Server im
Internet kiinftig in der Lage sein, aufwendige Re-
chenoperationen und Datentbermittlung bereits
vorzunehmen, bevor der Anwender Gberhaupt die
Seiten abruft. Der einzelne Internet-Nutzer hat
dann den Vorteil kirzerer Antwortzeiten, ohne
dass andere Teilnehmer gleichzeitig Leistungs-
einbuBen hinnehmen mussten. Ferner ist es mog-
lich, dass ein Computer bestimmte Daten schon
abholt, bevor der Anwender mit seiner eigentli-
chen Internetsitzung beginnt.

Das Modell von Ernst-Georg Haffner bezieht in
die Vorausberechnung der Internetnutzung un-
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ter anderem Zufalligkeitsfaktoren, mittlere An-
forderungshaufigkeiten, Umfang und Anteil von
teilweise vorhersagbaren Elementen einer
Benutzersitzung sowie Kostenaspekte ein. Auch
der Zeitablauf und das Altern von Datensatzen
gehen in das Verfahren zur Prognose des Abrufs
von Internetinhalten ein.

Ernst-Georg Haffner fand zudem heraus, dass
die ,,Request Prediction” mathematisch und me-
thodisch erstaunliche Gemeinsamkeiten hat mit
der automatischen Erzeugung von Vorschlagen
zur sogenannten , Verlinkung” von Internet-Inhal-
ten durch Redaktionssysteme. Der Wissenschaft-
ler entwickelte sein Hyperlink-Proposal-Modul auf
der methodischen Basis des sogenannten “fall-
basierten SchlieBens”.

Die Dissertation von Ernst-Georg Haffner kann
auf der Website des Instituts fir Telematik un-
ter der Adresse http://www.ti.fhg.de/
publikationen/dissertationen/diss_haffner.html als
pdf-Dokument heruntergeladen werden.
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Harald Sack:

Improving the

Power of Ordered Binary
Decision Diagrams by
Integrating Parity Nodes

Sowoh! die Zahl der eingesetzten Computersy-
steme wdchst weltweit sehr stark, als auch die
Komplexitdt der darin integrierten Schaltkreise.
Die Industrie sieht sich gezwungen, in immer K(r-
zerer Zeit immer leistungsfdhigere und kleinere
Mikrochips zu immer niedrigeren Kosten zu pro-
duzieren. Um bei diesem Produktivitidtsdruck ab-
solut korrekt arbeitende Prozessoren zu gewdéhr-
leisten, braucht es Entwicklungswerkzeuge und
-Methoden, die den Schaltkreisentwurf auf ei-
ner hbheren Ebene der Abstraktion ermdéglichen
und die dazu notwendigen Arbeitsschritte auf
den unteren Abstraktionsebenen weitgehend au-
tomatisieren. In seiner Dissertation definiert und
beschreibt Harald Sack ein mathematisches Ver-
fahren, mit dem Chiphersteller schon in der Ent-
wicklungsphase von Mikroprozessoren und inte-
grierten Schaltkreisen deren Fehlerfreiheit sicher-
stellen kénnen. Dadurch lassen sich die mit
Hardwarefehlern gelegentlich verbunden hohen
finanziellen Risiken ausschlieBen.

With the fast increasing number of computer
systems set up throughout the world, integrated
circuits have been growing more and more
complex. The industry is forced to make
microchips which must be ever more efficient,
ever smaller in size, but made in shorter and
shorter time and at a smaller and smaller cost.
In order to ensure, in the above described
circumstances of constant pressure on
productivity, the absolutely correct operation of
processors, it is necessary to provide development
tools and methods ensuring the circuit design on
a higher level of abstraction and a
comprehensive automation of the necessary
worksteps on the lower level of abstraction. In
his dissertation, Harald Sack defines and
describes a mathematical method enabling
manufacturers of chips to ensure a perfect
condition of microprocessors and integrated
circuits even in their development stage. Thus,
it is possible to eliminate high financial risks which
occasionally occur due to a hardware failure.

Fur das Auffinden von Hardware-Designfehlern
(Verifikation) war bislang die sogenannte Simu-
lation die eingesetzte Methode der Wahl. Sie ver-
suchte bei einem zu Uberprifenden Schaltkreis,
alle méglichen Eingabekombinationen hinsichtlich
der von diesen berechneten Ausgaben zu testen.
Heutige Schaltkreise sind aber von so hoher Kom-
plexitat, dass selbst alle Zeit der Welt nicht aus-
reichend ware, um mit dieser Methode ein End-
ergebnis zu erzielen. Daher werden nicht alle
moglichen Kombinationen Uberpriift, sondern es
wird ein als signifikant angesehener Testzyklus
festgelegt, nach dessen erfolgreichem Abschluss
mit einer hohen Wahrscheinlichkeit von Korrekt-
heit ausgegangen werden kann.

Seither ist die Kette aufgetretener Fehler in Mi-
kroprozessoren nicht abgerissen. Doch nicht im-
mer sind die Folgen so spektakular wie damals.
Zu praktisch allen aktuellen Prozessoren existie-
ren Listen mit bekannten, aufgetretenen Fehlern,
doch mindern diese die Einsatzféhigkeit der Chips
nur in geringem MalBe. Trotzdem ist es gerade
bei sicherheitskritischen Anwendungen in Flug-
oder Kraftfahrzeugen wichtig, Hardware-Fehler

bereits moglichst frih im Designprozess zu erken-
nen. Hierflr ist das von Harald Sack entwickelte
neue formale Verfahren zur Computer gestitz-
ten automatischen Schaltkreistiberprifung eine
wichtige Voraussetzung. Es erweitert die bislang
zur Computer unterstitzten Darstellung der Funk-
tionalitat angewandte Datenstruktur der geordne-
ten bindren Entscheidungsdiagramme - OBDDs-,
indem er deren Ausdrucksfahigkeit durch Hin-
zunahme sogenannter Parity-Operatoren stark
erhoht. Harald Sack weist nach, dass die so ent-
standene Datenstruktur der Parity-OBDDs wesent-
lich leistungsfahiger ist als die bisher mit groBem
Erfolg eingesetzten binaren Entscheidungs-
diagramme. DarUber hinaus hat der Wissenschaft-
ler ein sehr umfangreiches Softewarepaket ent-
wickelt, mit dem Parity-OBDDs industriell zum Ein-
satz gebracht werden kénnen.

Die Dissertation von Harald Sack kann auf der
Website des Instituts fir Telematik unter der
Adresse http://www.ti.fhg.de/publikationen/
dissertationen/diss_sack.html als pdf-Dokument
heruntergeladen werden.
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Andreas Heuer:

Web Prasenz Management im
Unternehmen - Entwicklung und
Einsatz eines Java-basierten
Online-Redaktionssystems

Das Publizieren von Dokumenten im World Wide
Web (WWW) stellt in der Regel hohe Anforde-
rungen an die informationstechnische Ausbildung
derer, die mit dieser Aufgabe betraut sind. Ver-
antwortlich fir die Inhalte der Dokumente, das
Layout und die Verknipfungen in den Hypertexten
sind Ublicherweise die Spezialisten einer Web-
Redaktion, aber nicht die Mitarbeiter, die (ber
die héchste Kompetenz fir die Inhalte verfiigen.
Dadurch entstehen hdufig Engpésse bei der Ein-
stellung von Dokumenten und Probleme mit de-
ren Aktualisierung. Im Gegensatz dazu ermdg-
licht ein von Andreas Heuer als Chefentwickler
geschaffenes neues Redaktionssystem es nun
auch Sachbearbeitern/Autoren, die keinerlei
Fachkenntnisse fir die Erstellung von Webseiten
besitzen, direkt von ihrem Arbeitsplatz aus Do-
kumente fur die Veréffentlichung im Internet zu
erstellen. Das in der Dissertation von Andreas
Heuer beschriebene System nennt sich [DAPHNE
(Java Distributed Authoring and Publishing of
Hypertext in a Network Environment).

Generally, WWW document publishing is very
demanding when it comes to IT-related education
of those entrusted with the task. Usually, it is a
web editorial staff that is responsible for the
document contents, layout and hypertext linking,
but not the employees having a highest level of
competence for the contents. Therefore, there
are often bottlenecks while creating a document
as well as problems with its updating and
refreshing. Thanks to a new editing system,
which was developed by the chief developer, An-
dreas Heuer, even specialist/authors without any
expertise in website creation can now make
documents to be published on the Internet, and
they can do it directly at their desks. The system
described in the dissertation written by Andreas
Heuer is called JDAPHNE (Java Distributed
Authoring and Publishing of Hypertext in a
Network Environment).

Das webbasierte System der neuesten Generati-
on baut auf offenen Standards auf und ist unter
allen gangigen Betriebssystemen und Umgebun-
gen lauffahig, sofern ein JAVA-Engine und eine
Datenbank vorhanden sind. jDAPHNE ermdglicht
die Verwaltung der Web-site- Dokumente nach
einem festzulegenden Workflow. Auf diese Wei-
se werden die Mitarbeiter ihrem Fachgebiet ent-
sprechend nur in einzelne Abschnitte des
Publikationsvorgangs eingebunden. Mit jJDAPHNE
ist also eine wirkliche Arbeitsteilung auf dem Weg
zur Web-Prasenz maoglich.

Die Sachbearbeiter greifen tGber ihren gewohn-

ten Webbrowser (z.B. Internet Explorer, Netscape
Communicator) von ihrem Arbeitsplatzrechner aus
auf das Content Management-System zu. Die Er-
stellung der Dokumente erfolgt dann jeweils mit-
tels des vertrauten Editor-Programms, z.B. MS
Word oder Star Writer. Die Dokumente durchlau-
fen, bevor sie im Internet sichtbar werden, einen
zuvor festgelegten Workflow, welcher der inhalt-
lichen und technischen Qualitatssicherung dient.
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Er kann vom Administrator des Redaktionssystems
vorab selbst konfiguriert und somit der gew{insch
ten Kontrollstruktur im Unternehmen angepasst
werden. Die Endkontrolle obliegt dem Webmaster.
Nur wenn er ein Dokument als formal korrekt ab-
zeichnet, wird es auf der Website veroffentlicht.
JDAPHNE verwaltet den Inhalt und das Layout ei-
nes Dokumentes getrennt. Beide werden erst beim
Export des Dokumentes in das Internet zu einer
vollstandigen Webseite zusammengefiigt. Dabei
ist es allen Beteiligten, vom Sachbearbeiter bis
hin zum Webverantwortlichen, jederzeit moglich,
sich die endgdltige Internet-Ansicht eines Doku-
ments anzuschauen. Durch strikte Trennung von
Inhalt und Layout stellt j]DAPHNE die einheitliche
Darstellung der Inhalte im Internet sicher. Dabei
kénnen einzelnen Teilbereichen der Internet-Pra-
senz verschiedene Layouts zugeordnet werden.

In jDAPHNE integriert ist eine Hyperlink-
management-Funktion, die nach fehlerhaften
Querverweisen sucht und diese zur Korrektur vor-
schldgt. Solche Link-Konsistenz-Uberwachung
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wird praventiv eingesetzt: Bevor ein Dokument
aus der Web-Prasenz entfernt oder in seiner URL
modifiziert wird, kann jDAPHNE alle durch diese
Aktion betroffenen Dokumente filtern und modi-
fizieren. Dadurch wird das Auftreten von Inkonsi-
stenzen im Voraus vermieden und das Risiko , to-
ter Links” bei der Pflege des Dokumentenbestands
deutlich minimiert.

Die Dissertation von Andreas Heuer kann auf der

Website des Instituts fur Telematik unter der 5 1
Adresse http://www.ti.fhg.de/publikationen/ -]
dissertationen/diss_heuer.html als pdf-Dokument : J

heruntergeladen werden.

Wg%i@e Content

5 k

o

r TR
3 p I"i‘:‘:l
e

\
3y -

Management Sy,stem

DAPHNE

fFachteam‘ | fDatenpooI‘ | { Grafik ‘ !
- i

(Impor‘tY Expor‘t) (_Layoutf Design

e 0
B » Ty p ] »
A 2 v

CD-Rom, Print

Abb. 1: Das Redaktionssystem jDaphne im Uberblick: qualititsgesichterter Informationsfluss
von der Erfassung der Informationen tber ihre Verarbeitung und Veredlung bis zur Publikation in
verschiedenen Pulikationsmedien

Adminstration
Gualitatsk ontrolle

45



Symposien

Trierer Symposien

RegelmaBig veranstaltet das Institut fur Telematik
wissenschaftliche Symposien zu aktuellen Entwick-
lungen im Bereich der Telematik.

Das Institut fur Telematik will mit diesen Symposi-
en ein Forum bieten, in dem Vertreter der For-
schung und Entwicklung im Bereich der
Informations- und Kommunikationstechnologien
und Praktiker aus den Hochschulen und Bildungs-
institutionen gemeinsam Uber die Potentiale der
modernen Informations- und Kommunikationstech-
nik diskutieren.

Digitale Signaturen
15. und 16. November 2001

Mobile Commerce
7. und 8. Juni 2001

Smart Cards
23. und 24. November 2000

Virtuelle Hochschule
4. und 5. Mai 2000

Televerwaltung
11. und 12. November 1999

Elektronisches Publizieren
25. und 26. Marz 1999

Telemedizin
8. und 9. Oktober 1998
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Durch die Vorstellung von konkreten Projekten,
die ihren Forschungsschwerpunkt auf verschie-
dene Aspekte dieser Thematik gelegt haben, wird
ein konstruktiver Austausch der Erfahrungen er-
maoglicht. Neben der sich an die Vortrage anschlie-
Benden Gelegenheit zur Diskussion hat sich der
gemeinsame Informationsaustausch in entspann-
ter Athmosphare und wahrend eines gemeinsa-
men Abendessens als dauBerst positiv erwiesen.




Symposien

Trierer Symposium

Digitale Signaturen

Das 7. Trierer Symposium unter dem Titel , Digi-
tale Signaturen” bot ein Forum, in dem Vertreter
der Forschung und Entwicklung im Bereich der
Informations- und Kommunikationstechnologien
sowie Praktiker aus Wirtschaft und Verwaltung
gemeinsam Uber die Chancen und Risiken des di-
gitalen Unterschreibens von elektronischen Da-
ten, die Einsatzmdglichkeiten der Technologien
und die Randbedingungen kritisch diskutierten.

Aufgrund der wachsenden Bedeutung der elek-
tronischen Kommunikation tritt die Problematik
der heute noch recht mangelhaften Absicherung
deutlich zutage. Eine Sicherung des Datenaus-
tauschs muss vielschichtig sein: die Identitat der
Kommunikationspartner muss eindeutig feststell-
bar sein, es muss sichergestellt sein, dass jede
wahrend der Ubermittlung unbefugte Verande-
rung der Daten bemerkt wird, und gegebenen-
falls missen Daten ,gerichtsfest” sein.

Die Entwicklung der Digitalen Signatur ist dabei
die vielversprechendste Antwort auf die gestie-
genen Sicherheitsanforderungen der netz-
gestitzten Kommunikation. Als elektronisches
Gegenstick zur Handunterschrift ist sie heute
weltweit auch von den Gesetzgebern weitestge-
hend anerkannt. Sie stellt die verldsslichste Me-
thode zur Sicherung der elektronischen Kommu-
nikation dar.

Das Prinzip der Digitalen Signaturen ist dabei all-
gemein anerkannt - die Umsetzung ihres Einsat-
zes erweist sich in vielen Gebieten jedoch als
problematisch.

Derzeit sind die meisten Methoden proprietar, d.h.
in vielen Féllen kénnen digitale Signaturen, die
mit Hilfe eines bestimmten Anbieters erstellt
worden sind, nicht mit der Software und Hard-
ware eines anderen Anbieters Uberprift
werden. Diese Licke muss kurzfristig geschlos-
sen werden.

Das Symposium hatte die Programmschwer-
punkte

e Technologie und Infrastrukturen
Digitale Signaturen und E-Commerce
Digitale Signaturen und 6ffentliche Verwal-
tung

e Zukunftserwartungen und -entwicklungen

Trierer Symposium

Mobile Commerce

Das Institut fur Telematik lud beim Trierer Sympo-
sium ,,Mobile Commerce Vertreter der Forschung
und Entwicklung im Bereich der Informations- und
Kommunikationstechnologien und Praktiker aus
Wirtschaft und Verwaltung ein, gemeinsam Uber
die Potentiale der modernen Informations- und
Kommunikationstechnik im Bereich der mobilen
Anwendungen, ihren Auspragungen und deren
Randbedingungen bezlglich der Sicherheit zu dis-
kutieren.

Am Anfang dieses Jahrhunderts verschmelzen
Wirtschaft und digitale Technik, unsere heutige
Gesellschaft wird zur Informationsgesellschaft.
Durch diese Fusion sind Informationen zum Pro-
duktionsmittel geworden. Es sind zahlreiche
Formen von elektronischen Diensten entstanden.
E-Commerce, E-Business, E-Goverment etc. sind
die ersten Anwendungsgebiete der neuen Ent-
wicklungen.

Das Internet mit seinen Daten und der Mobilfunk
Uberschneiden sich heute in revolutionarem MafBe.
Dadurch bewegt sich die Sprachkommunikation
auf das Netz zu und erlaubt eine drahtlose
internetbasierte Datenkommunikation fur den
Massenmarkt.

Der Mobile Commerce will nitzliche Informatio-
nen zu jeder Zeit an jedem Ort bereit stellen. Aber
es gibt auch weitere Anforderungen. Eine davon
ist die Sicherheit.

Mit der Weiterentwicklung und der wachsenden
Kompliziertheit der Anwendungen entsteht eine
zunehmende Bedrohung hinsichtlich der Sicher-
heit dieser Verfahren. Gleichzeitig versprechen
jedoch neuartige Technologien unterschiedliche
Sicherheitslésungen, um mit der Bedrohung fer-
tig zu werden und die resultierenden Probleme
zu Uberwinden.

Das Symposium hatte die Programmschwerpunkte

e Sicherheitsaspekte der mobilen Anwendungen

e Enabling Technologien

e Einsatz von mobilen Agenten fur die Automa-
tisierung und Personalisierung der mobilen An-
wendungen

e Kinftige Entwicklungen
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Symposien

Trierer Symposium

Smart Cards

Das Institut fur Telematik wollte mit dem 5. Trie-
rer Symposium, diesmal zum Thema ,, Smart Cards”
(Intelligente Chipkarten), ein Forum bieten, in dem
Vertreter der Forschung und Entwicklung im Be-
reich der Informations- und Kommunikationstech-
nologien und Praktiker aus Wirtschaft und Ver-
waltung gemeinsam Uber die Potenziale der mo-
dernen Informations- und Kommunikationstech-
nik im Bereich der intelligenten Chipkarten und
deren Einsatzfelder diskutieren konnten.

Wahrend die bislang vorherrschenden Magnet-
streifenkarten und ,einfachen” Chipkarten ledig-
lich dem Speichern von Informationen dienen, er-
maoglichen die intelligenten (,,smart”) Chipkarten
die Durchfiihrung von Rechenoperationen und
damit von komplexen Anwendungen direkt auf
der Karte. Die daraus folgenden Einsatzmoglich-
keiten werden derzeit entwickelt und getestet
und zeigen die ersten Erfolge. Die durch die inno-
vative und expandierende Forschung vorangetrie-
bene Technik wird zur zukUnftigen Verbreitung
der Smart Cards mit ihren vielfaltigen Verwen-
dungsmaglichkeiten beitragen und mittelfristig die
Magnetstreifenkarten ablosen.

Durch die Vorstellung von konkreten Projekten,
die ihren Forschungsschwerpunkt auf verschie-
dene Aspekte dieser Thematik gelegt hatten,
wurde im Trierer Symposium ein konstruktiver Aus-
tausch der Erfahrungen ermdoglicht. Neben der
sich an die Vortrage anschlieBenden Gelegenheit
zur Diskussion wurde auch bei einem gemeinsa-
men Abendessen ausfihrlich Gelegenheit zum in-
formellen Austausch gegeben.

Das Symposium hatte die Programmschwerpunkte

Aufbau und Wirkungsweise von Smart Cards
Karten im Gesundheitswesen

Burger- und Kundenkarte

Mobilitat durch Smart Cards

Kinftige Entwicklungen
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Trierer Symposium

Virtuelle Hochschule

Das Institut fur Telematik wollte mit dem Sympo-
sium ,,Virtuelle Hochschule” ein Forum bieten, in
dem Vertreter der Forschung und Entwicklung im
Bereich der Informations- und Kommunikations-
technologien und Praktiker aus den Hochschulen
und Bildungsinstitutionen gemeinsam Uber die
Potenziale der modernen Informations- und Kom-
munikationstechnik im Bereich der Aus- und Wei-
terbildung an Hochschulen und ihrem Umfeld dis-
kutieren konnten.

Die Einbeziehung multimedialer Informations- und
Kommunikationstechnologien in bestehende oder
neue Ansatze zur Vermittlung von Wissen und als
Erganzung zu klassischen Unterrichtsformen ist
ein vieldiskutiertes Thema. Das Symposium sollte
die Chance bieten, einen Erfahrungsaustausch in
Gang zu setzen, der sowohl die zugrundeliegen-
den Techniken und die multimediale Aufbereitung
von Materialien thematisierte, als auch notwen-
dige neue Organisationsformen und —-modelle kon-
kretisierte.

Gerade die globale Verfligbarkeit entsprechend
aufbereiteter Materialien und das einerseits dar-
aus erwachsende Szenarium des weltweiten
Wettbewerbs der Bildungseinrichtungen, und an-
dererseits der untbersichtlich vielféltigen Auswahl
far den Lernenden, stellen ein Spannungsfeld dar,
das die Chancen und Risiken dieser Entwicklung
durchaus andeutet.

Durch die Vorstellung von konkreten Projekten,
die ihren Forschungsschwerpunkt auf verschie-
dene Aspekte dieser Thematik gelegt hatten,
wurde ein konstruktiver Austausch der Erfahrun-
gen ermdglicht. Neben der sich an die Vortrage
anschlieBenden Gelegenheit zur Diskussion wur-
de auch bei einem gemeinsamen Abendessen aus-
fahrlich Gelegenheit zum informellen Austausch
gegeben.

Das Symposium hatte die Programmschwerpunkte

Lebenslanges Lernen
Virtueller Campus
Virtueller Horsaal
Digitale Bibliothek



Symposien

Trierer Symposium

Televerwaltung

Das Institut fur Telematik bot mit dem Trierer Sym-
posium Televerwaltung ein Forum, in dem Vertre-
ter aus Forschung und Entwicklung mit Praktikern
aus Politik und Verwaltung Uber die Potenziale
der neuen Informations- und Kommunikationstech-
nologien im Bereich der Verwaltung diskutieren
konnten. Neben wissenschaftlichen Untersuchun-
gen und technischen Entwicklungen sollten kon-
krete aktuelle Projekte in der Verwaltung vorge-
stellt werden.

Das Symposium am 11. und 12. November ‘99
hatte die Schwerpunkte Telematiksysteme und
Netzinfrastrukturen fur Televerwaltung, Aspekte
der Sicherheit in offenen Netzen, Projekte der
Televerwaltung und Rationalisierungseffekte und
Qualitatsverbesserung durch Televerwaltung. Zu
allen Programmschwerpunkten wurden fuhren-
de Experten als Referenten eingeladen.

Auf dem Weg in die Informations- und Wissens-
gesellschaft hat die Modernisierung der 6ffentli-
chen Verwaltung und der Verwaltung von Unter-
nehmen einen besonderen Stellenwert. Anwen-
dungsgebiete sind beispielsweise die elektronische
Akteneinsicht, das elektronische Wahlen, die elek-
tronische Unterstltzung von Beschaffungsvor-
gangen, die elektronische Antragsbearbeitung
und die Telearbeit zur Flexibilisierung von Arbeits-
prozessen.

Die Programmschwerpunkte waren

Projekte und Vorhaben |
Karten und Trustcenter
Konzepte

Organisierte Sicherheit

Telearbeit

Projekte und Vorhaben II

Trierer Symposium

Elektronisches Publizieren

Das Institut fur Telematik hatte mit dem "Trierer
Symposium fur Elektronisches Publizieren" ein
Forum geschaffen, in dem Vertreter der Forschung
und Entwicklung im Bereich des Elektronischen
Publizierens und Praktiker aus Verlagswesen und
Wirtschaft gemeinsam Uber die Potenziale der mo-
dernen Informations- und Kommunikationstech-
nik im Bereich des Elektronischen Publizierens dis-
kutieren konnten.

Ziel des am 25. und 26. Marz ‘99 veranstalteten
Symposiums war es, Entscheidungstrager aus den
Medien, dem Bibliothekswesen und der universi-
tdren Forschung sowie Experten aus dem Bereich
der Technik zusammenzubringen, um die
Potenziale der neuen Informations- und Kommu-
nikationstechnik fur die Anwendung im Bereich
des Publizierens zu diskutieren. Dabei sollten auch
Probleme im Bereich der Erstellung und der Ver-
breitung von Publikationen sowie deren organisa-
torische, rechtliche wie auch betriebswirtschaft-
liche Eigenheiten erortert werden.

Zahlreiche Referenten aus Forschung und Ent-
wicklung sowie Praktiker aus Politik und Verwal-
tung analysierten die Potenziale, Einsatzmdglich-
keiten und technischen Voraussetzungen des Elek-
tronischen Publizierens:

Die Programmschwerpunkte waren

Bibliotheken
Verlagswesen
Retrodigitalisierung
Geschaftsmodelle
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Symposien

Trierer Symposium

Telemedizin

Das Institut fur Telematik richtete am 8. und 9.
Oktober 1998 das , Trierer Symposium® mit dem
Thema , Internet-Technologie in der Medizin” aus.
Mit dieser Veranstaltung schuf das Institut ein
Forum, das Vertreter aus Forschung und Entwick-
lung und medizinische Praktiker nutzten, um sich
Uber aktuelle Entwicklungen zu informieren und
diese miteinander zu diskutieren.

Der Schwerpunkt des Symposiums lag auf der Be-
deutung der Internet-Technologie flr die Tele-
medizin. Dabei sollten auch die Risiken und
Sicherheitsbedenken im Zusammenhang mit der
Vernetzung medizinischer Institutionen diskutiert
werden. Die groBe Zahl der Teilnehmer aus allen
Teilen Deutschlands, aus Luxemburg und den Nie-
derlanden und die angeregten Diskussionen nach
den Vortragen und in den Pausen zeigten, dass
dieses Ziel voll und ganz erreicht wurde.

Ein Dutzend Gastreferenten aus Forschung und
Entwicklung sowie Praktiker aus Politik und Ver-
waltung diskutierten Uber den aktuellen Stand
und denkbare zukinftige Einsatzmaglichkeiten der
Telemedizin und deren Umsetzung.

Die Programmschwerpunkte waren

¢ Informationssysteme im Krankenhaus

e Sicherer Datenaustausch im Gesundheits-
wesen

e Wissensbasierte Systeme
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Messeauftritte

Messeauftritte

Das Institut fur Telematik in Trier stellt sich mit
Forschungs- und Entwicklungsbeitrdgen den Her-
ausforderungen des Wandels von der Industrie-
zur Wissensgesellschaft und will im Rahmen kon-
kreter praktischer Projekte deren visiondre Ziele
verwirklichen helfen. Das Spektrum der Instituts-
tatigkeit reicht dabei von der anwendungsorien-
tierten Grundlagenforschung in Informatik und Te-
lekommunikation bis zur Entwicklung maBge-
schneiderter Problemldsungen fir Handel, Ban-
ken, Industrie, Medizin und Verwaltung.

Das Institut fur Telematik ist im Jahre 2001 auf
verschiedenen Messen als Aussteller in Erschei-
nung getreten. Es gelang, fir innovative Produk-
te Aufmerksamkeit zu wecken und Anwender und
Firmen Uber die Potenziale der Exponate detail-
liert zu informieren.

Januar Marz November

Online CeBIT MEDICA

Die Messeaktivitaten haben sich - fur die Besu-
cher und Interessierten und fir uns gleicherma-
Ben - vollauf gelohnt. Wir stellen jeweils kurz die
verschiedenen Exponate vor.

52

Online 2001

In Dusseldorf fand vom 31. Januar bis 1. Februar
die Online 2001 statt. Das Institut war mit folgen-
den Themen vertreten:

Lock-Keeper

Die erst klrzlich patentierte Hardware-Ldsung
des Instituts zum Schutz gegen Hacker stellt die
.leading edge” der Netzwerktechnologien dar.
Wenn die Sicherheitsbedirfnisse eines Unterneh-
mens zum Austausch von Daten Uber das Internet
die Moglichkeiten klassischer Firewalls Uberstei-
gen, empfiehlt sich der Einsatz des Lock-Keepers,
der mit geringem Konfigurationsaufwand hoch-
ste Sicherheitsvorgaben erfillt. Seine Funktions-
weise entspricht dabei dem Passieren einer Schleu-
se: Zu keinem Zeitpunkt besteht eine direkte Ver-
bindung zwischen Intranet und Internet, sondern
je nach Zustand der ,Schleusentore” findet der
Informationsaustausch nur jeweils mit einer Seite
der Kommunikationsteilnehmer statt.

Mobile Anwendungen

Am Anfang dieses Jahrhunderts sind wir Zeugen
eines unvergleichlichen Verschmelzungsprozesses,
der Verschmelzung der Wirtschaft mit der digita-
len Technik. Unsere heutige Gesellschaft ist da-
durch gekennzeichnet, dass sie eine Informati-
onsgesellschaft geworden ist. Durch diese Fusion
ist Information zum Produktionsmittel geworden.
Dadurch sind zahlreiche Formen von elektronischen
Diensten entstanden. E-Commerce, E-Business,
E-Goverment etc. sind die ersten Formen dieser
Fusion. Heutzutage Uberschneiden sich zwei wich-
tige Technologien, das Internet mit seinen Daten
und der Mobilfunk. M-Commerce (auch bekannt
als Wireless Electronic Commerce) beabsichtigt
einen GroBteil seridser Anforderungen friherer
Geschafte zu erfillen: Informationen zu jeder Zeit
an jedem Ort. Noch gibt es unterschiedliche An-
forderungen, resultierend aus der Natur dieses
neuen Phanomenes, die in Erwdgung gezogen
werden sollten. Eine dieser Anforderungen ist die
Sicherheit. Mit der Entwicklung und der Kompli-
ziertheit der Anwendungen entsteht eine wach-
sende Bedrohung hinsichtlich der Sicherheit die-
ser Anwendungen. Gleichzeitig versprechen eini-
ge Technologien unterschiedliche Sicherheits-
|6sungen, um mit der Bedrohung fertig zu wer-
den und die resultierenden Probleme zu Uberwin-
den.



Messeauftritte

CeBIT 2001

In Hannover fand vom 22. bis 28. Marz die CeBIT
statt. Das Institut war mit folgenden Exponaten
vertreten:

Lock-Keeper
Siehe Text Online 2001

DICOM DISC
Siehe Text Medica 2001

Smart Cards

Die Smart Cards - , intelligente” Chipkarten - un-
terscheiden sich von ihren Vorlaufern, den Magnet-
karten, erheblich. Konnten diese Informationen
in nur geringem Umfange speichern, so bietet die
Smart Card, die mit einem Mikroprozessor be-
stlickt ist, ganz andere Mdoglichkeiten. Informa-
tionen kénnen derart gespeichert werden, dass
ein Auslesen unmaoglich wird. Ein elektronischer
Schlissel zum Beispiel, der sicher auf der Karte
abgelegt ist, ermoglicht es in Verbindung mit der
Rechenkapazitat des integrierten Prozessors, di-
gitale Signaturen auf der Karte zu erstellen.

Das elektronische Studienbuch

Das Konzept der Virtuellen Hochschule stellt neue
Anforderungen an die Sicherung der Identitat der
Studierenden und die Integritat der von und zu
ihnen Gbermittelten Daten. Mit dem elektronischen
Studienbuch kénnen die bekannten Probleme des
Zugangs zu den Virtuellen Hochschulen, die Aus-
stellung und Archivierung von Leistungsnach-
weisen, die Bezahlung der Kurse etc. sicher und
dauerhaft gelést werden.

Medica 2001 JICA

An der Fachmesse Medica, die vom 21. bis 24.
November in Dusseldorf stattfand, beteiligte sich
das Institut fir Telematik mit diesen Exponaten:

DICOMZIP

Das Bildkomprimierungsverfahren DICOMZIP senkt
die Ubertragungszeit von medizinischen Bildern von
mehreren Stunden auf wenige Minuten - wichtig
vor allem in der Notfallmedizin. Trotz starker Bild-
kompression ist kein Verlust an Informationen
sichtbar. Das Originalbild wird in zwei Bilder mit
unterschiedlichen Bit-Ebenen zerlegt. Das eine Bild
enthalt relevante Informationen, die mit einem klei-
neren Kompressionsfaktor als GIF-Datei kompri-
miert werden. Das andere Bild mit fir die Dia-
gnose unbedeutenden Informationen wird dage-
gen sehr stark komprimiert im JPG-Format. Die
Zusammenfihrung zu einer Datei mit samtlichen
Bildinformationen macht dann die sekundenschnel-
le Komprimierung der Bilddokumente moglich.

DICOM DISC

Das Patienten-CD-System DICOM DISK ermdglicht
Medizinern den schnellen und benutzerfreundli-
chen Aufbau einer mobilen, Ubertragbaren
Patientenakte sowie die kompakte, Ubersichtliche
Langzeitarchivierung von Bilddaten. Bilder aus
Réntgen-, CRT-, MRT- und Ultraschallunter-
suchungen kénnen so einfacher und preiswerter
archiviert werden. Zudem wird der Datenaus-
tausch leichter. Die bei einer Untersuchung auf
einen speziellen CD-ROM-Rohling gebrannten Bil-
der im DICOM 3-Format kénnen an jedem her-
kémmlichen PC in hervorragender Qualitat und
ohne InformationseinbuBe betrachtet werden.

Cura Call

Das mobile Patienten-Erinnerungssystem Cura Call
registriert bei der Erfassung der Patientendaten
in der Arztpraxis auch die Mobilfunk-Telefonnum-
mer des Patienten. Automatisch erkennt die Cura
Call-Software, wann ein Vorsorge- oder Impfter-
min ansteht und sendet dem Patienten rechtzei-
tig eine SMS mit Erinnerung, Absender und
Ruckrufnummer. Der Patient kann die Praxis un-
mittelbar zurtckrufen und einen Termin festma-
chen. Das komplette Cura Call-Angebot besteht
aus einem separaten PC, einem Kartenlesegerat,
Modem, installierter Software und SMS-Versand-
service.
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Publikationen, Patente, Vortrage, Gaste

Publikationen und Vortrage

Mitarbeiter des Instituts fur Telematik traten 2001 mit
zahlreichen Publikationen und Vortragen an die Of-
fentlichkeit. Das Institut nutzt neben diversen hoch-
rangigen Publikationsmedien auch die Mdglichkeit,
mittels selbst herausgegebener und sowohl in Papier-
form als auch tGber das WWW zur Verfligung gestell-
ter Preprints Uber wichtige Vorarbeiten zu informie-
ren. Zu erwahnen sind auch die der Offentlichkeit zu-
ganglichen Kolloguiumsvortrage, die regelmaBig im
Institut fur Telematik stattfinden.

Publikationen 2001

Veroffentlichungen in Tagungsbanden

Mitarbeiter des Instituts fur Telematik haben im Jahre
2001 mit Vortrdgen zu verschiedenen Themen an
internationalen Konferenzen, Symposien und Work-
shops teilgenommen. Das Institut war unter anderem
auf folgenden Veranstaltungen aktiv vertreten:

e ACM SIGDOG 2001, Santa Fe, USA, 2001
e ASP-DAC 2001, Yokohama, Japan, 2001

e |CCD 2001, Austin, USA, 2001

e |IMAGE 2001, Brisbane, Australia, 2001

e Internet Computing 2001, Las Vegas, USA,
2001

e |T-Sicherheitskongress des BSI,
Bonn, Germany, 2001

e |EEE/ACM IWLS 2001, Lake Tahoe, USA,
2001

e 7.Kongress der luK-Initiative, Trier, 2001
e Photonics West, San Jose, USA, 2001

e Reed-Muller 2001, Starkville, USA,
2001

e \WebNet 2001, Orlando, USA, 2001

Titel der Konferenzbeitrage

Christoph Meinel, Harald Sack, Volker Schillings
IDDS: An Interactive Decentralized
Documentation System
Proc. ACM SIGDOG 2001, Santa Fe, USA,
2001.
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Christoph Meinel, Harald Sack
Improving XOR-node Placement for Mod2-
OBDD Minimzation
Proc. Reed-Muller 2001, Starkville, USA,
2001, pp. 51-56.

Christoph Meinel, Harald Sack
A Simple Heuristic for Mod2-OBDD
Minimization ~ Proc. IWLS2001, Lake
Tahoe, USA, 2001, pp. 304-309.

Frank Losemann, Andreas Heuer, Lutz Vorwerk,
Thomas Engel, Christoph Meinel
Replacement of Lost User Certificates for
Instant IS Access
Proc. Internet Computing 2001, Las Vegas,
USA, 2001, pp. 951-956.

Lutz Vorwerk, Christoph Meinel
DICOM Based Presentation System Engrane
Proc. IMAGE 2001, Brisbane, Australia, 2001

Ernst-Georg Haffner, Uwe Roth, Andreas Heuer,
Thomas Engel, Christoph Meinel
Managing Distributed Personal Firewalls
with Smart Data Servers
Proc. WebNet 2001, Orlando, USA,
2001, pp. 466-471.

Uwe Roth, Kais Louizi, Ernst-Georg Haffner,
Christoph Meinel
How Much Middle-Tier Do You Need?
Proc. WebNet 2001, Orlando, USA,
2001, pp. 1053-1056.

Lutz Gollan
Elektronische Signaturen und Sicherheitsan-
forderungen - Viel Ldrm um fast nichts?
luK-Konferenz, 7. Kongress der luK-Initiative,
Trier, 2001.

Christoph Meinel, Christian Stangier
Hierarchical Image Computation with
Dynamic Conjunction Scheduling
Proc. ICCD2001, Austin, USA, 2001,
pp. 354-359.

Christoph Meinel, Christian Stangier
A new Partitioning Scheme for Improvement
of Image Computation
Proc. ASP-DAC’2001, Yokohama, Japan,
2001, pp. 97-102.

Christoph Meinel, Christian Stangier
Hierarchical Image Computation with
Dynamic Conjunction Scheduling
Proc. IWLS2001, Lake Tahoe, USA, 2001,
pp. 316-321.
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Lutz Gollan, Christoph Meinel
Elektronische Signaturen - eine amerikani-
sche und europdische Perspektive
Proc.7. IT-Sicherheitskongress des BSI,
Bonn, Germany, 2001, pp. 97-112.

Lutz Vorwerk, Frank Losemann,

Christoph Meinel
Suggestion for an Alternative of
watermarking and digital Signatures
Proc. Photonics West, San Jose, USA, 2001,
pp. 158-165.

Herausgeberschaft und Mitherausgeber-
schaft an Proceedingsbdnden

Christoph Meinel
LSecurity & Public Key Infrastructures”
Proceedings Online 2001, Dusseldorf, 2001

Christoph Meinel, Bernd Dusemund (Eds.)
.Mobile Commerce”
Proceedings Trierer Symp. ,Mobile
Commerce”, Trier, Institut far Telematik,
ISSN 1433-8106, 2001

Christoph Meinel, Lutz Gollan (Eds.)
.Digitale Signaturen”
Proceedings Trierer Symp. ,Digitale Signa-
turen”, Trier, Institut far Telematik,
ISSN 1433-8106, 2001

Veroffentlichungen in Zeitschriften

Lutz Gollan, Christoph Meinel
Elektronischer Notar
Kommune21, Heft 7/2001, pp. 12-16.

Christoph Meinel, Stephan Waack
The ,Log Rank” Conjecture for Modular
Communication Complexity Computational
Complexity (Birkhduser Verlag),
Heft 10/2001, pp. 70-91.

Christoph Meinel, Thorsten Theobald
Local Encoding Transformations for
Optimizing OBDD-Representations of Finite
State Machines Formal Methods in System
Design, 18, pp. 285-301 (2001).

Technische Berichte des Instituts
fUr Telematik, ISSN 1433-8106

Preprint 2001-11
Proceedings Trier Symposium ,Digitale
Signaturen” Lutz Gollan, Christoph Meinel

Preprint 2001-10
Anforderungsprofil fir den ,sicheren”
Betrieb eines WLAN
Uwe Roth, Frank Losemann, Thomas Engel,
Christoph Meinel

Preprint 2001-09
Trierer Symposium Digitale Signaturen,
Abstracts
Lutz Gollan, Christop Meinel

Preprint 2001-08
SDS in der &ffentlichen Verwaltung
Uwe Roth, Christoph Meinel

Preprint 2001-07
Studie Teleradiologie: Umfrage unter den
Akutkrankenhdusern Baden-Wiirttembergs
2000/2001 - Kurzfassung
UIf Birkel, Lutz Gollan, Lutz Vorwerk,
Christoph Meinel

Preprint 2001-06
Der DICOM Standard und seine Bedeutung
flrdas europdische Gesundheitswesen
Lutz Vorwerk, Christoph Meinel

Preprint 2001-05
IT-Sicherheitszertifikate
Torsten Becker, Thomas Engel, Christoph
Meinel

Preprint 2001-04
Trierer Symposium Mobile Commerce,
Proceedings
Bernd Dusemund, Christoph Meinel

Preprint 2001-03
Die Schleusentechnologie ,Lock-Keeper”
und ihre Integration in moderne Sicherheits-
architekturen
Ernst-Georg Haffner, Thomas Engel,
Christoph Meinel

Preprint 2001-02
Trierer Symposium Mobile Commerce, Ab-
stracts
Bernd Dusemund, Christoph Meinel
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Preprint 2001-01
Computer-Telefonie-Integration und Packet-
Based-Communication Systems
Paul Ferring, Thomas Engel, Christoph
Meinel

Patente

Um die innovative fachliche Leistungskraft des Insti-
tuts flr Telematik unter Beweis zu stellen, wurden zwei
Entwicklungen auf dem Gebiet der Sicherheit offe-
ner Netze bzw. der Telemedizin zum Patent angemel-
det, die mittlerweile erteilt wurden. Dabei handelt es
sich zum einen um die

e Datenverbindung zwischen zwei Rechnern und
Verfahren zur Datenibertragung zwischen zwei Rech-
nern (,Lock-Keeper”)

(Patentnummer: 198 38 253),
und zum anderen um ein

e \erfahren zum Komprimieren eines digitalen Bil-
des mit mehreren Bitebenen

(Patentnummer: 199 44 213) fir die internetbasierte
medizinische Bildkommunikation.

Vortrage 2001

Ausser den genannten Vortragen auf Tagungen
und Kongressen haben Mitarbeiter des Instituts
folgende Vortrage gehalten.

12.12.2001

Daniel Fischer, Bernd Dusemund
Client-Server basierte Zertifikatserstellung
Institutskollogium

28.11.2001

Torsten Becker, Thomas Scherer
Aufbau eines internen Trustcenters mit
OpenSSL
Institutskollogium

21.11.2001

Christoph Meinel
Perspektiven im elektronischen Publizieren,
Perspektiven in IT-Sicherheit
Dagstuhl, Perspektivenseminar

05.11.2001

Christoph Meinel
Sicherheit in offenen Netzen - Digitale
Signaturen
Mannheimer [T-Tage, Mannheim
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03.10.2001

Christoph Meinel
Actual BDD-Research in Trier
Universitat Rom

26.09.2001

Christoph Meinel
Sicherheit in offenen Netzen:
Schwachstellen und Angriffspunkte (3)
Institutskollogium

19.09.2001

Bernd Dusemund
Aufbau eines LDAP-Servers
Institutskollogium

18.09.2001

Christoph Meinel
IT-Security and Digital Signatures
Polytechnical University, Peking

29.08.2001

Christoph Meinel
Sicherheit in offenen Netzen:
Schwachstellen und Angriffspunkte (2)
Institutskollogium

22.08.2001

Christoph Meinel
Sicherheit in offenen Netzen:
Schwachstellen und Angriffspunkte (1)
Institutskollogium

24.07.2001

Christoph Meinel
ACERT - eine Konzeption fir ein unter-
nehmungsinternes CERT
Institutskollogium

13.07.2001
Christoph Meinel
Gesundheitsportal far Trier
Regionale Gesundheitskonferenz, Trier

11.07.2001

Ingo Scholtes
Java Native Interface und Cygwin
Institutskollogium

04.07.2001

Paul Ferring
Funktion und Architektur des Lock-Keepers
Institutskollogium

27.06.2001

Torsten Becker
IT-Sicherheitszertifikate
Institutskollogium
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20.06.2001

Lutz Vorwerk
Engrane - Ein Lehrsystem fir die Radiologie
Institutskollogium

13.06.2001

Bernd Dusemund
Implementation eines Wap-Servers, Ent-
wicklung von WML-Pages
Institutskollogium

06.06.2001

Hristo Filkov
Erfahrungsbericht: Drag & Drop mit Java
Institutskollogium

30.05.2001

Uwe Roth
Das Management des internen Workflows
des Smart Data Servers (SDS2)
Institutskollogium

23.05.2001

Lutz Gollan
7. Deutscher IT-Sicherheitskongress des BS/
Institutskollogium

09.05.2001 (11:00)

Lutz Gollan
Elektronische Unterschriften - Eine amerika-
nische und europdische Perspektive
Institutskollogium

02.05.2001 (16:30)

Lutz Gollan
Teleradiologie - Umfrage unter den
Akutkrankenhdusern Baden-W(irttembergs
Institutskollogium

20.04.2001

Christoph Meinel
Telematik - anwendungsgetriebene For-
schung und Entwicklung
Universitat Linz

06.04.2001

Mingchao Ma
Intelligent Agent for Modern Distance
Education
Institutskollogium

05.04.2001

Christoph Meinel
Telematik - junge Disziplin mit
grenzenlosen Anwendungen
Telemedizin - Telematik im

Gesundheitswesen
Donau-Universitat Krems

04.04.2001
Christoph Meinel
Sicherheit in offenen Netzen

Elektronisches Publizieren - Portal-Sites
und virtuelle Universitaten
Donau-Universitat Krems

19.03.2001

Christoph Meinel
Aktuelle Telematikforschung und das Pro-
blem der Sicherheit in offenen Netzen
Universitat Leipzig

14.03.2001

Andreas Heuer
Website Content Management, ein Uber-
blick Uber den Arbeitsbereich
Institutskollogium

07.03.2001

Lutz Gollan
Sicherheit in offenen Netzen: Elektronische
Signaturen/Trust Center
Institutskollogium

05.03.2001

Christoph Meinel
Telemedizin - Telematik im Gesundheitswe-
sen
Humbodt-Universitat, Berlin

28.02.2001

Ernst-Georg Haffner
Vorstellung des Technologiebereichs
~Middleware”
Institutskollogium

21.02.2001

Uwe Roth
Middleware-Technologie am Institut - Der
Smart Data Server
Institutskollogium

12.02.2001

Christoph Meinel
Telematik - junge Disziplin mit grenzenlosen
Anwendungen
Jubildum European Media Lab, Heidelberg

31.01.2001

Ernst-Georg Haffner
Request-Prediction and Hyperlink-Proposals
Methodologies and Mathematics behind
Web-Applications
Institutskollogium
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Gaste am Institut fur Telematik
2001

Klaus-Dieter Benner
Borsenaufsichtsbehodrde Hessen, Frankfurt
Nutzen und Risiken des Internet fir den
Handel an der Frankfurter Wertpapierbérse

Klaus Berens
Deutscher Industrie- und Handelskammer-
tag, Bonn
Elektronische Signatur fir sicheres eBusi-
ness - Praktische Einsatzmdglichkeiten
am Beispiel der IHK-Anwendungen

Detlef Dienst
T-Telesec, Netphen
Digitale Signatur - Wirkungsweise und An-
wendungen

Stefan Engel-Flechsig
Radicchio/Verisign Inc.
Sicherheit in der mobilen Kommunikation

Bernhard Esslinger
Deutsche Bank
PK! in einem GroBunternehmen,
Lbridge CA”

Thomas Groth
Sun Microsystems
Java-Technologie fir eingebettete Systeme

Dr. Carlo Harpes
CETREL, Luxemburg
Sichere E-Mails: Banken und
Zertifizierungsdiensteanbieter

Patrick Heinen
Semantec Corporation
Viren, Trojanische Pferde und Co.: Proble-
me und Lésungen

Danny Seiler, Frank Heinisch
Sonera Corporation
Mobile Geschéftsprozesse

Torsten Henn
Secunet AG, Siegen
SigG-Anwendungskomponenten - Lessons
learned

Dr. Stephan Klein
Bremen Online Services
www.bremer-online-service.de - Der Vorrei-
ter und Preistrdger in der Pflicht
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Bernd Kowalski
Initiative D21/Telekom, Berlin/Netphen
Férderung des Einsatzes von PKI-Kompo-
nenten und -L&sungen in der Praxis

Michael Leistenschneider
DATEV eG
Berufskammern als
Zertifizierungsdiensteanbieter nach dem
SigG

Reinhold A. Mainz
Kassenarztliche Bundesvereinigung, Kéln
Elektronische Heilberufeausweise: Stand
der Einfihrungsvorbereitungen und noch zu
I6sende Probleme

Dr. Armin Ratz
Dresdner Bank AG, Frankfurt
Konzernweites Zertifikatsmanagement

Dr. Ulrich Sandl
Bundesministerium fir Wirtschaft und Tech-
nologie, Berlin
Das Konzept der digitalen Signatur in Theo-
rie und Praxis

Ingo Schubert
Baltimore Technologies
Wireless PKI

Gregor Schulte
Ministerium des Innern und fir Sport, Mainz
eGovernment und Elektronische Signatur in
der Landesverwaltung Rheinland-Pfalz

Joachim Simon
Siemens Business Services
Mobile Banking and Brokerage

Torsten Witusch
Paybox AG
Die Geschéftsidee “Paybox”

Oliver Zeller
Secartis AG
Authentisierungsvarianten: \oice, Token,
Biometrie
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2001: Bislang starkste Medienresonanz

Im Jahr 2001 hatte das Institut fur Telematik eine
so starke Resonanz in den Medien wie nie zuvor.
Jede deutsche Nachrichtenagentur griff minde-
stens einmal Themen aus der Arbeit des Instituts
auf. Diese Tatsache sowie der Versand von mehr
als zwei Dutzend Medienmitteilungen an Publi-
kums- und Fachmedien fihrte zu mehr als 120
Berichterstattungen. Nicht nur Printtitel, sondern
auch elektronische Medien widmeten sich den
Forschungs- und Entwicklungsergebnissen des In-
stituts. Mehrfach konnte Berichterstattung in
Horfunksendungen angestoBen werden. Mit ei-
nem Bericht Uber das Patienten-CD-System ge-
langte des Institut sogar in die Tagesschau des
Ersten Deutschen Fernsehens. Auf den folgen-
den Seiten prasentieren wir eine Auswahl von
Medien, die sich mit der Instituts-Tatigkeit be-
schaftigten und den Themen, die dabei eine Rolle
spielten.

Computer Zeitung Nr.

9, 01.03.2001

Physikalische Datenschleusen
steigern die Internet-Sicherheit

Oeutache und lsraelische Secu-  woder pwischen fmnes- ind
wallen sensible  Asbesrechoer oder sber 1w
Bervkhe im Firmennets und  wchen Asfion-Server und Internet
fan Tmiernet physikaliseh tres-  besieht - wnd nie cin dwckser
ten. Dies soll bestchende Firv-  Kontakt swischen Banenrechner
walh-Linungen srgissra. und beret.
{er beste Schue vor Internet - Nach cisemn ibnlichen Pringip ar
benet

wickelt. Digses bewtcht s einess  direiie TCP-Cosnection s in-
snalogen Schalier swowie sinom e Neta”, erklin Whales CTO
RAM-Speicher mit gwed SCSI-  Cormid
Anschlinisen. Das System schas- e fir Weh, Mail and Files.

el die Duten rwiichen lancs  Im Bersich der physalischen
und Aubenrechece hin und her Treamang aheiten sach swei

Handelsblatt, 15.02.2001

x‘lkulrunxﬂlr Firewall-Systeme
Trierer Datenschleuse
wehrt Hacker ab

HANDELSBLATT, 18.2.2001 che und Anwendungen geelgnet ist
ahiwok TRIER. Ein meues Imter- Web-Surfen mit einer halben Minute
Bl des Trierer Insti mxhl keinen Sul'
s fiir Telematik soll mss
besser vor WebGefahren schistren als mhﬁm.m&afmnm
isherige und mehr
wie ﬁmnrh. JMit unserer Daten-  cine Erginzung als ein Ersatz fitr die
shicusc besteht Verhin-  bish #
dung mehr zwischen einem Frmzn Die Idee der physikalischen Tren-
netz und dem Gffentlichen Internet”, mung von Firmennetz und Internet ist
sigx Brnat Georg Haffnee vom Telema- - auch micht ganz neu. Ahnliche ldeen
ﬁk Institut, das der I 20 i Tech:
‘schaft angeschlossen ist.

<Llmser System arbeitet wie eine Dis-
kette, mit der Daten rwischen ewel ver-
schiedenen PC hin und her transpor
thert werden™, erlbutent Haffner dis pa
tentierie so genannte Lock-Keeper Sys-
tem. Mechanlsche Relais Technik soe-
ge In dem Lock Keeper dafiir, dass nie-
mals eine physikalische Verbindung
awischen den Netzen besteht. So hat-
tem Hacker von aufien kelnen direkten
Tagrilf auf das Firmennetz.

Dereit kontrolliert rumeist cine so
jgenannte Firewall den Netzrverkehr
#m Grenzitbergang rwischen Unter-
nehmen und sifentlichem Internet. Bi
ne solche Brandschutzmauer bt in
der Regel cin separater Rechner, auf
dem eine specielle 1nmn(Ulm\n—

kienen dara Mm\.da!w shutzen.

h!h!lIﬂ

Luxemburger Wort, 05.03.2001

Réntgenbilder in Sekunden
durchs Internet

(dpa). = Mit stark verdichteten
Bilddaten will das Trierer Institut
fiir Telematik die Ubertragungszeit
von medizinischen Bildern per In-
ternet von Stunden auf S 1

spielsweise einer Computertomo-
graphie in zwei Bilder zerlegt. Das
eine zeige den eigentlichen ildin-
halt, das andere unwichtige techni-

verkiirzen. Fiir das neue System zur
Komprimierung der digitalen Daten
sei bereits Patentschutz erteilt wor-
den, teilte das Institut mit. Wichtig
seien die schnelle Ubermittlung vor
allem in der Notfallmedizin.

Die Datenverdichtung sei ohne
den sonst bei solehen Verfahren fib-
lichen Verlust von Bildqualitat er-
reicht worden, Nach dem neuen Sys-
tem werde das Originalbild bei-

sche Bestandteile des Hintergrun-
des, erklirte Institutsleiter Prof.
Christoph Meinel. Mit uBerst gerin-
gem Rechneraufwand kénnte so die
hohe Komprimierung erzielt
werden,

Ein Vorteil des Verfahrens besteht
laut Meinel auch darin, dass die
Arzte die iibermittelten Bilddaten
mit jeder herkdmmlichen Software
zur Darstellung von Internet-
inhalten betrachten kinne.

gelangen.
Dn'lhml Lok Knrprrsmy dafir,

Blender-Aussagen.”
Au:ll I'Jllt Hwkl.d”m Minchener

dw:hhulmmunm. Hh kinnen die
Internet-Daten in Rube und ausfihs-

rift werden. Allerdings kann
ein solches Durchschlensen bis xu 30
Sekunden dawem, weshalb der Lock-
{Keeper nicht unbedingt fiar alle Berei-

Genua Im
skeptisch, ob dic physikalische Tren-
nung einen wirklichen Sic!

‘winn bringt Letmilich missten auch
icr dic Datenpakete aberprift weiter.
geleitet werden — nach den gheichen Re-
el wie bed Firewalls.

Arzte-Zeitung, 29.03.2001

Kompr'essionsverfahren
fiir medizinische Bilder

Sonogramm wird in wenigen Minuten Gbermittelt

TRIER (rds). Wissenschaftler d.
Instituts fir Telematik an der \.Illi

rest) vom unwichtigen Hintergrund
getrennt. Diese ROI-Zonen werden
ohne G nach dem

\f.!!ill! Trier haben ein
ompressionsverfahren fir die
|l-kmmlsdn Obermittlung von
Bildern zum Patent angemaldet.
Dabei werden die individusllen

beim Bildformar GIF und dem Pack-
format ZIP genutzien LEW-Algorith-
mus (Lempel-Ziff-Welch), die bri-
gen ’bmen I"I( Verlust nach dem
IPEG

dos zu
den Originalblides optimal berlck-
sichtigt.

Rintgen- und besonders Computer-

Das in weniger als fonf Sokunden
erzeugte  GIF-JPEG-Kombibild st
um den Faktor 7 bis 20 kleiner als
das On.glnnl und kann mit jedem

Wet werden.

und
sche Bildfolgen bendtigen durch ih-

e enorme Dateigrofiec - zehn bis
150 MB - tber herkommliche Netze
wie 1SDN sehr lange Obertragungs-
zeiten. Zudem belegen sie sehr viel
Speicherplatz im Archiv. So fillt zum
Beisplel in einer Klinik pro Tag etwa
ein Giga-Dyte an xu archivierenden
Bilddaten an. Ohne elne

Dennoch ist das med.l.zlnh:hz Qua-

e e i in don BT Grttte
Bilder kisnnen schneller als
bisher ausgetauscht werden

Hesondere Bedeutung  hatr  diese

Entwicklung for die Telemedizin:

in und

sarme die

konnen kiinftig medizi-

aber die medizinisch relevante Bild-
information nicht reduzieren darf,
ist die Obermittung und Daten-
bankhaliung dicser  Bilder kaum
mehr machbar,

| dem jetzt zum Patent ange-

nische Bilder einfacher und schnel-
ler auch Ober das Internet oder mit
Hilfe von E-malls austauschen.
Ober kinftige Funkielefonnetze mit
Obertragungsraten bis zu owei Mbit
pm Sckunde Ifc.'l.lrly zum Beispiel

ein no-

wl'n!n'n ﬂ'h"r eine Ortsfrequenzana-

s
gmmms vom Linfallort in die Klinik

lyse
Bildbelell:lm (ROI, Region of Inte-

nur noch von wenigen
Minuten.
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VDI Nachrichten,

23.02.2001

Firewall: Physikalische Trennung von Intranet und Internet schiitzt auch den Datenverkehr von Innen nach Aufen

Computerdaten kommen in der Datenschleuse unter Quarantine

VO aachrichies, Ddsseidert, T2 2. 01~
Mit einer Datenschleuse als
«Quarantinestation” soll der
Datenaustausch zwischen
firmeneigenem Computernetz
(Intranet) und Internet sicherer
werden, Computerviren oder
vertrauliche Daten werden
entdeckt, bevor sie von einem
Netz ins andere gelangen
kinnen.

Ieht mur dio Viren aus dem In-
termet snd es, die Systemadmi-
nistratoren bel der Pllege von

Firmennetzen Sﬂm bereiten.Nicht

dass selche Sicherheftslésungen
gu such den Datenver-
Iﬂl‘lmlmzu nch

mber bleibt das Computernetz des Un-
ens unangetastes, da keine
bestehit, s0-

Der . Lock-Keeper™ lanige der
M\nmwﬂkﬁmdwﬂbﬂw dieser dann im letzten Schrin
Firewalls auf Sofry B umd der Weg vom.
dient er sich einer recht llnen}lln‘l Lock-Keepor-Server zum INS

ware-Lisung diesichinU-Bootenund  kinnen infizherte Datcken zwar bis
Raumstationen, aber auch in Infekti-  dorthin gelangen, sie aber, je
ons- und Laboreinheiton von Kranken- Winsch, Entensd

d Fr
bewiihrt hat: die Schleuse. \Der Lock-
Keeper setri mindestens zwel von-

vinander

me vormus, cinen Intranet-Server (INS)
und einen Lock-Keeper-Server (LES)",

erkdiirt. Institutsleiter Professor Chiris-
touh Mainel

das Innere Schleusenior und zwischen

icht leicht, cas.

weniger kritisch
interne Ce

dem LKS und dem Internet das GuBere
Toe Alle Daten aus dem Intranet wer-

. 80 dass

xﬂwl hnl mmﬂ;.:‘nmuwwln
en

md dne der Lock-Keeper-Kom| -

die unkon- Problems. an. fole AP den zum INS gesendet und hier einge-  ten die Gesamtarchiteknur kor-

iy W Herer Seblae pelangen He becialy.  muck Tor berechige Zogeller oo
temet n. nerer. g- er gilt.
Betriehssysteme,  wis. Trierer Institut Dmm?cmmmmvmuv durchgelassen wordon. Durch Dber-  tedf Intoumatonen auf den Lock- dorphyl{hm;\&m

sentlicher Datenmisshrauch, Schlam-  fr Telemarik jotzt Thr p g von per-Se Er kann die D kinnen auch
im Umgang mit Passwiinem  .Lock-Keeper® bewitkt als  Daten- Nagnomelnen Entweder man nimmt  Zieladressen oder der angeforderten et dann weiler senden, ich die ketne hk ent-
oder ein Programimi Sicher-  schleuse eine AOUng CD-Hom wnd h frages ' 1 hat. die Schleusentore gleichzeitiy
itsprogramm: Bs gibt zahlreiche We-  swischen Intranet ' ebenall das, wasihm  und Softwaresendungen wie Virenund st baut der - die Verbin-  zu Offnen, um etwa cine schnellere
B mu schilizende Informationen  und dem offenen Interned. Erst nach- diel-  ungzum Intemnetouf, 0ffnet daszwel-  Durchlaufrelt von Daten ",
via Datenleitung unbemerkt das Fir- dem die Duten gewissermaBen unter lldn.ndumnmududeludamd- gene sensible Daten vor elnem. il e Schieusentif, Zwar kiinnen zu die-  eckdiin Meinel weetst muf den Kos.
e und fiir unbe- e Firewall-Software, 'die alle Daten- kit Die m- setn Zefipunkl wie tenfakior hin:

e brimrits e pakete qus dem Intemet filtert und  munikation aber it keine Einbaknstra- Zuigrifle vt aufien auf den  sung genligen gerade mal zwed PCs”.

mus will das mit der Fraunhofer-Ge-  die Schieuse verlassen. che sic zum Firmennetz  Be Brerten kritisieren immer hiufi- m—. ennoch WOLFGANG KAFPLER

Trierischer Volksfreund, Nr. 125,

31.05.2001

Zukunft des M-Commerce
Trierer Tagung wird direkt im Internet Gbertragen

TRIER. Der Mobile C kl F
ist Thema eines Tricrer 5 Meinel. Vor einem Elnsatz der
siums a\nﬁng Juni, das m breiten Masse milsste zunichst die
im Internet il Sicherheit gewihrleistet sein, da-

nas lmmmm'l‘elmnkm mit M-Commerce-Prozesse rech
Experten  lich unm&ﬂll thar. se{;?e DIZ.IIR
thlﬂ d Wirt- tre der Schutz vor n-Atta-
;:l:nﬂ. i gnle:-‘n Meinel kindigte fir das
m‘:\nlnm die Vbtmlllmp: wc»
Dllw‘” an, um mit den

des M-C

Ein Dutzend Experten wird am 7.
und 8, Juni sowohl den Tagungs-

Tellnehmern in Trier als auch fertig zu werden und seine Sicher-
Interessenten aus aller Welt, die  heit zu garantieren. Die ng
via verbunden sind, die  setzt die n-Reihe  des
K Instituts fir Telematik fort. Es soll
al 4 bel ein Forum fir hochrangige Wis-
o und aus
1 Christoph und Verwaltung iber

Meinel mitteilte, soll vor allem die Potenziale llern:nm [n

drt werden, wledh immer tions- und Komumunil

ﬁxmm ndnng:n nologien im Bereich des M-Oom-
die eltdudnhunw:“h :'!Im:tlmnm:‘l'e i
hiiftsverke nstitut -
mumluh'.n o hofstralie 30-32, 54294 Trier, Tele-
betduhunummon fon 0651/97551-44, Intemnet:

ic-Commer-
stehe noch am Anfang seiner  htip://www.ti.fhg.de

Groupware Magazin Online, 07.06.2001

Initiative D21: Institut fiir Telematik engagiert sich

wr'nrr-v. Das Inﬂi‘ml I‘Ill Tulamaﬁk. alnu mit der Fraunhofer.

,-'. M bl ist Fordermigliod der Initiative D21
geworden. Die 200 Milwirkanden dieser Einrichitung verfolgen das Ziel ,
den Ub won der Industrie- zur Inf, i lischaft zu

beschleunigen.

Durch selns Mrlglledstlla't wolle das Institut fir Telemallk mllhEITsn den
40 h

hlands in der |
anderen Landemn aufzut erklane | Professor Christoph Meinel
{47} zu Beginn des mC in Trier
Wi haft und Wirtsch k sich hier zwei Tage Iang mr allem mit
den Sicherhei des drahtl hen Gz cl i
werdan uns in hied Arb aktiv " h'der

Trierer Telematik-Professor den versammelten mCommerce- Expsﬂsn und
bezeichnete die Initiative D21 als die gréfite private-public-parinership in
Deutechland, Dern Beirat der Intiative steht Bundeskanzler Gerhard Schroder
Vo,

Das Mobile Commerce-Symposium im Trierer Institut for Telematik will die

kianfligen Maglichkeiten der modermen Informations- und

Kommunikationstechniken im Bereich der mabilen Arwendungen prasentieren

Wie sein Leiter mitteilte, soll vor allem geklan wsrue-n win die durr:h lechn.sche
klungen und immer

dos drahtl At haRsverkehrs gewshrl

werden soll

Um an der sog I Back U g des Mobile
Commerce-Symposiums am 7. Juni (14:00-18:00 Uhr) und am 8 Juni (3:00 -
14:00 Uhr) teilnehmen zu kbnnen, bendtigt der Intemet-User einen QuickTime
Player (Version hoher als 4.0) und den Internet Explorer. Auf der Wabsite des
Instituts fir Telematik (hitp:/Awww ti fhg. de) werden zusatzliche technische
Hinweise gegeben

<=

Dhese Meldung stammi van Andrea Stickel / 0706 2001
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Welt am Sonntag, 10.06.2001

Die neue Datenschleuse Look-Keep soll Hackern das Handwerk legen =

Konkurrenz fiir Firewalls

mp&-ﬂ siert. Infizierte Daten vernich-
banalen plen sind oft die  tet das System sofort, Erst
effektivsten. Das gilt auch filr  wenn der Daten:
das neae Lock- erfolgreich beendet und
fibr den Schutz Tor
oder ter Netze, richt  ofTnet sich das innere Schieu-
das Trierer Institut fiir Telema-  sentor, um die Daten in das
tik, das die Firme: zu lassen.
entwickelt hat. Der nverkehr
Herkiimmliche Firewalls niert dem glelchen Prin-
analysieren und <iiber-  zip. Denn nicht nur externe
mittelte Daten aus dem Inter-  Datena machen den
met. Der Jedoch: Das Date:
firmeninterne Rechnernetz :’zhen schwer. Zu oft geschicht
wird er
Jeehrs nicht von der Auenwelt  Datenmaterials auf dem umge-
Software, kehrten Wege. dtde zu schilt-
oder Bediener-  zende - g
fehler kann die Schutzfunlkti- wollt oder ungewollt - ein
on somit beeintrichtigt und ist ein
al M&ﬁ:ﬂ werden, hoher Verlust. Deshalb ist der
Die newe Lock-Keeper so konzipiert, dass
"md" direk-  selbst Systemadministratoren
e il - rhindung dl:in;ﬂ Offnung
rmeneigenen re erzwingen -
zen und dem Internet. JDas Meinel
mmw blockt alle Online-  Einsatz des g a?
Attacken auf ein internes Rech- mm
nernetz durch elne extrem hohe
Sicherhei rate nnﬂwen Ist, kann die
mmm ab®, sagt Insti- ausschlicBlich im
fer Beherh et i
M Unume.hmsdmmw
dem Intranet- -Die Datenschleuse passt in
Server (INS) und dem Internet  elnen Schuhkarton®,
setzt Mienel dazu den Lock- Hlill!l. filr etwa 15000 Mark
Kee, (LKS) ein. Dieser per auch lllr
by ntore, ﬂ:-t wie in schwinglich, bel lnlmd.e
= § n
Kelnem Jltpucks sckhaeltis  Hapshalte: et Koo st
gebffnet 1[3.“)\"! die syum in :u.mm ist be-
aus dem Internet kommen, den Firewalls tre reits beim Deutschen Patent-
zuniichst das duBere Hnu Immunun llnd und Markenamt in Minchen
tor und werden im allerdings noch Grofkunden  angemeldet. Weitere Informa-
‘wie Siemens und die Dresdner  tlonen: www.ti.fhg.de
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ARD-Text, 04.07.2001

Institut fordert digitale Signatur (1)

Das Trierer Institut fiir Telematik pla-
diert fiir die verstdrkte Nutzung der
elektronischen Unterschrift im E-
Commerce .

Inzwischen gebe es zwar ausgereifte
technische Verfahren, um Dokumente
elektronisch zu unterschreiben und ver-
schliisselt zu versenden.

Demmoch existieren noch zu wenig Trust
Center, die eine Voraussetzung dafiir
widren, dass der Handel via Internet si-
cher und rechtsverbindlich abhgewickelt
werden kann.

Heise Online Newsticker, 28.08.2001

Prognose-Modell soll Web auf Trab bringen

Eim Wissenschafther des Instituts fir Telematk in Trier ho eine mathematische Methode entwickelt, um die bevarsichende
Nutzung vo IntermetSeten vorherzusagen, Dadurch kfemten Wartezeien beim Abeuf vou Inbabien im weltweiten
Conutenet bl vermindert verden sagte e Ifomatker ErnstGoorg Hafnr b de Vorsllg s
Verfabress.

Mt dem in Hafiners Modefl berechneten Nutzungswabrschednlicheitensollen Server im Intemet kit i der Lage sen,
afvendigeOperatione und DtenGbemitg e vorunehmen, bevur dr Anwende terhaupt dieetsrcheoden
Seien abrufl Der einaeie Iteme-Nutoer hat den Voetelkizerer Antwortzzitn, obme dass andere Tellnhmer
oleichaipLeicmgseioden himehmen missen’ beote Haffe

D Model des Trieer Telematikers beziebt i die Prognos der Ineree-Nutzumg unte anderem Zufiligkeits-Fatoren,
miflere Anfoedenamgs-Haufigkeiten, Unfing und Antil von teilweise vorbersagharen Elemeaten einer Sitzung sovie
Kestenaspele e, Auch de Zeiablauf und dzs Abem von Ditesiaen werden i dem Verfaheen bericksicbegt. Haffner
fand mudem heraus, dass die “Request Prediction” mathematisch und methodisch erstausliche Gemetnsambeiten it der
automatischen Erzeugimg von Yorschlizen zur Verfikoung von Web-Seiten durch Redaktionssysteme ha,

Forschungs- und Entiwickhampsschwerpunikt des vor drei Jahren gegrindeten Instituts fir Telematik st das Intermet. Die
gemeinnitzige Einrichtung it mit der Fraunbofer-Gesellschaft verbunden. (thdcY)

Saarbriicker Zeitung, 20.09.2001

Drei Stipendien fiir
China-Informatiker
Peking (ots). Das Trierer Institut fiir Te-

lematik hat eine Kooperationsvereinba- -
rung mit der Polytechnischen Universi-
tat Peking abgeschlossen. In einem ers-
ten Schritt wiirden drei Promotionssti-
pendien fiir chinesische Informatik-Wis-
senschaftler eingerichtet, teilte der Insti-
tutsleiter, Professor Christoph Meinel
(47) jetzt in der chinesischen Hauptstadt
mit. Die ersten Absolventen aus Peking
werden bereits am 1. Oktober in das deut-
sche Spitzenforschungsinstitut kommen
und dort ihre Arbeit aufnehmen.

Wie Professor Meinel anlésslich der
Feiern zum Beginn der Zusammenarbeit
in der chinesischen Hauptstadt erlduter-
te, sollen kiinftig jedes Jahr mindestens
drei weitere Doktoranden ihre Promoti-
onsstipendien in Trier beginnen. Die chi-
nesischen Experten bekommen ihr Sti-
pendium in Hohe von 2000 Mark monat-
lich fiir die Dauer eines Jahres. Bei ent-
sprechenden Fortschritten ist eine Ver-
langerung moglich. Auch Instituts-Mitar-
beiter aus Trier sollen die Gelegenheit zu
Aufenthalten in Peking hekammen.

Berliner Zeitung, 12.09.2001

Spitzenforschung fiirs
Internet wird ausgebaut

TRIER. Deutschlands einzige For-
schungseinrichtung fiirs Internet,
das Trierer Institut fiir Telematik,
kann danKerhéhter staatlicher
Grundférderung stark ausgebaut
werden. Dies teilte Institutsleiter
Professor Christoph Meinel mit.
Die rheinland-pfilzische Landes-
regierung hat sich nach Meinels
Worten zu héheren Finanzzuwei-
sungen bereit erklirt. Diese sollen
nach dem Vorschlag einer Gutach-

Focus, 39/2001

01100185 INTERVIEW | »

In fiinf Jahren nicht mehr ohne”

CHRISTOPH schrilt dena %o wichtig?

spied das Slevererklirungssystem Elster mil wie-
der elner anderen Signatur entwickelt.
FOCUS: Warum ist die elektronische Unter-

MEINEL, 47, Melnel: Sie garantiert, dass die elektronische
B ist Informatik- Machricht unverindert vom richtigen Absender

professor komemt - die Veraussetrung, um Vertrige allein

und leitet das iibers Netz abzuschliefen.

Institut fir FOCUS: Seil 1908 Lauft der Aufbau der Infra-

Tebematik struktur, warum fithrt die E-Unberschrift bisher

in Trier «ein Schattendasein?

Meinel: Es fehlt eine Signaturkarte, die im
slastlichen, geschililichen und privaten Bereich
einsetzbar ist. Ein Versiumnis der Bundesregie-

= - FOCUS; Das Bundeswinschaleministerivm | rung war die Blrger nicht direkt mit einem ein-

hat einen einheitiichen Standand fir digitale Sig- | heitlichen Signatursystem filr Verwallung uad

raturen I Auftrag geqeben. Wie viele inkompe- | Steuererklining auszustatien.

= tible Systeme gibt es?
= Meinel: Mi zwel nicht um Alltag?

— Liwangen von Post und Telekom. Bisher fehit die

[FOCUS: Thre Prognose: Wann gehéren digitale

Meinel: In fin{ Jahren wind man ohoe digita-

——— ginheltliche staatliche Linie, 5o wurde rom Bei- | le Unberschrift nicht mehr auskommen

Biophotonics International, 09/10 2001

8 New software makes digital archiving easier

TRIER, Germany — As hospitals and  megabyes p } — thati “The sysem hus a wrting modh
doctoes move moee sowand using digh-  foad data links b ecialists compiling, '} o

ter-Kommission in den nichsten
fiinf Jahren schrittweise von 0,9 auf
4 Millionen Mark anwachsen.
Gleichzeitig soll die Zahl der Wis-
senschaftler mehr als verdreifacht
werden. Sie werden sich noch stér-
ker auf die Sicherheit im Internet
konzentrieren, Schwerpunkte Ban-
ken und Telemedizin. (bil.)

-

1al imaging systens, the problem of

Researchers at The Instiut fi

g the huge
2 user-friendly manoer s becoming 2
concem.

In the case of w-rays. digital imaging
exposes patiests 1o bess radiation and
o s e g

fer s they i il th

iclimsges i CD sing Dicom, the
standaed insernational daia forma in

il Rl P

l.v;l. bt " or s

files anto CD%. They tumed burning
i it o gt

:um.lhmmhbwﬂd.llunhr
viewed by any docior or patient if the
< iy A ot the (1)

Digital images

with dilferesit techniquacs. However, the
data from these images is 5o volumi-
nous — on average sevenal dozen

CDs. d i
inso something amyune can d0. The user
simply selects the pi he ot she

viewer
5 well. ITM Services AG in Essen,
Germany, is seling, the system, which
i fox beweer, $6000

wants ko save on 3 (D,

and 7000 o
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ComputerBILD, Nr. 23/2001

Internet-
Vorlesung

Der Trierer Informatik-Pro-
fessor Christoph  Meinel
ibertragt seine Vorlesung
iber Grundlagen, Funktio-
nen und Maglichkeiten des
Internets live — aber nicht im
Fernsehen, sondern im welt-
weiten Datennetz. Im MNo-
vember werden die Vorle-
sungen jeweils Dienstags
und Donnerstags zwischen
8.30 und 10 Uhr gesendet”.
Vorkenntnisse sollen micht
erforderlich sein.

Inbos: www ti.Thg.de

N-TV.de CNN.de, 15.10.2001

_15.10.2001 9:28 uhe [ DEFTAG | wirtschaft & Bérse | Interaktiv | Markiplatz

[ em

iibersicht

Fraitag, 12. Oktobar 2001
Sicherheit im Netz

Der Gegenschlag  Experten fordern
nland digitale Signaturen
Berlin-Wahlen
‘"’h':.“ Internet-Experten sind sich
Wirtsc| einig: Der Datenverkehr im Netz
Spart ist nach wie vor zu unsicher. Es
Wetter sei gin Leichtes, unter falschem
Namen Inft m
Camputer Internat zu versenden oder Unsichire Datenveps im Hets
Wissen Daten wihrend des Transports
Biicher 2u verfalschen. Aufgrund * Institut filr Telematik
Private I herheit im Netz
Euro-Spezial seien auch E-C und n d bislang
n-tv Sendungen wenig erfolgreich. IT-Fachleute fordem deshalb, dass elektronische
Unterschriften standardisiert und gefordert werden.
*Wir brauchen fir das Intemnat eine Art Personalausweis, der von
Anzaigs allen anerkannt wird®, sagte Christoph Mainel. Bis heute sei der
Werbung bel Durchbruch zu mehr in der hen Kemmunikation
: .Il-.ﬁ:'.ta nicht gelungan, ist gine gltige Chipkarte, die
o ntv.ae t_ .ﬂ jeder an seinem Computer mit einem Lesegerst benutzen und damit
= i J& die Daten signieren kann®, sagte der Leiter des Trierer Instituts fir
HEE Telematik.
Sain Institut 13dt im November Experten aus Wirtschaft, Verwaltung
[ Medisn 1 u:;\d F : g zu einem el 0 mit dem Thema
"Digitale Sig: . *Wir werden ftlern und
:::::::W‘" win Forum bieten, in dem sie gemeinsam Gber die Chancen und
Vilige Risikan des digitalen Unter b von alek Daten, die
lichk d und die Randbedingung

n-tv Live Stream
Bundestan-TV

Westdeutsche Allgemeine, 24.10.2001

Personalausweis
fiirs Netz

,Wir brauchen fiir das Inter-
net eine Art Personalausweis”,
sagte Prof. Christoph Meinel
vom Institut fiir Telematik,
Trier. Es gebe zu viele Moglich-
keiten, unter falscher Identitit
Informationen im Internet zu
verbreiten oder Daten zu ver-
filschen. Sein Vorschlag fiir
mehr Sicherheit in der digitalen
Kommunikation: ,Vorstellbar
ist eine Chipkarte, die jeder an
seinem Computer mit einem
Lesegeriit benutzen und damit
die Daten signieren kann.”
http:/www.ti.fhg.de (dpay”

or
kritisch diskutieren konnen®, so Meinel,

Westfalenpost, 16.11.2001

Medizinische Bilder per Internet

Trierer Institut stellt neues Verfahren auf Medica in Disseldorf vor

Trier/Disseldorf. (dpa)

In wenigen Sekunden statt
Stunden sollen Arzte kiinftig
medizinische Bilder an Kolle-
gen (iber das Internet ver-
schicken kénnen.

_ Fiir diese beschleunigte
Ubertragung von Réntgen-,
Ultraschall- und Tomogra-
hiebildern hat das Institut
iir Telematik in Trier ein
neues Bildkomprimierungs-

verfahren entwickelt. Vor al-
lem fiir die Notfallmedizin
sei das ein groBer Schritt vor-
wiirts, sagte Institutsleiter
Professor Christoph Meinel.
Das Verfahren wird vom 21.
bis 24. November auf der in-
ternationalen Medizinmesse
,Medica” in Diisseldorf vor-
gestellt.

Moglich sei ein schneller
und  benutzerfreundlicher
Aufbau einer mobilen und

iibertragbaren Patientenakte
und eine kompakte und
itbersichtliche Langzeitarchi-
vierung von Bilddaten, er-
klirte der Wissenschaftler.
,In Krankenhdusern wird
noch immer viel Zeit mit
dem  personalaufwendigen
Heraussuchen und Transport
von Patientenakten verwen-
det”, so Meinel. Das neue Sy-
stem ermogliche eine hohe
Rationalisierung der Ablaufe.
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Wege zum Institut

Wege zum Institut

Der Weg zu uns ist - Uber die Medien der
Telekommunikation - nicht weit:

Internet
http://www.ti.fhg.de
E-Mail
telematik@ti.fhg.de
Telefon

+49 (0) 651-97551-0
Telefax

+49 (0) 651-97551-12

Wenn Sie uns anschreiben oder in Trier personlich

besuchen wollen:
Anschrift

Institut fur Telematik
BahnhofstraBe 30-32
D-54292 Trier

Anreise per Bahn
Mit dem Zug ist Trier zu erreichen Uber

Luxemburg

Koln (GUber Gerolstein)
Koblenz

Mainz (Uber Koblenz)
Frankfurt (Uber Koblenz)
Saarbrlcken

Anreise mit dem Auto
Mit dem Auto erfolgt die Anreise von

Luxemburg Uber die E 44/A 64
Saarbricken Uber die A 1

KoIn und Bitburg tber die B 51

Koblenz Uber die A 48/A1

Mainz Uber die B 41

Frankfurt Uber die B 41 oder Uber Koblenz

Anreise mit dem Flugzeug

Luxemburg

Vom Flughafen Findel bringt Sie der Airport-
Liner-Dienst in ca. 45 Minuten direkt nach Trier.
Die Reservierung muss 24 Stunden vor Anreise
erfolgen und kann unter der Telefonnummer
0049 651 717273 vorgenommen werden. Sie
konnen Trier aber auch mit Taxi, Bus oder Bahn
gut erreichen. Der Zug fahrt stindlich und
bendtigt fur die Strecke gut 45 Minuten.

Frankfurt/Main

Direkt unter dem Rhein-Main-Airport befindet
sich ein Bahnhof. Von dort aus kénnen Sie Gber
Koblenz in knapp drei Stunden nach Trier gelan-
gen.

Frankfurt-Hahn

Die schnellste Moglichkeit, vom Flughafen in dem
Hunsrtck-Ort Lautzenhausen nach Trier zu
gelangen, ist eine 40-minutige Taxifahrt nach
Bullay und von dort aus eine Zugfahrt, die einen
in rund 50 Minuten ans Ziel bringt.

Saarbricken

Vom Flughafen Ensheim aus fahren Sie am
besten mit dem Taxi zum Saarbriicker Haupt-
bahnhof und von dort aus in gut einer Stunde
per Zug nach Trier.

Kéln/Bonn

Mit einem Shuttle-Bus gelangen Sie vom Flugha-
fen zum Kélner Hauptbahnhof. Von dort aus
braucht der Zug etwa drei Stunden bis Trier.
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