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Zehn Fragen und Antworten zum
Internet der neuen Generation (IPv6)

1. Dezember 2011

Potsdam. Von den meisten Internetnutzern unbemerkt, wird im Netz
langsam, aber stetig auf die neuen Datenverkehrsregeln des Standards IPv6
umgestellt. Eine 17-kdpfige Gruppe von Experten aus Wissenschaft,
Wirtschaft und Politik hat zum sechsten nationalen IT-Gipfel in Munchen (6.
Dezember) ein Strategiepapier dafur erarbeitet, wie der Umstieg auf das
».Internet der neuen Generation“ gezielt geférdert werden soll, um
flachendeckende Verbreitung zu erreichen. Leiter der ,,Sonderthemengruppe*
ist der Potsdamer Informatikwissenschaftler Prof. Christoph Meinel, Direktor
des Hasso-Plattner-Instituts. Er ist auch Vorsitzender des Deutschen IPv6-
Rats. Anlasslich des IPv6-Gipfels in Potsdam (1. und 2. Dezember) beschreibt
er seine Position in diesem Interview.

Frage: Warum ist die flachendeckende Einfihrung des neuen
Internetstandards IPv6 in Deutschland so wichtig?

Meinel: Hauptséchlich aus zwei Grinden. Einerseits muss weiterhin ein
storungsfreier Betrieb des Internets gesichert sein und andererseits darf die
deutsche Wirtschaft nicht in einen Wettbewerbsnachteil geraten. Denn vor
allem im asiatischen Raum ist die Verbreitung des neuen Internetprotokolls
schon sehr viel weiter fortgeschritten. Dies durfen wir in Deutschland nicht
ignorant einfach hinnehmen und den Umstieg dem zégernden Markt
Uberlassen.

Frage: Worin sehen Sie die grofRten Vorteile des neuen Internetstandards?

Meinel: Das IPv6-Protokoll 16st das Problem, dass spatestens im Jahr 2012
der Vorrat an alten Netzanschlussadressen erschopft sein wird und die
bisherige Netzarchitektur fir das Adressieren von Diensten und die Vergabe
von Internetzugéngen damit an Grenzen stof3t. Daruber hinaus bringt IPv6
noch wichtige Verbesserungen gegentiber dem alten Protokoll mit sich. Die
liegen zum Beispiel in der verbesserten Moéglichkeit zur so genannten
Autokonfiguration. Das heif3t: Jedes mit einer IP-Adresse versehene Geréat
kann vollautomatisch eine funktionsfahige Internetverbindung aufbauen, in
dem es mit den fur sein Netzwerksegment zustédndigen Routern kommuniziert
und dabei die notwendige Konfiguration ermittelt.
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Frage: Der neue Standard IPv6 versteht sich ja mit dem bisherigen,
Uberholten Protokoll IPv4 nicht, die Formate der jeweiligen Datenpakete sind
also nicht kompatibel. Wie wirkt sich das aus?

Meinel: Beide Standards werden in einer mehrjahrigen Ubergangsphase
gemeinsam nebeneinander betrieben werden — in einem Zwei-Saulen-Modell,
das wir ,,Dual Stack” nennen. Fur Netzbetreiber und Unternehmen bedeutet
das Mehraufwand, zum Beispiel fir den Austausch von Geraten und fiur das
Netzwerk-Management. Damit die Kommunikation eines alten IPv4-
Endgerates mit einem neuen IPv6-Endgerat klappt, ist eine Ubersetzung
zwischen beiden Protokollversionen notwendig. Das gilt auch umgekehrt.
Neue IPv6-Endgeréte, die nicht zugleich auch IPv4 beherrschen, kénnen
namlich nicht auf Inhalte zugreifen, die mit dem alten Standard angeboten
werden.

Frage: Gibt es denn keine Alternative zum Umstieg auf ein neues
Internetprotokoll?

Meinel: Nein. Ohne IPv6 gibt es keine Zukunft fur das enorm wachsende
Internet und seine neuen Anwendungen. Wir haben da an das Internet der
Dinge, das Internet der Dienste, die intelligenten Netze zur Steuerung der
Stromproduktion und des Stromverbrauchs zu denken, ferner an die
Telemedizin und die Kommunikation zwischen Sensoren, zwischen
Maschinen, zwischen Autos — um nur einige Beispiele zu nennen. Rund 80
Prozent der gut 80 Millionen Deutschen sind Internetnutzer. Das ist der
hoéchste Anteil in Europa und der funfthéchste weltweit. Es ist die Aufgabe,
diese und kunftige Anwender zu IPv6-Nutzern zu machen. Japan, China,
Australien und die USA sind mit der Durchdringung des neuen
Internetstandards schon wesentlich weiter als wir.

Frage: Die deutschen Internet Service Provider registrieren immer noch zu
wenig Nachfrage nach IPv6 beim Nutzer. Die Endanwender wiederum fragen
IPv6 derzeit kaum nach, weil sie ja die IP-Adresse meist gar nicht zu Gesicht
bekommen, solange es mit dem Internetzugang keine Probleme gibt. Und der
Wechsel der Datenverkehrsregeln bringt fur den Verbraucher im Normalfall
keine wichtigen technischen Veranderungen mit sich. Wie kommt
Deutschland aus dieser Situation heraus?

Meinel: Wir haben in unserer Sonderthemengruppe zum nationalen IT-Gipfel
in MUnchen das Ziel formuliert, dass bis zum Jahr 2015 alle Internetdienste
sowohl Uber den alten Standard IPv4 als auch Uber den neuen IPv6
zuganglich sein sollen. Wir empfehlen, dass sich alle Marktteilnehmer selbst
zur Einfahrung von neuen IPv6-Diensten verpflichten und dafur
Kooperationen bilden. Das hélt die Kosten des Umstiegs niedrig und macht
die Vorteile von IPv6 schnell zuganglich.
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Frage: Sehen Sie den Staat da ganz aul3erhalb des Spiels?

Meinel: Nein. Die Bundesregierung hat zugesagt zu priufen, was in der
Forschungspolitik, in den Beschaffungsmallnahmen der 6ffentlichen
Verwaltung, in der IT-Sicherheit und beim Datenschutz getan werden kann,
um die Verbreitung des neuen Internetstandards zu unterstiutzen. Mitte 2012
wird sie einen Bericht mit entsprechenden Handlungsempfehlungen vorlegen.

Frage: Ist denn die Zugangstechnik bei den meisten Internetnutzern
eigentlich schon IPv6-reif?

Meinel: In Millionen von Fallen muss die IPv6-Unterstutzung von DSL-, LTE-
und Kabel-Modems, von Ethernet-Anschlissen, WLAN-Routern, Set-Top-
Boxen und von mobilen Endgeréten noch ausgebaut und auch
anwendertauglich gemacht werden. Es ist allein schon eine enorme
Herausforderung, bei den mehr als 26 Millionen Haushalten mit
Breitbandanschliissen im deutschen Festnetz die Endgeréte auf die Nutzung
nach dem Zwei-Saulen-Modell, also sowohl fur IPv4 als auch fur IPv6,
umzustellen. GroBeren Nachholbedarf gibt es auch bei den Betriebssystemen
far mobile Endgeréate.

Frage: Muss sich der Internetnutzer Sorgen machen, dass IPv6 die
Privatsphare weniger schutzt als 1Pv4?

Meinel: Wie viel Privatsphére im Internet es geben sollte, wird
unterschiedlich gewertet. Im Telefonverkehr kdme ja auch niemand auf die
Idee, seine Telefonnummer zu verschleiern. Und im Autoverkehr setzen wir
ebenfalls auf eindeutige Identifikation durch Kfz-Kennzeichen. Zu beachten
ist: Schon jetzt kann ich Uber andere Merkmale wie Cookies, Browser-
Speicher, Benutzung von Plug-ins und Programmversionen, die extern
abgefragt werden kdnnen, als Nutzer identifiziert werden. Solange ich keinen
Anonymisierungsdienst verwende, speichert mein Provider jetzt schon meine
aktuell benutzte IPv4-Adresse und meine Verbindungsdaten. Diese
Informationen muss mein Provider herausgeben, wenn es zivil- oder
strafrechtliche Ermittlungen gibt.

Frage: Aber durch eine IPv6-Adresse bin ich doch immer eindeutig
identifizierbar, oder nicht?

Meinel: Um diese Identifikation zu verhindern, gibt es fir IPv6 die so
genannten Privacy Extensions. Sie wirfeln sozusagen denjenigen Teil meiner
IPv6-Adresse, der aus der Adresse meines Hardware-Gerats gebildet wird
und nicht - wie der andere Teil — in Verbindung mit meinem Netzwerk-
Router, nach einer gewissen Zeit immer wieder neu aus. Das verhindert die
dauerhafte Wiedererkennbarkeit meines Gerats, mit dem ich im Internet bin.
Die meisten modernen Betriebssysteme unterstitzen diese Vorkehrung zum
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Schutz der Privatsphare, sie muss aber teilweise noch von Hand aktiviert
werden.

Frage: Zeigt das nicht, dass die Benutzerfreundlichkeit noch gesteigert
werden muss?

Meinel: Genau! Die Hersteller sollten sich zusammentun, um gemeinsam
eine benutzerfreundliche Einstellung der Router und anderen Endgerate beim
Kunden zu ermdglichen. Meine Privatsphéare zu schitzen und bestimmte
Dienste in Anspruch nehmen zu kdnnen, sollte sozusagen auf einfachen
Knopfdruck mdglich sein, ohne viel Fummelei. Und kinftig sollten auch alle
Gerate der Unterhaltungselektronik gleich IPv6-fahig gemacht werden.

Weitere Informationen auf der Website des IPv6-Rats: www.ipv6council.de.

Pressekontakt HPI: presse@hpi.uni-potsdam.de
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