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1. Geschichte von IPv6

1990 startete die Internet Engineering Task Force (IETF) ein Projekt zur Entwicklung eines Nachfol-
gers fur das Internetprotokoll IPv4, da bereits damals klar wurde, dass die IPv4 Adressen knapp wer-
den mussten. Das Wachstum des Internet war hoch, und die Weltbevolkerung schon damals gréRer
als 4,3 Mrd. Menschen. Es lag auf der Hand, dass nicht jedem Bewohner der Erde eine IP-Adresse
zugeteilt werden konnte, geschweige denn mehr als eine.

Die Entwicklung von IPv6 wurde begonnen und 1998 wurde der erste Standard festgelegt. Wenn also
heute Uber das ,neue” IP-Protokoll gesprochen wird, muss man sich klarmachen, dass die Entwick-
lung schon vor ca. 20 Jahren angestoRen worden ist.

Geplant war, dass die Unternehmen rechtzeitig und langsam IPv6 einfliihren und IPv4 aus den Netz-
werken herausgenommen wird, bevor die Adressen knapp werden. Aber so ist es nicht gekommen.
Mit Hilfe der Network Address Translation Technologie (NAT) wurde das Leben von IPv4 nur kinstlich
verlangert und an diesem Punkt ist das Internet heute.

Doch IPv6 wurde von den Kunden nicht verlangt und so sah die Industrie zundchst wenig Grund, IPv6
anzubieten. Wer zaghaft nachfragte, fand halbfertig entwickelte Produkte vor und musste sein IPv6-
Projekt schnell wieder begraben. Das hat sich gedndert; die Industrie ist nun in der Lage, IPv6-fahige
Geréte in entsprechend guter Qualitat zu liefern.

Inzwischen sind auch alle Routing-Protokolle fiir IPv6 verfiigbar, so dass einem Einsatz nichts mehr im
Wege steht. Zurzeit werden viele neue Technologien geschaffen, die den Ubergang von IPv4 zu IPv6
erleichtern sollen.

Da viele Techniker IPv6 schon lange anpreisen, aber die Unternehmen die Notwendigkeit fiir eine
Umstellung nicht gesehen haben, verhallten die Rufe. Und jetzt, da die IPv4-Adressen wirklich zur
Neige gehen, will die Rufe kaum jemand mehr héren.

Obwohl IPv6 heute flachendeckend implementiert werden kann, fehlt es dem Protokoll bislang noch
an groBmaRstablicher Einsatzerfahrung. Die Reife kommt auch erst mit der Zeit. Auch IPv4 ist standig
weiterentwickelt worden, sicherer und schneller geworden. Dies wird mit IPv6 auch geschehen, aber
nur, wenn es tatsachlich auch benutzt wird. Da viele Unternehmen sich der friihzeitigen Erfahrung
mit IPv6 verschlossen haben, muss das Versaumte jetzt nachgeholt werden.
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2. IPv4 Adressmangel

Es gibt ca. 4,3 Milliarden IP-Adressen nach dem heutigen Standard IPv4. Das reicht zugegebenerma-
Ren nicht fur alle Menschen aus, aber einen Mangel sollte es demnach noch nicht geben. Wiére da
nicht die sehr groRziigige Vergabepraxis im vergangenen Jahrhundert, die sich zum Teil aus histori-
scher Sicht erklaren lasst.

Als das Protokoll am 1. Januar 1983 zeitgleich fiir das ganze Internet eingefiihrt wurde, war der Erfolg
des Internets in seiner heutigen Form nicht abzusehen. Und so wurden vor allem in den USA Unter-
nehmen und Universitdten, aber auch staatlichen Stellen wie dem Verteidigungsministerium, Adress-
ebereiche zugewiesen, die aus heutiger Sicht viel zu grof8 waren. Diese Unternehmen und Organisa-
tionen nutzen nur einen Teil der Adressen, es gibt aber keine Handhabe, die ungenutzten Adressbe-
reiche zurickzufordern. Und eine freiwillige Riickgabe ist selten, kommt aber vor.

IPv4-Adressen werden zentral von der Internet Assigned Numbers Authority (IANA, www.iana.org)
verwaltet. Die IANA vergibt Netze, oder Blocke von Adressen, an finf Regional Internet Registries
(RIR). Dies sind:

e ARIN American Registry for Internet Numbers

e RIPE Réseaux IP Européens

e APNIC Asia Pacific NIC

e LACNIC Latin American and Caribbean Internet Address registry
e AFRINIC Africa NIC

Die Blocke besitzen einen Umfang von je 16.777.216 Adressen und es gibt 256 Stlick davon. Die letz-
ten fiinf Blocke wurden Anfang Februar 2011 an die RIRs vergeben, so dass der globale Pool der IANA
nun leer ist. Die RIRs werden die letzen Adressen aus ihren Pools im Laufe des Jahres 2012 vergeben.
Das ist eine Prognose, die fiir alle Regionen aulRerhalb Asiens gilt, da der Pool der freien Adressen in
Asien seit April 2011 leer ist. Schon jetzt ist ein Ansturm auf die letzen freien IPv4-Adressen in den
anderen Regionen der Welt abzusehen.

Was also tun? Die Losung war und ist, dass nur neue Adressen in einem neuen Format Abhilfe schaf-
fen konnen. Diese Erkenntnis hatte sich schon in den 1990er Jahren durchgesetzt, und so wurde IPv6
geschaffen. Die Entwicklung dauerte lange, aber jetzt ist IPv6 verfligbar. Und es gibt endlich genug
Adressen fiir alle Menschen auf diesem Planeten. Wenn also heute behauptet wird, die Knappheit
der IPv4-Adressen sei nicht bekannt oder sichtbar gewesen, so ist das nicht richtig. Und auch die Zeit
zur Einfihrung von IPv6 war da, und ist immer noch vorhanden, aber die Unternehmen sollten bald
beginnen.

Die Vergabe der IPv6-Adressen folgt den gleichen Wegen und dhnlichen Richtlinien wie die Vergabe
von IPv4-Adressraum. Auch fir IPv6 ist hier in Europa das RIPE mit Sitz in Amsterdam zustdndig. Je-
des Unternehmen bekommt Uber seinen Provider (Internet Service Provider, ISP) ausreichend Adres-
sen. Im Gegensatz zu IPv4 besteht fir IPv6 kein Mangel, sodass die Priifung auf Bedarf relativ groR-
zligig gehandhabt wird.

10
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Riickgabe von Adressen

In der Theorie kénnen IPv4-Adressen von den RIRs zurlickgefordert werden. Dies geschieht regelma-
Rig, wenn Serviceprovider das ISP-Geschaft aufgeben oder Unternehmen in die Insolvenz gehen.
Aber auch die zuriickgeholten Adressen reichen nicht flr lange Zeit und verschieben das Ende von
IPv4 nur um wenige Monate.

Die Riickforderung von Adressen von grofRen Unternehmen ist noch komplizierter, da die Unterneh-
men die Adressen ja regular zugewiesen bekommen haben, auch wenn sich die Regeln der Vergabe
verandert haben. Die Unternehmen nutzen die Adressen auf vielfaltige Weise und muissten die inter-
nen Netze umstellen, was mit einem hohen Aufwand verbunden wére. Diese Quelle ist also ver-
schlossen.

Es hat auch freiwillige Riickgaben gegeben, die den Unternehmen viel Lob und Zustimmung einge-
bracht haben. Aber seit Microsoft 11,25 US-Dollar je IPv4-Adresse gezahlt hat', haben alle Unter-
nehmen den Wert ihrer Adressblécke erkannt und wiirden wohl eher einen Verkauf denn die freiwil-
lige Riickgabe anstreben.

Auswirkungen des IPv4-Adressmangels

Es gibt viele Auswirkungen des IPv4-Adressmangels. Einige sind offensichtlich, andere eher versteckt.
Aber gerade die versteckten Auswirkungen kénnen ein Unternehmen umso starker und unerwarteter
treffen. Nicht jedes Unternehmen ist von allen Auswirkungen gleichstark betroffen, aber die Sorgfalt
gebietet es, dass alle moglichen Probleme beleuchtet und bewertet werden. Diesen Prozess in Gang
zu setzen, ist Aufgabe der Geschaftsleitung und macht aus der vermeintlich rein technischen IPv6-
Einflhrung eine strategische Fragestellung fiir das Unternehmen.

Carrier Grade NAT
Carrier Grade Network Address Translation (CGN) nennt man die mehrfache Umschreibung einer

2. NAT
Private - Public

IPv4 Internet

IPv4 Adresse in einem Datenpaket.

1. NAT
Private - Private

ISP Backbone

Abbildung 1:Carrier Grade NAT

In fast allen Netzwerken, seien es Heimnetzwerke oder Unternehmensnetzwerke, wird an dem Rou-
ter, an den die Internetverbindung angeschlossen ist, von privaten IPv4-Adressen auf eine 6ffentliche
IPv4-Adresse ,umgeschrieben”. Somit teilen sich alle Rechner im Netzwerk eine 6ffentliche Adresse.
Bei einem Unternehmen wird NAT oft nicht nur auf einer Adresse gemacht, sondern auf einem klei-
nen Block von Adressen. Damit missen sich nicht alle Mitarbeiter eine Adresse teilen. Auch besteht

! Nortel verkauft eigene IPv4-Adressen an Microsoft, heise news ticker, 24.03.2011,
http://www.heise.de/newsticker/meldung/Nortel-verkauft-eigene-IPv4-Adressen-an-Microsoft-1214670.html
11
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so die Moglichkeit, dass Dienste von aulRen zugénglich gemacht werden. Dabei wird die Umschrei-
bung der IPv4-Adresse in die andere Richtung vorgenommen.

Carrier Grade NAT betrifft vor allem die Kunden, die nur eine 6ffentlich IPv4-Adresse zugewiesen
bekommen. Wenn im Provider-Netzwerk ein weiteres Mal NAT konfiguriert ist, teilen sich mehrere
Kunden eine 6ffentlich IPV4-Adresse. Das spart dem Provider viele Adressen, bringt aber Probleme,
vor allem fiir den Endkunden, mit sich.

Kosten

Die Provider konnen Carrier Grade NAT nur mit Hilfe spezieller und teurer Hardware realisieren. Da-
fiir werden in Einschiibe von groBen Routern Karten eingesetzt, die NAT in Hardware abbilden und
genug Speicher haben, um fir viele tausend Kunden (ber alle Verbindungen Protokoll zu fiihren.
Denn nur wenn die Karte alle NAT Status vorhalt, kann ein Antwortpaket wieder umgeschrieben
werden’.

Diese spezielle Hardware ist sehr teuer, je Router miissen schnell einige hunderttausend Euro inves-
tiert werden. Wer tragt die Kosten? Schon heute ist das Geschaft mit DSL-Anschlissen fiir Endkunden
eher margenschwach, so dass die Kosten fiir die Extra-Hardware nicht finanziert werden kdnnen. Die
Provider werden versuchen, liber Preiserhohungen das Geld wieder zu verdienen oder werden an-
bieten, dass gegen Aufpreis die Datenpakete nicht durch die NAT Gateways geschleust werden. Dann
wiirde in Zukunft fir eine selbstverstandliche Leistung, die im heute Preis enthalten ist, ein Aufpreis
fallig. Wie die Kunden reagieren werden, ist absehbar.

Diejenigen Provider, welchedie teure NAT-Hardware anschaffen, wollen und werden die Hardware
mindestens Uber den Abschreibungszeitraum von ca. 5 Jahren nutzen wollen. Das kénnte die schnelle
Einflhrung von IPv6 zusatzlich behindern.

Geo IP

Bei IPv4 sind alle weltweit genutzten Adressen in Datenbanken verzeichnet und einer Region oder
Stadt zugeordnet. So kénnen die Betreiber von Websites genau feststellen, woher der Besucher
kommt und kénnen entweder regionale Inhalte oder regionale Werbung platzieren.

Wenn CGN zum Einsatz kommt, wird erst durch ein zweites NAT im Backbone des ISPs die Adresse
des Kunden in eine offentliche IPv4-Adresse umgeschrieben. Wenn das die Zuordnung der IPv4-
Adresse zu einer Stadt oder Region verandert, konnen keine regionalen Inhalte mehr gezielt ausgelie-
fert werden. Regionale Werbung funktioniert ebenfalls nicht mehr. Die Werbeplatzanbieter sowie die
Inserenten und Agenturen, die Werbung vermitteln und erstellen, werden UmsatzeinbufRen hinneh-
men missen.

Zugriff auf das Heimnetzwerk

Viele Internetnutzer greifen heute wie selbstverstandlich aus aller Welt auf das Heimnetzwerk zu. Die
offentliche Adresse, die der Provider dem Heimrouter zur Verfligung stellt, wird zwar taglich gewech-
selt, aber es gibt Dienstleister wie z.B. DynDNS, die bei jedem Wechsel der Adresse einen Daten-
bankeintrag pflegen, welcher der wechselnden IPv4-Adresse einen festen Namen zuordnet.

? Die gleiche Funktion wird vom Heimrouter wahrgenommen, auch hier miissen die Verbindungen in Tabellen
vorgehalten werden. Da der Heimrouter aber nur wenige Nutzer bedienen muss, kann die Umschreibung in
Software geschehen und ist daher preiswert zu realisieren.

12
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Wenn nun aufgrund von Carrier Grade NAT sich viele Kunden eine 6ffentliche IPv4 Adresse teilen,
schlagt die Zuordnung fehl. Der Zugriff auf das Heimnetzwerk ist nicht mehr moglich. Zusatzlich wiiss-
te der ISP auch nicht, welchem der vielen Kunden, die sich diese eine Adresse teilen, er einen Zugriff
von aullen zuteilen miisste.

Ohne Zugriff aufs Heimnetzwerk ist die Musiksammlung oder aber die Haussteuerung nicht mehr
zuganglich. Viele Kunden haben sich an den Komfort eines solchen Zugriffes gewdhnt und werden
den Verlust nicht ohne Protest hinnehmen.

Weitere gute Griinde fiir den Zugriff auf das Heimnetzwerk sind Heimautomatisierung, also die Steu-
erung der Infrastruktur des Hauses, und Hilfestellung von auBen bei Computerproblemen.

Protokolle

Einige anwendungsbezogene Protokolle nutzen mehr als eine einzelne Verbindung fiir die Ubertra-
gung von Daten im Internet. Diese Protokolle konnen eventuell mit CGN nicht arbeiten und fallen
daher aus. Besonders betroffen sind Voice-over-IP Protokolle, die fiir die Telefonie oder Videoiiber-
tragung bendtigt werden.

Adresshandel
Wenn keine IPv4-Adressen mehr aus den herkdmmlichen Quellen zu beziehen sind, wie es in Asien
schon der Fall ist, kann der Kauf von IPv4-Adressen eine Option sein. Aber halt - wem gehoren die
Adressen eigentlich? Ganz geklart ist die Eigentumsfrage nicht, und so ist es nicht klar, ob ein Kaufer
Eigentum an IPv4-Adressen erlangen kann. Und es ist genauso unklar, ob der Verkaufer iberhaupt
verkaufen kann.

Die RIRs erlauben die Ubertragung von Adressen, mindestens innerhalb der jeweiligen RIR-Region.
Der Kaufer muss den Bedarf an Adressen nachweisen. Dabei gelten die gleichen Regeln wie bei der
regularen Vergabe aus den RIR-Pools. Fir die RIRs wichtig ist die Dokumentation der IPv4-Adressen
in den RIR-Datenbanken, da aus diesen Datenbanken Filterlisten in Routern erzeugt werden. Wenn
die Netze nicht korrekt in den Datenbanken stehen, ist eine Kommunikation mit diesen Adressen im
Internet nahezu unmoglich, da die Provider nur Netzwerke transportieren, die in den Datenbanken
der RIRs dokumentiert sind.

Quellen

Wenn die Preise hoch genug sind, werden Unternehmen bereit sein, IPv4-Adressen abzugeben. Da-
bei ist zu beachten, dass nur solche Adressen verkauft werden kdnnen, die unabhangig vom Provider
sind (PI, Provider Independent). IPv4-Nummern, die vom Provider an ein Unternehmen zur Nutzung
Uberlassen wurden, sind dem Provider zugeordnet und bleiben das auch.

Ob es zu Unternehmensiibernahmen wegen IPv4-Adressen kommt, bleibt abzuwarten. Es ist sicher
ein Zeichen von Verzweiflung, wenn ein Unternehmen nur wegen der IPv4-Adressen gekauft wird.
Aber bei Insolvenzen von Providern kdonnte es wie im Fall von Nortel durchaus zu solchen Kaufen
kommen. Die Insolvenzverwalter werden aber schnell merken, dass die IPv4-Adressen ein teuer
verkaufbares Gut sind.

Kosten
Die Kosten fir die IPv4-Adressen sind schwer zu ermitteln. Microsoft hat aus der Insolvenz von Nortel
IPv4-Adressen zum Stiickpreis von 11,25 US-Dollar erworben. Dieser Preis kann als Richtwert dienen.
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Wenn alle RIRs die Pools an IPv4-Adressen vollstdndig ausgeschopft haben werden, kénnte der Preis
noch steigen. Tabelle 1 rechnet mit 11,25 US-Dollar pro IPv4 Adresse.

Tabelle 1: Erlése aus dem Verkauf von IPv4 Adressen

Adressen US-Dollar
256 2.880,00
512 5.760,00
1024 11.520,00
4096 46.080,00
8192 92.160,00

Unternehmen, die dann von den Providern noch neue IPv4-Adressen erbitten, werden ganz sicher
dafiir zahlen miissen, denn die Provider wollen das investierte Geld wieder zuriickverdienen.

Kunden und Provider haben die Kosten fiir IPv4-Adressen heute nicht in den Kalkulationen ihrer Pro-
dukte eingerechnet. Entweder werden also die Margen sinken oder die Preise zwangslaufig steigen
mussen.

Der Kaufer von Adressen muss beriicksichtigen, dass gekaufte Adressen eventuell als Anlagegut zu
betrachten sind. Da dies bisher nicht vorgekommen ist, muss die Reaktion der Finanzbehorden auf
den Vorgang abgewartet werden.

Da es im Falle von IPv6 ausreichend viele Adressen gibt, kbnnen diese Adressen auf absehbare Zeit
kein knappes Gut werden und somit Kosten verursachen. Die Provider zahlen nichts fir die IPv6-
Adressen, daher sollte es auch keine Weiterberechnung geben.

Kommunikation des Unternehmens

Die Kommunikation des Unternehmens nach innen und auflen hat heute strategische Bedeutung.
Daher sollte jede Geschéaftsleitung genau analysieren, wann, wo und mit wem Uber welche Kanale
Daten und Nachrichten ausgetauscht werden. Dieser Aspekt macht aus dem vorgeblich technischen
Thema IPv6 ein strategisches, das nicht von der IT-Abteilung alleine gelost werden kann. Wenn die
AuRenwelt Probleme hat, das Unternehmen zu erreichen, drohen Verluste an Umsatz und Marktan-
teil.

Mitarbeiter

Der erste betroffene Mitarbeiter, der ohne IPv6 Probleme bekommt, kdnnte ausgerechnet der Ge-
schaftsfiihrer sein. Auf einer Asienreise mochte er vom Hotel aus auf das heimische Netzwerk zugrei-
fen, das Hotel kann aber keine IPv4-Adressen mehr zur Verfligung stellen. Somit ist ein Zugriff nicht
moglich. Aber genauso kénnte die Kommunikation zwischen Niederlassungen gestért oder unmoglich
werden.

Eine mehrfache Adressenumsetzung stort zudem die Internettelefonie nach dem VolP-Protokoll. Ein
Mitarbeiter im Homeoffice kénnte also von der Telefonie abgeschnitten sein (siehe oben).

Kunden
Was passiert, wenn ein Kunde eine E-Mail senden mdchte oder ein Produkt im Onlineshop erwerben
mochte, aber nur IPv6 als Protokoll hat? Wahrscheinlich scheitert seine Bestellung oder seine Anfra-
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ge. Vielleicht hat ein Provider auf dem Weg zwischen Kunde und dem Webshop ein Gateway, einen
Protokolllibersetzer, aufgestellt und kann zwischen IPv6 und IPv4 (ibersetzen. Wenn nicht, ist die
Kommunikation mit dem Kunden gestort und der Kunde wird sich dem Mitbewerber zuwenden.

Selbst wenn es ein Gateway gibt, gehen Informationen verloren, da die Protokolle IPv4 und IPv6 nicht
vollstandig gleich aufgebaut sind.

Lieferanten

Auch die Kommunikation mit den Lieferanten sollte beide Protokolle beherrschen. Niemand will erst
im Notfall die Kommunikation mit IPv6 aufbauen, wenn dringend Hilfe des Lieferanten erforderlich
ist. Und eine Bestellung auslésen zu kénnen, um nicht selber in Lieferschwierigkeiten zu kommen,
kann ebenfalls sehr wichtig sein. Da in Asien keine neuen IPv4-Adressen mehr vergeben werden kon-
nen, sind besonders Kunden von asiatischen Lieferanten auf IPv6 angewiesen, um die Bestellkette
nicht zu gefahrden.

Neue Geschaftsfelder

Wer hatte vor 20 Jahren Google, Twitter oder Facebook fiir moglich gehalten? Wohl kaum jemand.
Und trotzdem sind diese Unternehmen heute Milliarden schwer und maéchtig. Bisher hat noch jede
neue Technologie neue Ideen und Unternehmen hervorgebracht. Und mit den neuen Unternehmen
sind auch immer neue Vermogen geschaffen worden.

Jedes der neuen Unternehmen erzeugt ein Umfeld, in dem andere Unternehmen gedeihen. Bei
Google kann jedermann mit Anzeigen Geld verdienen, und die Firma Zynga betreibt Onlinespiele bei
Facebook mit groRem Erfolg.

So ist zu erwarten, dass sich auch aus der fast unendlichen Fille von IPv6-Adressen neue |deen und
Geschaftsmodelle ergeben. Welche? Wenn ich das wisste. Aber Unternehmen und Unternehmer,
die sich dem Trend zu IPv6 verschlieRen, werden weder diese Ideen selber entwickeln noch im Um-
feld solcher Ideen gedeihen kdnnen. Eine frihzeitige Beschaftigung mit dem Thema IPv6 eroffnet
Chancen, die anderen Unternehmen verschlossen bleiben.
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3. Vorteile von IPv6

Welche Vorteile hat ein Unternehmen von der Einflihrung von IPv6? Die Frage steht natirlich am
Anfang aller Betrachtungen und die Antwort entscheidet, ob ein Unternehmen in IPv6 investiert oder
nicht. Um es vorweg zu nehmen: Die ,Killerapplikation®, die eine Einflihrung von IPv6 zwingend not-
wendig macht, gibt es nicht. Man hat zwar lange danach gesucht und auch skurrile Vorschlage disku-
tiert, aber am Ende hat man die , Killerapplikation” nicht finden kénnen. Aber natdirlich hat die Ein-
flihrung von IPv6 Vorteile, die ein Unternehmen sich zu Nutze machen kann.

Mehr Adressen
Der wichtigste Vorteil von IPv6 gegeniber IPv4 ist die grolle Menge an IP-Adressen, die das Protokoll
bereitstellt. Somit ist der Adressknappheit fiir die ndchsten Jahrzehnte vorgebeugt.

Reichen die IPv6-Adressen jetzt auch fir alle Zeiten aus? Die Antwort lautet: vielleicht.

Auch der Adressraum von IPv6 ist endlich, aber so groR, dass wir uns heute nicht vorstellen kénnen,
dass er vollstandig aufgebraucht wird. Aber es konnte sich in den 1970er Jahren auch kein Mensch
vorstellen, dass ca. 4.300.000.000 Adressen einmal zu einer knappen Ressource werden kénnten. Es
ist also Vorsicht geboten, wenn der Adressraum von IPv6 als nahezu unendlich groR beschrieben
wird.

Fir die heutigen Anwendungen des Internets ist der Adressraum von IPv6 ausreichend grof3, und alle
Unternehmen, die IPv6 einsetzen wollen, erhalten fiir die heutigen Netze und die drauf laufenden
Applikationen mehr als ausreichend viele Adressen.

Da die Provider relativ leicht neue IPv6-Adressen bekommen, kénnen die sie ihren Kunden auch
leicht viele Adressen zuteilen. Es sollte also kein Mangel herrschen, und wenn doch, dann ist der
Mangel zum jetzigen Zeitpunkt kiinstlich erzeugt. Da IPv6 keine knappe Ressource ist, darf den Ge-
setzen des Marktes folgend auch der Preis fir IPv6-Adressen nicht hoch sein. Die RIRs zumindest
vergeben IPv6 zu einem sehr kleinen Preis, wenn nicht sogar kostenfrei.

Direkte Kommunikation

Wenn zwei Menschen, Rechner oder Applikationen kommunizieren wollen, aber beide Partner keine
offentlichen IP-Adressen haben, ist es nicht moglich, eine direkte Kommunikation aufzubauen. Man
nennt diese Situation ,Bruch des Ende-zu-Ende-Modells“. Es wird ein vermittelnder Rechner irgend-
wo im Netzwerk bendtigt, der die Verbindung herstellt und aufrecht erhalt. Wo dieser Rechner steht,
wer ihn betreut und wie verlasslich der Service ist, unterliegt nicht der Kontrolle des Anwenders.

Eine typische Anwendung ist ein Telefonat oder eine Videokonferenz, die Uiber einen frei verfligharen
Dienst geflihrt werden soll. Niemand garantiert die Vertraulich der Daten. Selbst wenn die jeweilige
Verbindung zwischen Anwender und zentralem Server verschlisselt ist, ist noch keine Ende-zu-Ende-
Verschlisselung garantiert. Auf dem zentralen Server lassen sich die Daten leicht mitschneiden und
abhoren.

Bei IPv6 ist der Mangel an Adressen aufgehoben. Alle Teilnehmer konnen ohne Network Address
Translation (NAT) mit 6ffentlichen Adressen arbeiten. Und mit einer guten Firewall ist das auch kein
Sicherheitsproblem.
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Die direkte Kommunikation macht eine Verschliisselung der Daten unter der vollen Kontrolle des
Anwenders erst moglich. Und wenn der sonst notwendige vermittelnde Server im Ausland steht,
bringt eine direkte Verbindung oft zuséatzlich noch einen Geschwindigkeitsvorteil, da die Paketlaufzei-
ten geringer sind.

Internet der Dinge

Das Internet der Benutzer wird kiinftig in wachsendem Mal3e zum Internet der Dinge werden. Immer
mehr Gerdte werden an das Internet angeschlossen, um Informationen auszutauschen. Ob der
Mensch dabei Teil dieser Kommunikation ist, kann bezweifelt werden. Aber sie sollte immer zum
Nutzen des Menschen sein.

Verkehr

Autos, die mit der Umwelt kommunizieren, sind schon heute Realitdt. Meist allerdings ist das Auto
reiner Empfanger von Informationen. So werden lber das Radio und das Navigationsgerat Staus und
Unfalle gemeldet, die der Fahrer dann umfahren kann. Aber auch das Auto selber kénnte Informatio-
nen Uber die aktuelle Verkehrssituation liefern. Das Auto im Stau kann seine durchschnittliche Ge-
schwindigkeit melden und damit die Vorhersage tiber Stauldange und Staudauer verbessern.

Ob die Kommunikation mit anderen Autos hergestellt wird, oder mit Sensoren am StraBenrand, wird
sicher von Anwendung zu Anwendung verschieden sein. So oder so wird das Auto Informationen
geben und nehmen. Auch eine Kommunikation mit der Werkstatt ist denkbar, damit Defekte friihzei-
tig gemeldet werden kénnen und dem Fahrer der Werkstattbesuch empfohlen werden kann.

Am StralRenrand stehen Laternen, die Gber Kabelkanédle miteinander verbunden sind, an das Strom-
netz angeschlossen sind und Netzwerkkomponenten aufnehmen kénnen. Somit sind die Masten
ideal fur einen Netzausbau geeignet. Allerdings konnte, da der Abstand der Masten zueinander be-
kannt ist, auch die Einhaltung der Hochstgeschwindigkeit (iberwacht werden.

Neben den reinen Informationen konnen natirlich auch Filme oder interaktive Inhalte ins Auto Gber-
tragen werden, wenn die Passagiere es wiinschen. Und wer kennt nicht die langen Fahrten mit Kin-
dern?

Werbung

Laternenmasten als Standorte fiir Netzwerkgerate konnen nicht nur fiir Fahrzeuge, sondern auch fiir
FuRganger mit Smartphones genutzt werden. Die relativ preiswerte WLAN-Technologie (im Gegen-
satz zu Mobilfunk) wiirde eine flichendeckende Installation ermoglichen. Das Smartphone konnte
dann mit lokalen Informationen versorgt werden und es werden neue Werbemarkte entstehen. Alle
diese Anwendungen bendétigen viele Adressen und direkte Kommunikation. Beides ist mir IPv6
machbar.

Maschineniiberwachung

Wenn Maschinen, im besonderen Verkehrsmittel, mit IPv6 ausgestattet werden kénnen, sind Werte
immer und schnell abrufbar. So kénnte jedes Rad, jedes Ventil und jede Tir im Zug abgefragt wer-
den. Ahnliches gilt auch fiir Flugzeuge. Es gdbe einen einfachen und standardisierten Weg, Daten zu
bekommen, der weltweit leicht gegangen werden kann. Internet ist fast Gberall verfligbar.
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Heimvernetzung

Sind Fenster und Tiren geschlossen? Ist der Herd ausgeschaltet, das Biigeleisen auf Null gestellt? Wie
warm ist das Wasser im Wasserspeicher? Welche Leistung bringen die Solarkollektoren aktuell? Wie
hoch ist die Raumtemperatur?

Nur wenn das Haus mit Sensoren ausgestattet ist, kbnnen Fragen dieser Art beantwortet werden.
Und nur, wenn die Sensoren und Steuerungen von Uberall erreichbar sind, kann das Haus aus dem
Urlaub, also von jedem Punkt der Welt, gesteuert und kontrolliert werden. Das gilt natirlich auch fur
den Videorecorder, der programmiert werden soll oder die Warmwasserbereitung, die auf dem Weg
nach Hause angeschaltet werden muss, damit das Bad am Abend nicht kalt ist.

In Zukunft wird vielleicht das Haus die Verkehrsmeldungen abrufen, damit der Wecker friher als
geplant schellt, weil auf dem Weg zur Arbeit ein langer Stau gemeldet wird. Und natdiirlich wird auch
die Kaffeemaschine friihzeitig angeschaltet. Oder man wird spater geweckt, weil sich ein Meeting
verschoben hat.

Ohne IPv6 und direkte Kommunikation kdnnen solche Szenarien nicht Wirklichkeit werden. Theore-
tisch ist das auch mit IPv4 moglich, aber niemand hat ausreichend viele Adressen dafiir. Und Techni-
ken wie Carrier Grade NAT machen den Zugriff auf das Heimnetzwerk unmaglich.

Smart Metering

Moderne Energienetze sind auf standigen Datenfluss angewiesen. In der Zukunft sollen alle Strom-
zdhler von aullen abgefragt werden kénnen. Das dient nicht nur der Abrechnung, sondern auch der
Prognose (iber den Stromverbrauch. So kénnen Kraftwerkskapazitdaten besser geplant werden und es
kann Energie gespart werden.

Die Zusammenschaltung von lokalen Blockheizkraftwerken, die in Wohnanlagen betrieben werden,
zu einem virtuellen groBen Kraftwerk ist heute schon Realitat, wird aber noch tGber Mobilfunk ge-
steuert. Mit IPv6 kénnte auch hier die preiswerte Internettechnik genutzt werden. So wird es mog-
lich, auf Lastspitzen im Stromnetz schnell zu reagieren, weil die vielen kleinen Kraftwerke viel spon-
taner hoch- und wieder heruntergefahren werden kénnen, als es mit GroRkraftwerken Gberhaupt
moglich ist.

Fir eine flichendeckende Vernetzung der Stromnetze mit IPv4 fehlen heute die IP-Adressen, hier
kann nur IPv6 zum Einsatz kommen.

Sensornetze

Die Wissenschaft betreibt zum Teil groflachige Sensornetzwerke, die mit IPv6 adressiert werden
kénnen. Die Sensoren werden genutzt, um Vulkane zu Gberwachen oder am Meeresgrund Tempera-
tur und Strémung zu messen. Gerade bei der Uberwachung von Vulkanen kommt es auf viele Mess-
werte an, die standig von zentralen Forschungseinrichtungen abgefragt werden missen. Eine konse-
guente Adressierung mit IPv6 macht die Abfrage von weltweit verteilten Stellen aus moglich. So kon-
nen Ergebnisse an vielen Orten errechnet werden und die Vorhersage von Erdbeben oder Vulkan-
ausbriichen kann hoffentlich zum Wohle der Menschen verbessert werden.

Dabei ist jeder Sensor ein kleiner Server, der weltweit erreichbar ist. Es ist sicher notwendig, den
Zugriff zu schiitzen, so dass nur Forschungseinrichtungen Zugriff haben, aber es muss keine zentrale
Datenbank vorgehalten werden, welche die Werte der Sensoren aufnimmt, denn alle Interessenten
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konnen die Rohdaten abfragen und dann selber verarbeiten. IPv6 als standardisiertes Protokoll
macht den Zugriff auf die Sensordaten leicht und preiswert.

Landwirtschaft

Landwirten erméglichen die vielen Adressen eine auf IPv6 basierende Uberwachung von Viehherden.
Jedes Tier ,meldet” eigenstandig Daten Uber Bewegung, Standort und Gesundheitszustand. So kann
der Landwirt leichter auf Notfalle reagieren und hat Daten fir Statistiken und den Tierarzt.

Zukunft
Das Internet der Zukunft kann nur weiter wachsen, wenn genug Adressen zur Verfligung stehen.
Welche neuen Anwendungen entstehen werden, ist im Moment nur schwerlich abzusehen. Aber
bisher ist noch jede neue Technik von findigen Unternehmern genutzt worden. Es ist daher nicht
klug, sich von diesen Entwicklungen abzuschneiden, nur weil das Unternehmen sich neuen Techniken
verschlieRt.

Schon die oben skizzierten Anwendungsszenarien bieten viele gute Entwicklungsmoglichkeiten fir
Unternehmen. Aber wie immer werden noch mehr Ideen gesucht und sicher auch gefunden werden.
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4. Woher bekommt mein Unternehmen die IP-Adressen?

IP-Adressen missen eindeutig sein, um eine direkte Kommunikation zwischen zwei Computern oder
Endgerdten zu erméglichen. Ahnlich einer Telefonnummer (Landeskennzahl + Ortskennzahl + Teil-
nehmeranschluss) wiirde es bei doppelt genutzten Nummern zu Verwechslungen kommen. Das
kommt bei IPv4 sehr haufig vor, wenn private Adressen genutzt werden, die vom Router mit Hilfe
von NAT in 6ffentliche Adressen Uibersetzt werden missen.

Private Adressen

Im Protokoll IPv4 hat man im RFC 1918 drei Adressbereiche festgelegt, die jedes Netzwerk, jede Or-
ganisation und jedes Unternehmen intern nutzen kann (vgl. Tabelle 2). Diese Netzbereiche werden
im Internet nicht weitervermittelt. Sollte doch ein Datenpaket mit einer IP-Adresse aus diesem Ad-
ressbereich im globalen Internet auftauchen, verwerfen die meisten Provider dieses Paket. Wenn ein
Netzwerk diese Adressen nutzt, was oft geschieht, muss an der Netzwerkgrenze eine Umsetzung der
privaten Adressen in eine oder mehrere nicht private Adressen erfolgen. Diesen Vorgang nennt man
NAT (Network Address Translation). Dabei werden die privaten Adressen hinter der 6ffentlichen Ad-
resse versteckt, was von vielen Netzbetreibern als notwendige Sicherheitsmafnahme gesehen wird.
Die Sicherheit ist triigerisch, aber dazu mehr in einem spateren Kapitel.

Tabelle 2: Private IPv4-Adressbereiche nach RFC 1918

RFC 1918 Adressen

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 — 192.168.255.255

IPv6 sieht keinen Bereich fiir private Adressen mehr vor, das Konzept wurde als Gberholt wieder ver-
worfen. Heute sollen die Rechner, auch in den Biiros, mit 6ffentlichen Adressen ausgestattet werden,
um Ende zu Ende ohne Umschreibung von Adressen kommunizieren zu konnen.

Organisationen

IP-Adressen, sowohl nach dem Protokoll IPv4 als auch nach IPv6, werden zentral von der IANA (Inter-
net Assigned Numbers Authority) weltweit vergeben. Damit nicht jeder Provider zentral anfragen
muss, vergibt die IANA die Adressen an funf RIRs (Regional Internet Registries). Die RIRs sind der An-
sprechpartner fiir die Provider, die wiederum die Adressen an die Kunden ausgeben.

Netztypen
Bei Internetadressen, nicht nur bei IPv6, sondern auch bei IPv4, unterscheidet man zwischen PA-
(Provider Aggregateable) und PI- (Provider Independent)Netzen.

Provider Aggregateable Netze (PA-Netze)

Unternehmen bekommen IPv6-Adressen dhnlich wie heute vom Internet Service Provider (ISP). Jeder
ISP hat auf Anforderung vom RIPE einen ausreichend grofRen IPv6 Adressblock erhalten, aus dem die
eigene Infrastruktur des Providers und die Netze der Kunden bedient werden kénnen. Der Provider
stellt seinem Kunden die Netze fir die Dauer des Vertrages zur Verfligung. Sollte der Vertrag zwi-
schen Kunde und ISP gelost werden, fallen die IPv6-Adressen an den Provider zuriick. Das ist nicht
tragisch, da der neue Provider (und ohne ISP geht es heute nicht mehr) einen neuen Bereich von
IPv6-Adressen zur Verfligung stellt.
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Der Provider sorgt fiir das Routing des Netzes, das er dem Kunden zur Verflgung stellt, d.h. er ge-
wabhrleistet die Weiterleitung und korrekte Zustellung der transportierten Datenpakete. Daher muss
sich der Kunde nicht mit den zu befolgenden Routingregeln oder den Aspekten der Routingsicherheit
befassen. Oft hat der Kunde nur eine Leitung, den Uplink, ins Netz eines Providers und muss selbst
daher kein dynamisches Routing implementieren.

Vorteil dieser Losung ist die einfache Implementierung und der einfache Betrieb. Eventuell iber-
nimmt der ISP selber das Management des Routers, so dass der Kunde keine Miihe damit hat und
auch kein ausgebildetes Personal fiir die Betreuung des Routers haben muss. Da der Provider nur
sehr wenig Routinginformationen an den Kundenrouter geben muss, reicht auf Seite des Kunden
eine relativ kleine Hardware fiir den Internetanschluss. Somit muss keine grofRe Investition getatigt
werden.

Der Nachteil dieser Loésung besteht darin, dass der Provider liber ein hohes Mal} an Kontrolle verfiigt.
Ein technisches Problem beim ISP kann leicht die Internetanbindung des Kunden beeintrachtigen,
ohne dass der Kunde eine Moglichkeit hat, die Stérung zu umgehen. Ob es die Sicherheit erlaubt, im
eigenen Netzwerk einen vom Provider kontrollierten Router zu betreiben, muss jedes Unternehmen
fiir sich selbst beantworten. Mit einer gut platzierten Firewall ist das aber fiir gewohnlich kein Prob-
lem.

Provider Independent Netze (PI-Netze)
Fir mehr Flexibilitdt und Kontrolle kann jedes Unternehmen einen eigenen IPv6-Addressblock vom
RIPE erhalten. Das RIPE sieht dafilir zwei Wege vor.

Sponsoring LIR

Ein RIPE-Mitglied wird als Local Internet Registry (LIR) bezeichnet. Ein Sponsoring LIR vermittelt ei-
nem Unternehmen einen eigenen IPv6-Adressblock und verwaltet den Block in der RIPE-Datenbank.
Somit muss das Unternehmen keine eigene Mitgliedschaft eingehen und bekommt trotzdem eigene
Adressen, die weltweit weitervermittelt werden kénnen.

RIPE-Mitgliedschalft

Jedem Unternehmen steht es frei, selber Mitglied beim RIPE zu werden und somit in die Vorziige der
direkten Kommunikation mit dem RIPE zu kommen. Ein Sponsoring LIR als Zwischeninstanz wird nicht
gebraucht. Die Mitgliedschaft kostet einen Jahresbeitrag ab 1.300,- Euro. Jedes Unternehmen muss
flr sich entscheiden, welches der richtige Weg ist.

Internetanschluss mit eigenen Adressen

Der Anschluss mit eigenen Adressen an das Internet kann mit einem oder mehreren ISPs realisiert
werden. Ob ein ISP bereit ist, Netze zu routen, die nicht in seinem eigenen Adressbereich liegen,
muss geklart werden. Nicht jeder ISP wird auf jeder Leitung den Transport fremder Adressen zulassen
oder zulassen wollen. Der ISP erfdahrt einen Kontrollverlust und der Kunde gewinnt Unabhangigkeit,
was nicht jeder ISP wollen wird. Den Mehraufwand, den der ISP hat, wird der ISP sicher in Rechnung
stellen wollen.

Wenn der Kunde nur einen Uplink, also nur eine Verbindung ins Internet hat, kann der Anschluss
dhnlich erfolgen wie bei PA-Netzen. Der ISP sorgt fir die weltweite Verbreitung der Adressen und
fuhrt dem Kundennetzwerk den Datentransfer zu, der fir das Netzwerk bestimmt ist.
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Mit zwei Uplinks sieht es etwas anders aus. Um volle Redundanz zu gewahrleisten, muss der Kunde
dann Uber zwei ISPs selber aktiv am weltweiten Routing teilnehmen. Dabei gibt jeder ISP und somit
auch ein Unternehmen mit PI-Netzen, seinen Uplinks bekannt, tiber welche IPv6-Adressen es verfiigt.
Diese Bekanntmachung tragt der ISP weiter zu seinen Uplinks und Partnern, so dass sich die Informa-
tion weltweit verbreitet. Im Gegenzug bekommt der Kunde vom ISP alle Informationen, die der ISP
aus anderen Quellen hat.

Damit ist sichergestellt, dass der Endkunde alle Netzwerke, die ans Internet angeschlossen sind,
kennt und Daten dorthin versenden kann. Dieser Versand ist die zweite Dienstleistung des ISPs.

Der Kunde lernt so liber beide ISPs, wie ein Netzwerk zu erreichen ist, und sucht sich den jeweils
besseren Weg aus. Sollte der Weg liber einen Provider gestort sein, wird automatisch auf den Weg
des anderen Providers umgeschaltet. Das geschieht schnell und automatisch und erfordert keinen
manuellen Eingriff des Kunden.

Der Preis fur diese Ausfallsicherheit und Flexibilitat ist erhéhter Aufwand und es sind Investitionen zu
tatigen, sowohl in Hardware als auch in die Ausbildung der Mitarbeiter.

Jeder ISP erhalt vom RIPE eine AS-Nummer (ASN) fir sein Autonomes System (AS). Als AS wird ein
Netzwerk bezeichnet, das geschlossen unter einer administrativen Hoheit steht. Das ist bei Unter-
nehmensnetzwerken gegeben. Diese AS-Nummer erhalt ein Mitglied des RIPE, aber auch ein Sponso-
ring LIR kann eine AS-Nummer vermitteln.

Mit Hilfe der AS-Nummer kann auf einem Router die Verbindung zu einem oder mehreren ISPs auf-
genommen werden. Das Routing Protokoll, das alle die Informationen Uber die weltweit verfligbaren

Netze transportiert, nennt sich Border Gateway Protocol Version 4 (BGP4).

Abbildung 2: AS Nummer

Der Kunde erfdhrt iber mehrere Wege, wie das AS 400 erreicht werden kann (vgl. Abbildung 2). Soll-
te eine Verbindung ausfallen, steht immer eine andere Verbindung bereit, die Daten zu transportie-
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ren. Diese Ausfallsicherheit erkauft sich ein Unternehmen mit dem erhohten Aufwand, sich auf die-
sem Wege ans Internet anzuschlieBen.
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5. Wie viel kostet der Umstieg auf IPv6?

Das ist die Frage der Fragen. Aber leider ist die Antwort wie so oft: Kommt drauf an. In jedem Unter-
nehmen sind die Kosten anders, aber es ist sicher sinnvoll, diejenigen Bereiche zu beleuchten, die
betroffen sind. Dann kann jedes Unternehmen zu einer Abschatzung des Aufwands kommen und die
Kosten in die Planung mit hinzunehmen. Grundsatzlich gilt: Je frither mit der Einflihrung von IPv6
begonnen wird, umso preiswerter wird es. Das kann mit einer Einkaufsrichtlinie beginnen, damit die
Liste der nicht IPv6-fahigen Gerate schon jetzt verkiirzt wird.

Inventur

Bei einer Inventur fir IPv6 werden alle Bereiche des Unternehmens auf die Einflihrung von IPv6 hin
gepriuft. Am Ende ergibt sich eine Liste mit Komponenten, die fiir eine Einflhrung von IPv6 neu ange-
schafft werden missen.

Hardware

Die PC- und Server-Hardware alleine, ohne Betriebssystem, ist nicht gemeint. In die Kategorie Hard-
ware fallen vor allem Appliances, z.B. Router, Switches, Firewalls und Intrusion Prevention Systeme.
Diese Netzwerkgerate sind als Erstes zu untersuchen, da ohne Router und Switches das Netzwerk
nicht funktioniert.

Nicht zu vergessen: Drucker, Plotter und Scanner, die bei einer Einfiihrung von IPv6 im Blironetzwerk
ebenfalls IPv6 beherrschen missen. Randbereiche wie z.B. IP-Kameras dirfen nicht vergessen wer-
den.

Software

Die Inventur der Software ist bei Standardsoftware relativ leicht, da die heutigen Betriebssysteme
durchgangig IPv6 beherrschen. Kompliziert wird es bei angepasster oder selbst entwickelter Soft-
ware. Eventuell missen viele tausend Zeilen Programmcode geprift werden. Die Abschatzung dieses
Punktes ist schwierig und sehr individuell fiir jedes Unternehmen.

Unter Software fallen auch alle Programme, die fiir die Uberwachung der IT notwendig sind und den
Administratoren Gber den Zustand der Systeme Auskunft geben. Wenn die IP Address Management-
Software nur IPv4 beherrscht, muss hier ebenfalls angesetzt werden.

Mitarbeiter

Inventur bei Mitarbeitern? Das hort sich erst einmal menschenfeindlich an, aber es geht um den Wis-
sensstand der Mitarbeiter in Bezug auf IPv6. Zuvorderst sind die Mitarbeiter der hausinternen IT zu
nennen, die auf IPv6 geschult werden miissen. Aber auch die Produktion, die Produktentwicklung
und sogar der Vertrieb kénnen betroffen sein. Wahrscheinlich steht aber auf der Liste die Geschafts-
leitung selber, ohne deren Unterstiitzung die Einflihrung von IPv6 nicht gelingen kann.

Training und Schulung
Training und Schulung sind der vielleicht aufwandigste Teil der Einflihrung von IPv6. Mitarbeiter be-
notigen Zeit, sich mit dem neuen Protokoll vertraut zu machen.

Die IT-Abteilung des Unternehmens benotigt Zeit und Testmoglichkeiten, um Routine mit IPv6 zu
erlangen. Oft sind aber gerade die IT-Abteilungen unter hohem Druck und haben kaum Freiraum fir
IPv6. Diesen Freiraum muss die Geschaftsfiihrung gewdhren und ein Budget fir Testhardware zur
Verfligung stellen. Nur so kdnnen die Mitarbeiter IPv6 anfassen und testen. Eine direkte, ungetestete
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Einfihrung im Produktionsnetz ware zu geféhrlich. Das Testlabor muss alle relevanten Komponenten
des Produktionsnetzwerkes enthalten, da andernfalls die Tests kein reales Bild ergeben werden.

Trainings bei Schulungsanbietern sind ebenfalls eine gute Moglichkeit, die Mitarbeiter auf das neue
Thema vorzubereiten. Aber alle Theorie nutzt nur, wenn sie in die Praxis umgesetzt werden kann. Bei
der Auswahl der Schulung ist zu beachten, dass die Praxis den Hauptanteil des Lehrgangs ausmacht.

Bewadhrt haben sich Inhouse-Schulungen, die von den Mitarbeitern gehalten werden, die sich schon
mit IPv6 befasst haben. Solche Schulungen kénnen kurz sein, damit sie in den Tagesablauf passen,
und werden von Kollegen fir Kollegen gehalten. Daher ist der Inhalt voll auf das Publikum zuge-
schnitten und es muss wenig Riicksicht auf Firmengeheimnisse genommen werden. Die Mitarbeiter,
die eine Schulungen vorbereiten und halten, sind danach voll in dieses Thema eingearbeitet und
bringen die Einfihrung von IPv6 schnell und kompetent voran.

Ein Budget fiir Blicher ist wie immer empfehlenswert. Auch wenn die eigentliche Routine mit dem
Protokoll IPv6 aus der praktischen Anwendung kommt, ist die Erarbeitung der Theorie aus Blichern
unverzichtbar.

Neuanschaffungen

Bei den Neuanschaffungen ist die Inventur die Grundlage. Eine Einkaufsrichtlinie ist in einem spate-
ren Kapitel beschrieben. Wenn die Entscheidung fiir IPv6 in einem Netzwerkbereich gefallen ist, kann
eine genaue Komponentenliste erstellt werden, anhand der die Beschaffung erfolgt. Da die meisten
Netzwerkgerate seit einiger Zeit IPv6 beherrschen, ist meistens nicht sehr viel anzuschaffen.

Lieferanten

Viele Unternehmen haben Vertragspartner fir Netzwerkdienstleistungen und IT. Wenn das Unter-
nehmen eine Begleitung dieser Partner fir die Einflihrung von IPv6 wiinscht, sollte friihzeitig mit dem
Partner gesprochen werden. Viele kleinere IT Systemhauser sind unerfahren mit IPv6 und miissen
erst selber lernen.

Wenn der Partner mit IPv6 nicht weiterhelfen kann, muss eventuell der Betreuungspartner fir die IT
gewechselt werden. Die daraus resultierenden Kosten sind meistens sehr hoch, da der neue Partner
sich ja nicht nur mit IPv6 befassen soll, sondern auch die vorhandene IT pflegen muss. Dies kann ein
Unternehmen in groBe Probleme bringen, die dann wieder hohe Folgekosten nach sich ziehen.

Outsourcing

Sollte die IT komplett an einen Partner ausgelagert worden sein, muss der Auftraggeber bald tber
IPv6 sprechen. Falls IPV6 nicht Bestandteil des urspriinglichen Vertrages ist, muss nachverhandelt
werden. Die Kosten sind an dieser Stelle nicht abschatzbar. Wenn der Partner IPv6 nicht unterstitzt,
oder noch nicht unterstiitzt, bleibt dem Kunden wahrscheinlich nichts, als abzuwarten und zu hoffen,
dass der Schaden gering ist. Auch hier gilt: Friihzeitig das Gesprach mit dem Partner suchen.
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6. Widerstande im Unternehmen

Jede neue Technik bringt auch Widerstande im Unternehmen hervor. Zweifler gibt es immer. Die
Zweifler zu Uberzeugen, ist nicht einfach, aber die Geschaftsleitung wird sich dieser Aufgabe nicht
verschlieBen kdénnen.

»Noch viele IPv4-Adressen vorhanden“

Es sind nach heutigem Stand noch IPv4-Adressen vorhanden. Aber bei einer Verbrauchsrate von ca.
16 Millionen IPv4-Adressen pro Monat ist ein Ende doch abzusehen. Auch wenn es den RIRs gelingt,
ungenutzte Adressen wieder einzusammeln, wird der Zeitpunkt, an dem die letzte IPV4-Adresse ver-
geben ist, maximal einige Monate nach hinten geschoben.

Hat Ihr Unternehmen noch IPv4-Adressen (brig? Vielleicht wollen Sie ja Adressen zurlickgeben, da-
mit andere Unternehmen aus einer Zwangslage befreit werden? Es gehort schon viel Altruismus zu
solch einem Schritt. Nur sehr wenige Organisationen werden diesen Schritt gehen. Bei staatlich kon-
trollierten (beeinflussten) Organisationen wie Universitaten in Europa konnte solch ein Schritt denk-
bar sein, aber kaum bei privaten Unternehmen. Die meisten Organisationen und Unternehmen wer-
den die IPv4-Adressen hiiten wie einen Schatz, unabhangig davon, ob die Adressen noch gebraucht
werden oder nicht.

Ein Schatz, der so wertvoll ist, soll auch genutzt werden, oder? Losen Sie sich von den alten Adressen
und verstehen Sie IPv4 eher als Ballast, aber nicht als wertvolle Ressource.

»Wir haben noch viel Zeit“
In fast allen Regionen der Welt gibt es noch IPv4-Adressen, daher ist eine Einflihrung von IPv6 noch
nicht notig. Das kann geschehen, wenn wirklich keine IPv4-Adressen mehr zur Verfligung stehen.

So weit so gut. Aber wenn die Adressen wirklich zu Ende gehen, ist es fiir eine kontrollierte und sorg-
faltige EinfUhrung von IPv6 zu spat. Die Einfliihrung von IPv6 bendétigt Zeit und erzeugt Aufwand, ist
aber letztendlich nicht zu verhindern. Die Zeit, die zur Einflihrung von IPv6 benétigt wird, muss zu-
mindest grob geschatzt werden, damit der Zeitpunkt des Projektstarts nicht verpasst wird. Es ist also
jetzt an der Zeit, das Projekt zu starten. Vielleicht stellt sich dann heraus, dass noch etwas Zeit bleibt,
aber mindestens eine Einkaufsrichtlinie sollte verabschiedet werden, damit der Aufwand bei der
Einflhrung von IPv6 nicht zusatzlich erhoht wird.

»Die anderen stellen auch nicht um*“

Wirklich nicht? Wer sind denn die anderen? Sind in der globalisierten Welt die Unternehmen im loka-
len Gewerbepark der MaRstab, oder vielleicht doch der Mitbewerber aus Asien? Wenn Sie lhr Um-
feld betrachten, dann schauen Sie auf Kunden und Lieferanten und Mitbewerber. Wenn lhr Unter-
nehmen nicht auf IPv6 umstellt, werden Sie irgendwann der letzte sein und unter Zeitdruck umstel-
len missen. Ihr Mitbewerber hat sein Projekt ohne Druck und mit Sorgfalt umgesetzt, und lhnen
steht nun eine Schnelleinfihrung ins Haus...

Unternehmen, die IPv6 einfiihren, konnten einfach dartiber schweigen. Nur Service Provider miissen
die Unterstltzung von IPv6 offentlich bewerben, nicht aber andere Unternehmen. IPv6 wird still-
schweigend an vielen Stellen eingefiihrt und getestet, ohne dass es an die Offentlichkeit gerit.
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Schnell und Uberhasstet ausgefiihrte Projekte neigen zum Scheitern. Oder die Kosten sind viel hoher
als notig. Das kann vermieden werden - aber nur durch eine rechtzeitige Beschaftigung mit dem
Thema IPv6.

»Meine Kunden fragen IPv6 nach“

Jedes Unternehmen ist Lieferant und Kunde zugleich. Fragen Ihre Kunden nach IPv6 oder nach funk-
tionstiichtigen Produkten? Liefern Sie nach Asien? Dann ist es jetzt Zeit, die eigene Produktpalette
auf IPv6 zu untersuchen und IPv6 in den nachsten Entwicklungszyklus aufzunehmen. Die Bedenken
von Controllern wegen der Kosten und der Ingenieure wegen der zusatzlichen Zeit zur Entwicklung
missen behandelt werden. Aber der Verlust eines Marktes wiegt schwerer.

»Nicht notig“

Es gibt ja noch IPv4-Adressen, und selbst wenn die knapp werden, sorgt der Provider dafiir, dass
mein Unternehmen kommunizieren kann. Das ist teilweise richtig. Viele Provider versuchen das Le-
ben von IPv4 zu verlangern, weil die Einflhrung von IPv6 zu spat angegangen wurde. Das eigene Ver-
sdumnis wird nun mit Notfallmalnamen ,repariert. Das kann und wird nicht lange funktionieren.
Die Provider missen viel Geld ausgeben, um das Leben von IPv4 zu verlangern. Die Kosten dafiir
werden auf die Kunden umgelegt - auf wen sonst...? Die Unternehmen erhalten somit einen ver-
schlechterten Service zu hoheren Kosten. Eine baldige Einflihrung von IPv6 hingegen verbessert den
Service und halt die Kosten gering, da die Provider nicht so viel Geld fiir die Erhaltung von IPv4 aus-
geben miissen. Und wenn Sie IPv6 haben, fehlt dem Provider das Argument fiir h6here Preise.

»Mein Provider macht das fiir mich“

Aber tut er es wirklich? Im Sommer 2011 hatte noch nicht einmal ein Drittel der Provider im europai-
schen Raum ein IPv6-Netzwerk beantragt. Es kann also keine Rede davon sein, dass die Provider hier
besonders schnell sind, im Gegenteil. Die Fiihrungsrolle haben die Provider nicht inne.

Jedes Unternehmen muss also die IPv6-Projekte des Providers beleuchten und fiir sich festlegen, ob
es reicht, was der Provider bisher umgesetzt hat. Die Provider beklagen, dass die Kunden IPv6 nicht
nachfragen. Aber die Kunden haben auch nie IPv4 nachgefragt, sondern einen funktionstlichtigen
Internetzugang, der die Kommunikation mit allen Geschaftspartnern weltweit sicherstellt. Unter-
nehmen sollten hier keine Kompromisse machen und wenn nétig den Provider wechseln. Es geht um
die Unternehmenskommunikation, nicht um ein technisches Protokoll.

»Nicht vor meiner Rente / Angst vor Neuem*

Auch IT-Mitarbeiter werden alter und verlieren die Bereitschaft der Jugend, sich mit Begeisterung in
neue Themen einzuarbeiten. Diese Mitarbeiter miissen gefordert und geférdert werden, damit keine
Widerstdande gegen die Einflihrung von IPv6 bestehen bleiben. Wie das einzelne Unternehmen das
angeht, ist sicher sehr individuell.

Dass der Mensch von neuen Entwicklungen Angst haben kann, ist bekannt. Auch hier muss die Ge-
schaftsleitung férdernd eingreifen. Durch Training und Schulung die Angste abzubauen, ist eine gute
Moglichkeit. Es muss ein Plan entwickelt werden, wie die Mitarbeiter an IPv6 und die damit verbun-
denen Herausforderungen herangefiihrt werden kénnen.
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7. Einkaufspolitik

Kurzversion

Eigentlich ist es ganz einfach. Wer heute noch IT-Produkte einkauft, die nicht mit IPv6 arbeiten kon-
nen, riskiert, dass die Investitionen vor Ende der Abschreibungszeit aus dem Netzwerk genommen
werden missen und nicht mehr brauchbar sind.

Langversion

Der Einkauf von Hardware und Software, die IPv6 unterstitzt, ist leider immer noch kompliziert. Viele
Hersteller behaupten von sich, dass die eigenen Produkte IPv6 unterstlitzen, aber diese Behauptung
muss nicht heiRen, dass alle notwendigen Features unterstitzt werden. Der Kaufer muss also jeweils
Stiick fur Stiick eigenhandig prifen, ob die eigenen Anforderungen erfiillt werden.

Anforderungen

Eigene Anforderungen

Die eigenen Anforderungen zu definieren, ist keine leichte Aufgabe, sollte aber sorgfiltig gemacht
werden. Anderenfalls drohen teure Fehlkdufe, die jeder gerne vermeiden mdchte. Wie geht man also
vor? Startpunkt ist eine Liste der IPv4-Features, die heute genutzt werden. Sofern diese IPv4-
Features noch alle gebraucht werden, kommen diese Punkte auf die Liste der Anforderungen. Viel-
leicht fiihrt diese Liste ja auch zu einem Uberdenken der IPv4-Netzstruktur, so dass die Einfiihrung
von IPV6 zu einem neuen und moderneren Netzwerk fiihrt.

Als zweites muss eine Liste mit Unterschieden zwischen IPv4 und IPv6 erstellt werden. Die Unter-
schiede kénnen marginal sein oder das Netzwerkdesign massiv beeinflussen. Aus der Liste ergeben
sich Anforderungen an das Netzwerk, die Applikationen und die Netzwerkiberwachung.

Die Sicherheit darf nicht vergessen werden. Einige Sicherheitsfeatures sind bei IPv6 anders imple-
mentiert als in IPv4. Es muss geprift werden, ob hier eine Deckung beider Protokolle erreicht werden
kann, oder ob es neue Features geben muss. Bei dieser Betrachtung fallt automatisch eine Liste aller
Punkte im Netzwerk ab, an der Sicherheitseinstellungen vorgenommen wurden. Da in der Zukunft
diese Sicherheit flir zwei Protokolle gewahrleistet werden muss, kann diese Liste schon eine Arbeits-
grundlage fiir die Einfihrung von IPv6 sein. AulRerdem ist es sicher gut, wenn die Sicherheitseinstel-
lungen im Netzwerk auf diese Weise durchgesehen werden. Bei diesen Listen diirfen die Applikatio-
nen nicht fehlen, denn auch Datenbanken und andere Server kdnnen Accesslisten haben, die den
Zugriff nur von festgelegten IP-Bereichen zulassen. Das muss fiir IPv6 angepasst werden.

Externe Anforderungen

Gibt es externe Einfllsse, die meine Kaufentscheidung beeinflussen? Je nach Branche kdnnte der
Einkauf von Hardware und Software strengen Richtlinien unterliegen. Die IT in Flugzeugen z.B. sollte
sicher besonders gut getestet sein. Lieferanten flr militarische Ausristung oder fiir Atomkraftwerke
konnten ebenfalls externen Zertifizierungen unterliegen. Es muss also geklart werden, ob die einzu-
kaufenden Gerate solchen Anforderungen geniigen.

Was sagen Banken und Versicherungen zu der Struktur meiner IT? Missen ein neues Netzdesign und
neue Protokolle mit diesen externen Partnern abgesprochen sein?
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Verlangen meine Kunden, dass mein Unternehmen in bestimmten Bereichen zertifiziert ist? Dann
muss der Einkauf von Hardware und Software den Anforderungen dieser Zertifikate geniigen. Ande-
renfalls drohen Arger und Verlust von Kunden. Eventuell haben aber auch die Kunden IPv6 noch nicht
eingefiihrt und machen sich selber nicht klar, dass IPv6 Einfluss auf diese Anforderungen nimmt.
Dann helfen nur Gesprache, die Zeit in Anspruch nehmen.

Betriebsrat

Der Datenschutz ist ein Thema, das insbesondere auch fiir IPv6 intensiv diskutiert wird, da Angste
bestehen, dass global vergebene IPv6-Adressen ein Ende jeglicher Anonymitdt im Netz bedeuten.
Eventuell muss die Einflihrung von IPv6 mit den Mitarbeitern besprochen werden oder mit dem Be-
triebsrat. Eine einvernehmliche Festlegung von Standards innerhalb des Unternehmens kann auf die
Einkaufspolitik Einfluss nehmen, ist aber wahrscheinlich preiswerter als der Streit, oder andernfalls
entstehen kann.

Dokumente als Leitfaden
Es gibt einige Dokumente im Internet, die bei der Auswahl von IPv6-fahigen Produkten helfen sollen.

e Eines der besten und komplettesten ist das Dokument RIPE 501°, das ab November 2011 in
einer Uberarbeiteten Version zur Verfligung steht, allerdings unter einer neuen Dokumen-
tennummer im Pool der RIPE Dokumente. Eine deutsche Version des Dokumentes ist verfiig-
bar.

e Die US-Regierung hat ein Dokument verfasst, dass sich mit der Einfihrung von IPv6 befasst
(USGv6: A Technical Infrastructure to Assist IPv6 Adoption®). Auch wenn das Dokument na-
turlich auf den US Markt ausgelegt ist, finden sich viele nitzliche Hinweise.

e Ebenfalls von der US-Regierung kommt das Dokument ,Guidelines for the Secure
Deployment of IPv6“*, das als Grundlage fiir die Einfiihrung von IPv6 genutzt werden kann.

o Lawrence E. Hughes hat ein Buch lber IPv6 geschrieben, dass frei verfligbar ist: , The Second
Internet, Reinventing Computer Networking with IPv6”®.

Zertifikate und Logos

Das IPv6-Forum’ bietet zu vielen Aspekten von IPv6 Zertifizierungen an. Nach erfolgreicher Zertifizie-
rung darf der Hersteller von Hardware oder Software ein Logo flihren, dass die Zertifizierung anzeigt
(vgl. Abbildung 3).

* http://www.ripe.net/ripe/docs/ripe-501
* http://w3.antd.nist.gov/usgv6/
> http://csrc.nist.gov/publications/nistpubs/800-119/sp800-119.pdf
6 http://www.ipv6forum.com/dl/books/the_second_internet.pdf
’ http://www.ipv6forum.com/
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Abbildung 3: IPv6 Ready-Logo des IPv6-Forums

Welchen Wert ein Logoprogramm wirklich hat, muss jedes Unternehmen selber bewerten. Wie im-
mer gibt es mehr oder weniger wichtige Programme. Die jeweiligen Zertifizierungsstellen nennen die
Kriterien zur Zertifizierung 6ffentlich, so dass auch diese Listen als Hilfestellung herangezogen wer-
den kdnnen.

Gesprich mit Lieferanten und Partnern

Alle Dokumente, die sich mit der Einfiihrung von IPv6 befassen, miissen auf die individuelle Situation
des Unternehmens angepasst werden. Nicht immer sind alle Anforderungen aus einem Bereich sinn-
voll und missen eingefordert werden. Aber die Dokumente geben einen Rahmen vor, in dem die
Gesprache mit den Partnern ablaufen kdnnen.

Wenn aber zusammen mit den Partnern und Lieferanten ein Katalog an Anforderungen erstellt ist,
sollte dieser Katalog Vertragsbestandteil sein, damit sich spater niemand herausreden kann und der
Kunde auf unbrauchbarem Material sitzen bleibt.

Besonders schwierig sind die Anforderungen bei Software, die individuell erstellt oder angepasst
wurde. Die IPv6-Fahigkeit muss in Vertragen und Pflichtenheften verbindlich geregelt sein.

Internet Provider

Der ISP muss ebenfalls IPv6 unterstiitzen. Leider ist das selbst heute noch schwierig. Viele grof3e Pro-
vider unterstltzen IPv6 auf Nachfrage, manchmal gegen Aufpreis. Da IPv6 aber nur ein weiteres Pro-
tokoll ist, sollte ein Aufpreis nicht akzeptiert werden, denn der Provider muss sowieso IPv6 einfiihren
und unterstiitzen, um nicht vom Markt verdrangt zu werden. Und nur, wenn die Kunden IPv6 nach-
fragen, entsteht bei den ISPs der notwendige Druck fiir eine zligige Einflihrung von IPv6.

Die DSL-Provider sind etwas langsamer, was aber auch daran liegt, dass die Standards lange nicht
fertig waren und es daher keine entsprechenden Implementierungen in den kleinen Heimroutern
gab. Das wird anders werden. Wenn der Internetanschluss tGiber DSL lauft, muss eventuell ein Tunnel,
der IPv6 Uber IPv4 transportiert, aushelfen, bis der DSL-Provider IPv6 auf der Leitung bereitstellen
kann.

Es gibt auch Unternehmen, die getrennte Provider fiir IPv4 und IPv6 beauftragen.
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Partnerwechsel

Wenn ein Partner, Hersteller oder Lieferant nicht in der Lage ist, die Anforderungen an IPv6 zu erfil-
len, muss ernsthaft (iber einen Wechsel des Partners nachgedacht werden. Das kann beliebig kompli-
ziert sein, denn oft binden langfristige Vertrage Kunde und Partner. Hier kommt der Faktor Zeit wie-
der ins Spiel, denn wenn nicht absehbar ist, dass der Partner IPv6 unterstiitzt, bleibt jetzt noch Zeit
fr lange Kiindigungsfristen.

Wenn der Partner IPv6 nicht unterstiitzt, konnte bei bestimmten Produkten, die gekauft werden
sollen, lber einen zweiten Partner nachgedacht werden. Konkurrenz belebt das Geschaft, und viel-
leicht bewegt sich der langjahrige Partner ja, wenn der Mitbewerber ins Haus kommt.

Grundsatzlich gilt natiirlich, dass die Unterstiitzung von IPv6 in alle Vertrdage hineingehort, die heute
geschlossen werden.

Stuhlwechsel

Es darf nie vergessen werden, dass |hr Unternehmen der Partner, Lieferant, ISP oder das IT-
Systemhaus sein konnte, das sich mit den Kundenforderungen nach IPv6-Compliance auseinander-
setzen muss. Sind Sie auf alle Punkte vorbereitet, wenn lhr Kunde mit den Anforderungen aus RIPE
501% kommt?

® Requirements for IPv6 in ICT Equipement, http://www.ripe.net/ripe/docs/ripe-501
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8. Einfiihrung von IPv6

Wie viele Adressen stehen zur Verfiigung?

Grundsatzlich gilt, dass ein Unternehmen vom Provider oder dem RIPE ein ,/48“-Netzwerk erhalt.
Das sind genug Adressen fiir ca. 65.500 eigene Netzwerke bzw. Netzwerksegmente. Nur wenige Un-
ternehmen dirften diese groBe Menge an Adressen je benétigen.

Da so viele Adressen und Netzwerke genutzt werden kénnen, sollte eine kluge Aufteilung der Adres-
sen fiir Zukunftssicherheit sorgen. Eine hierarchische Vergabe schiitzt obendrein vor Uberlastungen
der Router und anderer Netzwerkhardware.

Hierarchisches Netzwerkdesign

Ein guter Adressplan orientiert sich an den Gegebenheiten der Firma. So kénnte ein Gebaude einen
groRen Adressblock erhalten, der dann innerhalb des Gebaudes feiner aufgeteilt wird. Dieses Vorge-
hen vereinfacht das Routing zwischen den Gebauden, da fiir ein ganzes Gebadude immer nur eine
Route in den Routern existieren muss, um alle Netze zu erreichen. Fiir die Sicherheit ist es ebenfalls
von Vorteil, nur eine Regel in der Firewall zu pflegen, und die Netzwerkdokumentation wird erleich-
tert.

Unternehmen
2001:db8:aaaa::/48

Campus 1
2001:db8:aaaa:bb::/56

MNetzwerk 1
2001:db8:aaaa:bb11::/64

Netzwerk 2
2001:db8:aaaa:bb22::/64

Campus 2
2001:db8:aaaa:cc::/56

Metzwerk 3
2001:db8:aaaa:cc11::/64

MNetzwerk 4
2001:db8:aaaa:cc22:./64

Abbildung 4: Hierachischer Adressplan
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Wichtig ist, dass zwischen den vergebenen Netzwerken noch Platz gelassen wird fir zukinftige
Netzwerke. Bei dem in Abbildung 4 gezeigten Adressenplan gehéren zu Campus 1 die Netze
2001:db8:aaaa:bb00/64 bis 2001:db8:aaaa:bbff/64, also 256 Netze, von denen hier im Beispiel nur
zwei Netze vergeben sind. Wenn der Standort wachst, muss das Design des Gesamtnetzwerks nicht
geandert werden.

Die Aufteilung des Netzwerkes, wie oben gezeigt, macht 256 Standorte mit je 256 Netzwerken mog-
lich. Je vier ,Standortnetze” sollten fir die Router und das eigene Rechenzentrum vorgesehen wer-
den. So entsteht auch hier niemals Knappheit an Adressen. Der verschwenderische Umgang mit IP-
Adressen muss neu gelernt werden, bringt aber Vorteile. Eine Neuverteilung der IPv6-Adressen im
Netz wird nie wieder notwendig sein.

Wenn die Standorte zu weit auseinander liegen oder nicht durch ein eigenes Netzwerk miteinander
verbunden sind, kann fur jeden Standort ein Adressblock der GréRe ,,/48“ beantragt werden. Somit
wird das Design abermals erleichtert.

Wo starten?

Wo im Netzwerk sollte mit der Einfiihrung von IPv6 begonnen werden? Diese Frage ist nicht leicht zu
beantworten, aber es gibt einige Strategien, die sich bewdahrt haben. Jedes Unternehmen muss aller-
dings selber entscheiden, welchen Weg es gehen will. Eine allgemeingiiltige Strategie gibt es nicht.

In Richtung Kunden

Die Kommunikation mit Kunden ist der wichtigste Grund, IPv6 einzufihren. Denn wenn ein Kunde
oder Interessent nur IPv6 zur Verfligung hat, das Unternehmen aber nicht, wird die Kommunikation
scheitern. Es wird sicher in den Netzen der Provider Gateways geben, die eine Umsetzung von IPv4
auf IPv6 und umgekehrt moglich machen. Aber davon unabhangig zu sein, ist auf jeden Fall besser.
Diese Gateways sind wieder ein zusatzliches Netzwerkelement zwischen dem Kunden und dem Un-
ternehmen. Die Gateways sind teuer und die Provider missen versuchen, die Kosten einzuspielen.
Zudem greifen sie in die Kommunikation direkt ein.

Webserver

Das Angebot eines Unternehmens im Internet sollte spatestens 2012 per IPv6 im World Wide Web
(WWW) erreichbar sein. So ist sichergestellt, dass die Kunden und Interessenten immer auf alle In-
formationen des Unternehmens zugreifen konnen. Es darf nicht sein, dass auch nur ein Kunde verlo-
ren geht.

Sollte der Webserver nicht im Haus betrieben werden, sondern im Netz eines ISP stehen, muss dieser
IPv6 anbieten. Tut er dies nicht, muss ernsthaft tGber eine Verlagerung der Dienste zu einem anderen
Anbieter nachgedacht werden.

E-Mail-Server

Wichtiger noch als die Internetseiten ist die Kommunikation des Unternehmens per E-Mail. Das gilt
nicht nur fir die Kommunikation mit Kunden und Lieferanten, sondern auch fir den internen Infor-
mationsaustausch. Wenn heute die Mitarbeiter langere Zeit vom E-Mail-Dienst abgeschnitten sind,
geraten zahlreiche Prozesse im Unternehmen ins Stocken. Daher muss der E-Mail-Service schnell mit
IPv6 ausgestattet werden. Wenn der E-Mail-Server im Haus steht, wird sich die interne IT darum
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kimmern miussen. Bei einem Dienstleister sollte IPv6 verlangt werden oder der Dienstleister muss
ausgetauscht werden.

Gerade bei E-Mail will man keine Gateways des Providers zwischen sich und dem Kunden haben,
denn genau an dieser Stelle kénnte leicht eine unberechtigte Kopie der E-Mail gemacht werden.

Fernwartung

Viele Unternehmen bieten ihren Kunden einen Remote-Zugriff fiir die Fernwartung an. So kann der
Hersteller von Hardware, Software oder Maschinen aus der Ferne helfen. Wenn der Kunde seine
Hardware oder Software in einer reinen IPv6-Umgebung betreibt, muss auch der Hersteller aus
Deutschland IPv6 beherrschen.

Solche Szenarien kann es schnell geben. Die deutsche Industrie exportiert in alle Welt komplizierte
und technisch hochwertige Maschinen, gerade und besonders nach Asien. Dort sind die IPv4-
Adressen besonders knapp, so dass die Fernwartung Uber IPv6 als realistisches Szenario angesehen
werden kann.

Unternehmen sollten es sich nicht leisten, wegen eines Netzwerkprotokolls Probleme mit Kunden in
aller Welt zu haben.

Produktentwicklung

Viele Hersteller von Maschinensteuerungen und Embedded Systems statten ihre Produkte mit Netz-
werkschnittstellen aus, die eine direkte Verbindung zum Internet moglich machen. So kann der Kun-
de des Systems seine Maschine in sein lokales Netzwerk bringen und fir eine Fernwartung, Neupro-
grammierung oder Uberwachung freischalten.

Da viele Produkte in asiatische Liander exportiert werden, in denen heute ein IPv4-Adressmangel
herrscht, sollten die netzwerkfahigen Maschinen sowohl IPv6 als auch IPv4 anbieten, um dem Kun-
den die Wahl zu lassen, in welchem Netzwerk die Maschine eingesetzt wird. Es ist zu erwarten, dass
asiatische Einkaufer sehr bald IPv6-Fahigkeiten verlangen werden.

Um einen Nachteil im Markt zu vermeiden, missen die Entwickler heute IPv6 einplanen, wenn ein
Produkt entworfen wird. Dazu kann die Geschaftsleitung eine Anweisung geben, die IPv6 fir alle
Produkte vorschreibt. Auch hier gilt, dass friihzeitig mit Vorlieferanten das Gesprach gesucht werden
muss.

VPN Remote-Zugriff

Wenn es fir Vertriebsmitarbeiter aus aller Welt wichtig ist, mit dem Stammhaus zu kommunizieren,
muss der VPN-Zugang IPv6-fahig gemacht werden. Mitarbeiter aus Asien konnten sonst bald von der
Kommunikation mit dem Stammhaus ausgeschlossen sein. Auch in diesem Fall gilt, dass die Gateways
der Provider als Ubergangsldsung genutzt werden kénnen, aber eine ideale Losung ist das nicht. Und
bei verschliisselten VPNs via IPSec muss es eine direkte Kommunikation geben, da das Protokoll kei-
ne Gateways erlaubt. Die Provider werden hierflir eine Rechnung stellen wollen, und es kann nicht
im Interesse von Unternehmen liegen, die Kommunikation durch fremde Gateways laufen zu lassen.

Neue Netzwerksegmente
Neue Segmente im Netzwerk bieten die Chance der ,griinen Wiese“. Die Planung kann mit einem
leeren Blatt Papier begonnen werden, eine seltene aber doch sehr schone Situation. Bei solch einem
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neuen Netzwerk IPv6 nicht zu berilcksichtigen ware stréflich, denn spater wird das Design sicher
schwieriger werden.

In einem neuen Netzwerksegment sollte IPv6 direkt eingeplant werden. Dafiir ist es aber notwendig,
das hierarchische Netzwerkdesign zu erstellen, das oben vorgestellt wurde. Auch wenn die endgiilti-
ge Aufteilung der Netze noch nicht feststeht, muss doch ein grober Plan vorliegen. Andernfalls muss
spater das Netzwerk noch einmal verandert werden, was wieder Zeit braucht und Kosten verursacht.

Private Cloud

Das Thema Cloud, also die Virtualisierung der IT-Dienste mit Hilfe eines zentralen Rechnerpools, ware
auch ein guter Einstieg in IPv6. Eine neugeplante Cloud bietet ebenfalls eine ,griine Wiese”. IPv6
einzuplanen, ist notwendig und klug. Da die Cloud die Arbeitsweise der Unternehmen verandern
wird, muss ohnehin viel neu gelernt werden und sie ist somit ein idealer Einstieg in IPv6.

Wer bekommt welche Adresse wie zugeteilt?

In einem IPv6-Netzwerk kdnnen Adressen dynamisch von den Hosts oder anderen Geraten gebildet
werden. Das nennt man Autokonfiguration. Der Vorteil ist, dass der Administrator nichts tun muss,
um alle Geradte mit IPv6 auszuristen. Nachteilig ist, dass die Sicherheitsabteilung nicht anhand der
IPv6-Adresse direkt auf einen Rechner schlieRen kann und somit das Regelwerk in einer Firewall nicht
fein genug eingestellt werden kann. Grundsatzlich gelten die gleichen Regeln wie bei IPv4. Server,
Router, Firewalls und Drucker bekommen statische Adressen, Hosts kénnen mit dynamisch vergebe-
nen IP-Adressen ausgestattet werden.

Router

Router missen feste IPv6-Adressen auf allen Schnittstellen zugewiesen bekommen, da die Routing-
Protokolle nicht mit wechselnden Adressen umgehen kénnen. Der Netzwerkadministrator will wis-
sen, wo welche Adresse vergeben ist, um den Uberblick zu behalten. Es ist kontraproduktiv, wenn
eine Route heute in Gebaude A gehort, morgen aber in Gebdude B.

Damit Hosts die IPv6-Adresse selbst erzeugen kénnen, muss der Router das Netzwerk bekannt ma-
chen, aus dem die Adresse stammen soll. Der Router gibt zusatzlich bekannt, dass er als Gateway zur
Welt genutzt werden kann. Diese Informationen missen im Tagesbetrieb statisch sein und dirfen
sich nur aufgrund eines Re-Designs des Netzwerkes andern.

Hosts

Hosts, dazu gehoren auch Tablet-PCs und Smartphones, kénnen ihre Adresse aus dem vom Router
genannten Netzwerkteil selbststandig ermitteln. Dabei gibt es grundsatzlich zwei Mechanismen fir
diese sogenannte Stateless Address Autoconfiguration (SLACC). Die Adresse kann aus der Hardware-
kennung Media Access Control (MAC) gebildet werden, oder per Zufall, den so genannten Privacy
Extensions. Da die MAC-Adresse der Netzwerkkarte sich nicht dndert, ist die einmal erzeugte Adresse
des Hosts immer gleich. Das bringt Bedenken beim Datenschutz mit sich, die in einem spateren Kapi-
tel beleuchtet werden.

Die Privacy Extensions bilden die Adresse per Zufall, wobei die Giltigkeit der Adresse von wenigen
Stunden bis zu einigen Tagen gewahlt werden kann. Diese zufallig gewahlte Adresse lasst sich schwe-
rer nachverfolgen, sowohl im Internet als auch fir die hausinterne Sicherheit.
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Server

Server missen statische Adressen bekommen, damit immer klar ist, wo der Server erreichbar ist. Die
Adresse wird im Domain Name System (DNS) eingetragen und sollte ich nicht &ndern. Das gilt fir alle
Arten von Servern, seien es Fileserver, Domanenserver oder E-Mail-Server.

Es gelten die gleichen Regeln wie bei IPv4 fiir die Vergabe von Adressen.

Drucker

Drucker, Kopierer und Scanner sind in einer gewissen Weise ebenfalls Server, die eine statische Ad-
resse im Netzwerk erhalten missen. Auch hier gelten die gleichen Regeln wie bei IPv4. Betrachtun-
gen zum Parallelbetrieb von IPv4 und IPv6 finden sich in einem spateren Kapitel.

Testlabor

IPv6 muss erfahren werden. Das Studium von guten Biichern kann die Erfahrung des Umganges mit
IPv6 nicht ersetzen, auch wenn Biicher die Grundlagen legen kénnen. Ein Unternehmen, das ernst-
haft Uber die Einflihrung von IPV6 nachdenkt, wird ein Testlabor einrichten missen. Das Testlabor
muss alle Bereiche der IT umfassen, nicht nur das Netzwerk, sondern auch die Applikationen, die
Betriebssysteme und die Security.

Das Netzwerk ist heute an vielen Stellen die Basis aller Arbeit im Unternehmen. Ein Eingriff wie die
Einflhrung von IPv6 muss sorgfaltig vorbereitet sein. Daher missen die IT-Mitarbeiter alle Kompo-
nenten des Netzwerkes testen kdnnen, ohne Schaden im produktiven Netzwerk anzurichten. Die
Unternehmensleitung muss dazu die notwendigen Materialien (Server, Router, Switches, Software)
bereitstellen und den Mitarbeitern die Zeit einrdumen, die fiir die Tests genutzt werden kann.

Eine Einkaufsrichtlinie, die nur Hardware und Software mit IPv6-Fahigkeiten ins Haus ldsst, muss
ebenfalls im Testlabor durchgesetzt werden. Die Versprechungen der Hersteller sollten im Testlabor
gepriift werden. Aber dazu muss das Labor aufgebaut sein und die Mitarbeiter missen mit IPv6 so
vertraut sein, dass die Tests der neuen Hardware oder Software sinnvoll durchgefiihrt werden kon-
nen.

Training

Die Schulung von Mitarbeitern fir IPv6 ist notwendig, wenn nicht die Zeit vorhanden ist, sich alles
selbst beizubringen. Zum Training kdnnen auch Biicher und das Testlabor gerechnet werden. Es gibt
Menschen, die flirchten sich unbewusst vor Neuerungen. ,IPv6, ganz wichtig, aber nicht mehr vor
meiner Rente”. Wenn solch eine Aussage im Raum steht, muss dem Mitarbeiter mit Training und
Forderung die Angst vor IPv6 genommen werden. Das geht sicher nicht von heute auf morgen.

Die Trainingsunternehmen bieten bereits Kurse zum Thema IPv6 an. Eine generelle Empfehlung fir
einen Anbieter kann nicht ausgesprochen werden.

Aber Training muss nicht immer extern eingekauft werden. Wenn ein oder zwei Mitarbeiter aus der
IT tief in das Thema IPv6 eingearbeitet sind, kdnnen hausinterne Schulungen eine gute Alternative zu
externen Schulungen sein. 90 Minuten Vortrag im Haus lassen sich oft leichter einrichten als externes
Training, das Zeit braucht, Geld kostet und Reisekosten verursachen kann. Zudem kann ein hausin-
ternes Training viel besser auf die individuellen Bediirfnisse der Kollegen zugeschnitten werden, als
es ein externes Training jemals sein kdnnte.
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Security

Die Sicherheit eines Unternehmensnetzwerkes muss immer einen sehr hohen Stellenwert haben.
IPv6 ist allerdings nicht unbedingt ,von Natur aus” sicher, auch wenn der Eindruck manchmal er-
weckt wird. Da von sieben Schichten des kompletten Kommunikationsnetzwerks nur eine, namlich
die dritte ausgetauscht wird, wenn IPv4 durch IPv6 ersetzt wird, bleiben die Sicherheitsaspekte der
anderen sechs Netzwerkschichten unverandert. Somit wird an dieser Stelle die Sicherheit weder bes-
ser noch schlechter. Fiir den Virus, der in ein Computernetzwerk eindringen méchte, ist es egal, ob
die E-Mail per IPv6 oder IPv4 transportiert wird, die Wirkung bleibt die gleiche. Aber fiir den Viren-
scanner kann es jedoch einen grofRen Unterschied machen, wenn die IP-Adresse als ein Merkmal zur
Erkennung von Viren oder SPAM herangezogen wird.

Firewall

Bei Firewalls gibt es einige Unterschiede zu beachten. Durch Funktionsunterschiede zwischen IPv4
und IPv6 missen ein Teil der verwendeten Regeln unterschiedlich sein. Hier gilt es, im Testlabor Er-
fahrung zu sammeln, um herauszufinden, welche Regeln tatsachlich wichtig sind fiir das jeweils spe-
zielle Netzwerk. Sicher ist nur, dass bei einer Fehlkonfiguration das ganze Netzwerk betroffen sein
wird.

Die Firewallregeln missen fiir die Ubergangszeit fiir beide Protokolle in gleichem MaRe gepflegt
werden, was doppelten Aufwand mit sich bringt und natdrlich auch zu Fehlern fiihren kann. Die Her-
steller sollten dem Kunden einen Satz von Regeln vorschlagen, der den schlimmsten Fehlern durch
Unwissenheit vorbeugt.

Intrusion Prevention System

Intrusion Prevention Systeme (IPS) missen IPv6-Pakete verarbeiten kdnnen, um den Inhalt der Pake-
te auf schadenstiftenden Code zu prifen. Diese Priifung unterscheidet sich nicht von der Priifung von
IPv4-Paketen.

Fiir die Erkennung von IPv6-Angriffen wichtig ist die Analyse der Header von IPv6-Datenpaketen. Da
IPv6 mit einer Kette von Datenpaketheadern arbeitet, konnen hier Angriffe verborgen sein. Eine un-
gewobhnliche oder verbotene Reihenfolge von Headern muss erkannt werden und eventuell muss
Alarm ausgel6st werden. Da sich bei IPv6 noch Einiges im Fluss befindet, miissen die Hersteller
schnell mit neuen Signaturen bereitstehen, wenn sich etwas verandert.

Routing-Protokolle

Routing-Protokolle kennen auch eine Authentifizierung der Router untereinander. Wenn die Security
Policy des Unternehmens eine solche Authentifizierung verlangt, muss sichergestellt werden, dass
die Router diese Funktion beherrschen. Eventuell muss die Security Policy verandert werden, da die
Mechanismen in einigen Routing-Protokollen verandert worden sind. Besonders betroffen ist hier
das weit verbreitete OSPF-Routingprotokoll.

Zugriffslisten

Zugriffslisten, oder Accesslisten, werden an vielen Stellen im Netzwerk und in den Applikationen ein-
gesetzt. So ist es nicht uniblich, den Zugriff auf das Intranet oder eine Datenbank nur von vorher
festgelegten IP-Bereichen aus zu gestatten. Wenn nun IPv6 ins Netzwerk kommt, miissen diese Listen
erweitert werden, damit die Zugriffe wie gewohnt funktionieren. Um die doppelte Pflege der Listen
kommt man wahrend der Ubergangszeit nicht umhin.
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Da es gut moglich ist, dass die IPv6-Adresse eines Rechners sich taglich andert, muss tberlegt wer-
den, ob die Beschrankung des Zugrifffs mittels Accessliste auf IP-Adressen oder IP-Netzwerke Uber-
haupt noch zeitgemaR ist. Eine Identifikation des Mitarbeiters anhand von Schlisseln und Zertifika-
ten konnte sinnvoller sein als die Identifikation eines Netzwerkgerates liber dessen IP-Adresse, sei es
IPv4 oder IPv6.

NAT

Network Address Translation (NAT) dient der Umschreibung von IP-Adressen. Heute wird NAT vor-
nehmlich am Internetanschluss der Unternehmen und Heimnetzwerke eingesetzt, um intern mit
privaten Adressen zu arbeiten. Dabei werden 6ffentliche IPv4-Adressen in private umgeschrieben.

NAT

@ IPv4 Internet
\_/

Datenpaket Datenpaket
Absender: 192.168.100.10 Absender: 47.11.12.13

Abbildung 5: Network Address Translation zur Ubersetzung privater IPv4-Adressen in 6ffentliche IPv4-Adressen

Security mit NAT?

Damit NAT funktioniert, muss der NAT-Router eine Tabelle mit Verbindungen bereitstellen und vor-
halten, die auf dem Riickweg die Umschreibung der IP-Adresse wieder ermdglicht. Andernfalls wiirde
die Zuordnung nicht funktionieren und eine Datenverbindung kdme nicht zustande. Diese Tabelle ist
so eingerichtet, dass nur Verbindungen von innen heraus eréffnet werden kénnen. Ein Angreifer von
auBen kann keine Pakete ins Netzwerk des Unternehmens senden. NAT wird daher als Bestandteil
der Security gesehen.

NAT untersucht aber nicht die Inhalte der Datenpakete. Wenn eine Verbindung erst einmal offen ist,
konnen Uber die Paketinhalte Angriffe vorgenommen werden. Und das ist auch der hdufigste Weg,
Netzwerke anzugreifen. In E-Mails werden Viren und Trojaner transportiert, und Webseiten schleu-
sen Javascript-Programmcode ein, der die Arbeitsplatze der Mitarbeiter ausspaht.

Da jede Firewall Gber Verbindungstabellen verfiigt, kann die NAT-Funktionalitdt der Verbindungsta-
bellen der Firewall tiberantwortet werden. Die Priifung der Paketinhalte muss durch eine Firewall in
Verbindung mit einem Intrusion Prevention System erfolgen. Der letzte Grund, NAT einzusetzen,
besteht also in der Adressknappheit von IPv4, die mit IPv6 aufgehoben wird.

Netzwerk ohne NAT?

Die Antwort ist: ja! Ohne NAT bekommen alle Arbeitsplatze und Server im Unternehmen 6ffentliche
IPv6-Adressen zugewiesen. Die Firewall schiitzt das Netzwerk auch mit 6ffentlichen Adressen. Aber
ohne NAT kdnnen zwei Rechner direkten Kontakt miteinander aufnehmen, ohne dass dabei ein Mitt-
ler notwendig ist. So waren z.B. Dienste wie Videotelefonie, heute gerne lber Skype gemacht, ohne
zentralen Server eines Anbieters moglich.

Es gibt immer wieder Diskussionen, dass Staaten an zentralen Servern die Kommunikation tGiberwa-
chen und mitverfolgen wollen. Oft wird eine Verschllisselung zwischen jedem der beiden Kommuni-
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kationspartner und dem zentralen Server hergestellt, aber nicht von Ende zu Ende direkt zwischen
den beiden Kommunikationspartnern. Daher ergibt sich am zentralen Server ein ganz natirlicher
Punkt, an dem die ausgetauschten Nachrichten unverschlisselt mitgelesen werden kdénnen. Die Dis-
kussion um die Blackberry-Server, die einige arabische Staaten lokal im eigenen Land betreiben wol-
len®, hat genau diese Gefahr des Servers in der Mitte gezeigt.

Wenn die beiden Rechner, die miteinander kommunizieren wollen, durch IPv6-Adressen eindeutig zu
erkennen sind, lasst sich mit Hilfe von Firewallregeln die Kommunikation sogar besser absichern als
es heute moglich ist. Offentliche IP-Adressen, richtig eingesetzt, erhdhen die Sicherheit sogar.

Techniken fiir den Ubergang

Solange IPv6 nicht flichendeckend zur Verfiigung steht, wird es Bedarf an Ubergangstechniken ge-
ben, die IPv6-Inseln miteinander verbinden. Ahnliche Techniken werden in einigen Jahren die ver-
bleibenden IPv4-Inseln untereinander erreichbar machen.

NAT64

Bei NAT64 wird ein IPv6-Datenpaket in ein IPv4-Datenpaket Ubersetzt. Dabei geht der IPv6-
Datenpaketheader verloren. Und da die Struktur des IPv6-Headers sich vom IPv4-Header unterschei-
det, muss bei dieser Umschreibung zwangslaufig Information verloren gehen. Im Gegensatz zum
Tunnel wird das IPv6-Datenpaket am Ende der Reise auch nicht wieder in ein IPv6-Datenpacket zu-
rickverwandelt.

Mit Hilfe von NAT64 kdnnen Benutzer aus der reinen IPv6-Welt IPv4-Webseiten aufrufen. Besser ist
natirlich die Bereitstellung von origindren IPv6-Diensten, so dass die Datenpakete des Besuchers
nicht durch ein Gateway laufen missen.

Tunnel mit GRE und MPLS

Als Tunnel bezeichnet man die Verpackung (Kapselung) von |P-Datenpaketen in andere IP-
Datenpakete. Auf diese Weise kann IPv6 als Nutzdatenanteil in einem IPv4-Paket , mitreisen”. Ver-
breitete Technologien zum Aufbau von Tunneln Gber Virtual Private Networks (VPNs) sind heute das
von der Firma Cisco entwickelte Generic Routing Encapsulation Protokoll (GRE) oder das Multilabel
Protocol Switching (MLPS). Problematisch wird dabei generell die gestiegene PaketgréRe (der IPv4-
Header kommt hinzu), die eine Fragmentierung der urspriinglichen Datenpakete wahrscheinlich
macht. Das mindert Geschwindigkeit und Durchsatz der Verbindung. Aber es ist eine gute und schnel-
le Art, IPv6 ohne groRere Verluste zu tunneln.

So wie IPv4-MPLS-VPNs im Internet heute normal sind, kann natirlich auch IPv6 mit Hilfe von MPLS
Uber IPv4 transportiert werden. Dabei wird einem IPV6 Paket ein 20 Bytes grolles Label vorangestellt,
dass die Transportinformation (iber das Netzwerk enthalt. Daher muss ein IPv4-Router nur das Label
auswerten und muss nicht die IPv6-Adresse lesen.

° http://tra.ae/news_TRA_Announces_the_Suspension_of_Blackberry_Messenger, Blackberry E_mail_and_-
180-1.php, 11. Oktober 2010
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6to4-Tunnel

6to4-Tunnel werden automatisch aufgebaut, da eine IPv4-Adresse in eine IPv6-Adresse hineinkodiert
wird. Der 6to4-Router nimmt die IPv4-Adresse, an der das nadchste 6to4-Gateway zu finden ist, aus
der IPv6-Adresse und schickt die Daten zum richtigen Ziel.

Teredo
Teredo wurde von Microsoft erfunden und in RFC 4380 als Standard festgelegt. Teredo ist der lateini-

sche Name eines Schiffsbohrwurms, der Locher (Tunnel) in Firewalls ,bohrt”. In eine IPv6-Adresse
wird die Adresse eines Relay-Gateways geschrieben, der bei der Weiterleitung des Paketes hilft.
Teredo verbindet wie 6to4 automatisch IPv6-Inseln tGber IPv4.
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9. Parallelbetrieb IPv6 und IPv4

Der Parallelbetrieb ist nicht problemfrei und auch nicht kostenfrei. Viele Dinge missen doppelt erle-
digt werden, doppelt dokumentiert und doppelt gelernt werden.

Netzwerkhardware

Alle Router und Switches miissen beide Protokolle IPv4 und IPv6 in Hardware unterstiitzen. Eine rei-
ne Softwareunterstiitzung reicht nicht aus, da bei steigendem IPv6-Datenverkehr Probleme mit der
Geschwindigkeit zu erwarten sind.

Die Hersteller dieser Gerate missen die Hardware fir beide Protokolle auslegen. Das kostet schon
beim Entwurf viel Geld, und auch die Herstellung ist teuer, denn es muss z.B. mehr Hauptspeicher
eingebaut werden, um die Routen beider Protokolle im Hauptspeicher halten zu kénnen. Diese Kos-
ten werden auf die Kunden umgelegt werden.

Die Software, die auf den Netzgeraten lauft, muss ebenfalls fir beide Protokolle ausgelegt sein. Nicht
alle Features konnen 1:1 von IPv4 nach IPv6 umgesetzt werden, da sich die beiden Protokolle unter-
scheiden. Aber im Grundsatz sollten alle Funktionen in beiden Protokollen unterstiitzt werden.

Sicherheit

Jede Firewallregel, jeder Zugriff auf Datenbanken, der IP-gesteuert erfolgt, und jede weitere Sicher-
heitseinstellung muss fir beide Protokolle, IPv4 und IPv6, angelegt und gepflegt werden. Dabei wer-
den Fehler gemacht, oder ein Protokoll wird vergessen. Auch Administratoren sind Menschen, die in
der Arbeit unterbrochen werden und dann Fehler machen. Dabei ist zu beachten, dass die
Firewallregeln flir IPv4 und IPv6 dhnlich sind, aber nicht gleich, da beide Protokolle an einigen Stellen
sehr unterschiedlich sind. Auch das ist eine Quelle fir Fehler.

Wenn das Unternehmen eine ,Security Policy” erarbeitet hat, muss diese um IPv6 erganzt werden.
Auch dabei sind die Unterschiede der beiden Protokolle zu beachten, da eine zu allgemeine Vor-
schrift den Einsatz eines der beiden Protokolle ungewollt verbieten kdnnte.

Training

Die Netzwerkadministratoren und Softwareentwickler in einem Unternehmen missen sowohl IPv4
als auch IPv6 beherrschen. Heute gibt es noch einen Mangel an in IPv6 geschultem Personal, aber das
wird sich dndern, wenn IPv6 haufiger eingesetzt wird und auch die Universitdten und Fachschulen
IPv6 verstarkt lehren. Und es wird der Zeitpunkt kommen, wo IPv4 aus den allgemeinen Vorlesungen
und Lehrplanen verschwinden wird. Dann werden die Unternehmen, die noch IPv4 nutzen, die Mit-
arbeiter auf das alte Protokoll schulen miissen.

Aber heute gilt es erst einmal, den Netzwerkadministratoren Zeit und Schulung zu gewahren, um sich
mit IPv6 und den Unterschieden zu IPv4 vertraut zu machen. Es gilt, die Sicherheitseinstellungen fir
beide Protokolle zu implementieren, das interne Routing fiir beide Protokolle einzurichten, die Do-
kumentation fir beide Protokolle zu erstellen etc.

Support

Mitarbeiterin: ,Ich kann nicht drucken.”

Support: ,Drucken Sie tiber IPv4 oder IPv6?“
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Mitarbeiterin: ,IPv was?“

So oder dhnlich konnte ein Gesprach in Zukunft laufen. Bevor den Mitarbeitern geholfen werden
kann, muss der Support feststellen, welches der beiden IP-Protokolle der Anwender nutzt. Und gera-
de in einer Migrationsphase ist das nicht immer klar. Somit wird der Support fiir die Kunden oder
Kollegen aufwandiger und teurer.

Netzwerkiiberwachung

Ohne eine gute Uberwachung des Netzwerkes sind die Administratoren blind, wenn Fehler gesucht
werden missen. Die Netzwerkiberwachung muss also zukiinftig nicht nur die Datenmengen ermit-
teln, die durch ein Interface laufen, sondern auch eine Aufteilung der Datenmenge nach IPv4 und
IPv6 vornehmen. Wenn die Hardware keine getrennten Zahler anbietet, wird das schwierig. Aber es
gibt noch andere Moglichkeiten, z.B. Netflow, um die Daten zu erheben. Angriffe konnen nur sinnvoll
bekampft werden, wenn bekannt ist, Gber welches der beiden Protokolle, oder beide Protokolle zu-
gleich, der Angriff vorgetragen wird.

Eine genaue Analyse der Netziiberwachung ist nétig. Gerade die Neujustierung von Schwellenwerten,
ab denen ein Alarm ausgeldst wird, benétigt Zeit. Und wenn in den nachsten Jahren der IPv6 Verkehr
zunimmt und IPv4 verdrangt, missen die Schwellenwerte eventuell laufend neu ermittelt werden.

Partner

Genau wie das Unternehmen missen auch die Partner beide Protokolle beherrschen. Das gilt in ers-
ter Linie fir die IT-Unternehmen, die als Lieferanten und Berater Dienste anbieten. Wenn der lang-
jahrige Partner IPv6 nicht beherrscht, muss ein Unternehmen, das IPv6 benoétigt, vielleicht den Part-
ner wechseln, was bei langfristigen Vertragen oftmals nicht einfach ist.

Aber auch der Rechtsanwalt des Unternehmens muss Uber Probleme beim Datenschutz bei beiden
Protokolle IPv4 und IPv6 Auskunft geben kdnnen. Das kénnte problematisch werden oder Zeit brau-
chen.
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10. Betrachtungen zum Datenschutz

Das Thema Datenschutz ist in letzter Zeit viel in der Presse diskutiert worden. Es gibt die Beflirchtung,
dass der Nutzer anhand seiner IPv6-Adresse dauerhaft und weltweit identifiziert werden kann. Wenn
es kein Verstecken mehr hinter einem NAT-Gateway gibt, ist der Nutzer tatsachlich mit der 6ffentli-
chen Adresse im Internet sichtbar.

Da das Thema Datenschutz wichtig ist, sollten die Unternehmen es mit dem Betriebsrat besprechen
und eventuell die Rechtsabteilung und den Datenschutzbeauftragten des Unternehmens hinzuzie-
hen.

Adressaufbau
Um die Diskussion auf ihren Kern zu fihren, muss der Aufbau einer Adresse verstanden werden.
Technische Feinheiten sollen hier aul’en vor bleiben.

Die 128 Bits der IPv6-Adresse werden gedanklich in zwei Teile aufgeteilt. Die ersten 64 Bits bilden
den Netzanteil, die hinteren 64 Bits den Hostanteil der Adresse.

aaaa : bbbb : cccc : dddd : 6666 : 7777 : 8888 : 9999

Netzanteil Hostanteil

Abbildung 6: Netzanteil und Hostanteil der 128 Bits langen IPv6-Adresse

Der Netzanteil ist fir alle User im Netzwerksegment gleich. So werden einem Unternehmen vom
Provider ca. 65.500 zusammenhangende "Netzwerkanteile" zugewiesen, ein Netz fir 65.500 Teilnet-
ze. In jedem Netzwerksegment wird dem Host mitgeteilt, welches Netzwerk genutzt werden kann.
Den Hostanteil der Adresse baut der Client selber zusammen, sofern keine statische Konfiguration
vorgenommen wird.

Jede Netzwerkkarte, mit der ein netzwerkfahiges Gerat an das Netzwerk angeschlossen wird, hat
eine weltweit einmalige (Hardware-)Kennung eingebrannt (MAC Adresse), die fiir die Kommunikation
im lokalen Netzwerk benoétigt wird. Normalerweise verlasst diese Information das lokale Netzwerk
nicht, ist also fiir den Datenschutz kein Problem.

Aber in IPv6 wird diese 48 Bits lange Hardwarekennung in den 64 Bit-Hostanteil der Adresse
hineinkodiert (vgl. ,Abbildung 7, “fffe”“ kommt dabei in die Mitte der MAC-Adresse, um von 48 Bits
auf 64 Bits zu kommen. Ein Schritt wurde weggelassen, es geht nur um das Schema)
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48 Bit MAC Adresse iR 228433 44 : 55 : 66

64 Bit Hostanteil 1122 : 33ff : fed44 : 5566

128 Bit IPv6 Adresse aaaa : bbbb : cccc : dddd : 1122 : 33ff : fe44 : 5566

Netzanteil Hostanteil

Abbildung 7: Automatische IPv6-Adressgenerierung aus Hardwareadressen

Diese Adresse ist in der Tat immer erkennbar und identifiziert das Gerat, an dem der Nutzer arbeitet,
sehr gut. Da sich die eingebrannte MAC-Adresse in der Netzwerkkarte nicht andert, wird bei jedem
Neustart des Gerates die gleiche IPv6-Adresse errechnet und dann genutzt.

Privacy Extensions

Um die Erkennbarkeit von IPv6-Adressen zu erschweren- wurden die IPv6 Privacy Extensions erfun-
den. Hierbei wird der Hostanteil der Adresse zuféllig gebildet. Da es theoretisch zu einer doppelten
Vergabe der Adresse kommen kdnnte, auch wenn die Wahrscheinlichkeit gering ist, wird eine Pri-
fung auf doppelte Adressen vorgenommen.

Die Adresse ist so weder weltweit noch hausintern wiederzuerkennen. Der Vorteil im globalen Netz
wird mit der Anonymitat im Unternehmensnetz erkauft, die aus Sicherheitsgriinden eventuell nicht
gewilinscht ist.

Anforderungen an die Sicherheit

Die IP-Adresse, egal ob IPv6 oder IPv4, wird oft flir die Gewadhrung oder die Verweigerung eines Zu-
griffes auf eine Ressource im Netzwerk genutzt. Wenn die Adresse eines Rechners sich taglich, even-
tuell noch ofter, andert, ist dieser Mechanismus nicht mehr brauchbar. Aus Sicht der Netzwerksi-
cherheit sind feste Adressen wiinschenswert.

Dem steht das berechtigte Bediirfnis der Mitarbeiter nach Datenschutz gegeniiber. Wie der Konflikt
gelost wird, muss jedes Unternehmen selbst bestimmen, aber es gibt Wege, die hier beschrieben
werden sollen.

Zertifikate

Wenn der Zugriff auf Ressourcen nicht von der IP-Adresse abhangt, ware die Nutzung wechselnder
IPv6-Adressen unproblematisch. Es ist so oder so besser, den Benutzer anhand von Zertifikaten oder
Passworten zu erkennen, als einen Computer anhand seiner IP-Adresse zu authentifizieren. Denn
selbst wenn die IP-Adresse die richtige ist, kann der Benutzer vor dem Bildschirm der falsche Benut-
zer sein. Sollte der Rechner von einem Virus infiziert sein, bringt die IP-Adresse als Identifikations-
element keine Sicherheit, sondern 6ffnet sogar dem Missbrauch Tlr und Tor.

Mehrere Adressen
Das IPv6-Protokoll kennt das Konzept mehrerer IPv6-Adressen fiir jedes Interface, auch aus verschie-
denen Netzwerken. Wenn die Adressen fiir die interne Kommunikation statisch vergeben oder aus

44



Leitfaden IPv6

der MAC-Adresse gebildet werden kénnen, ware der internen Sicherheit genlige getan. Fiir den Zu-
griff auf das Internet konnte dann eine wechselnde IPv6-Adresse konfiguriert werden, welche die
Erkennbarkeit im Internet schwerer macht.
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11. Abschaltung von IPv4

Ziel der Einfuhrung von IPv6 ist die Abschaltung von IPv4. Es wird oft von der Umstellung auf IPv6
gesprochen. Das ist allerdings das Ende des Prozesses. Heute wird der Parallelbetrieb gestartet, der
auch eine ganze Weile anhalten wird. Aber je schneller IPv6 von den Unternehmen eingefiihrt wird,
umso schneller kann IPv6 reifen und auch die letzen IPv4-Inseln kénnen verschwinden.

Fir die Abschaltung von IPv4 sprechen einige gewichtige Griinde. Aber zunachst missen viele Vo-
raussetzungen erfillt sein, bevor Uberhaupt Uber die Abschaltung von IPv4 nachgedacht werden
kann. Bis dahin missen sich die Unternehmen und Administratoren mit dem aufwandigen Parallel-
betrieb anfreunden.

Voraussetzungen fiir IPv4-Abschaltung

Der Tag, an dem kein IPv4-Datenpaket mehr durch die Weiten des Internet flieRt, kénnte der Tag der
IPv4-Abschaltung sein. Aber das wird dauern. Es gibt viele Voraussetzungen fir die Abschaltung von
IPv4, die erst einmal erfillt sein wollen.

Alle Netzwerke laufen auf IPv6 oder im Parallelbetrieb

Das wird sicher nie passieren, denn es gibt immer irgendwo Netze, die nicht angefasst werden. Und
es wird immer Provider geben, die noch IPv4 unterstiitzen, denn die Kunden, die es noch lange beno-
tigen, werden viel Geld dafiir ausgeben, dass ihnen IPv4 nicht genommen wird. Die Provider werden
Uber Tunnel und NAT diesen Kunden weiterhin IPv4 Dienste anbieten.

Die Voraussetzung wird also nie vollstandig umzusetzen sein, aber wenn eine hinreichende IPv6-
Abdeckung vorhanden ist, kann die Voraussetzung als erfiillt gelten.

Alle Anwendungen unterstiitzen IPv6

Auch diese Bedingung wird sich nicht vollstandig erfiillen lassen, denn viele Unternehmen haben sehr
alte Anwendungen, die niemals mit IPv6 laufen werden. Unternehmen, die diese Anwendungen nut-
zen, werden wohl oder Ubel IPv4 weiterhin einsetzen missen und, sofern die Anwendungen aus dem
Internet heraus erreichbar sein sollen, von IPv6 auf IPv4 umsetzen. Das kostet Geld und bringt Feh-
lerquellen ins Netz, ist aber vielleicht ohne Alternative.

Auch diese Voraussetzung wird also nie vollstdndig umzusetzen sein, aber (siehe oben): Wenn eine
hinreichende IPv6-Abdeckung vorhanden ist, kann die Voraussetzung als erfllt gelten.

IPv6 ist so sicher wie IPv4

IPv6 muss sich im harten Tagesbetrieb noch bewdahren, bevor es so sicher ist wie IPv4. Aber auch IPv4
hat Schwachstellen. An den Sicherheitsliicken in Applikationen dndert sich mit IPv6 nichts, da IPv6
nur den Transport neu regelt, nicht aber die Inhalte der Pakete verandert.

Die Reife im Tagesbetrieb gibt es nur im Tagesbetrieb, und jedes Unternehmen muss fiir sich und
sein Netzwerk selber feststellen und festlegen, wie IPv6 eingefiihrt wird. Es nutzt nichts, erst einmal
alle anderen vorangehen zu lassen und abzuwarten. Lernen wird das Unternehmen nur durch ,Sel-
bermachen”.

Zeitrahmen
Das ist eine schwierige Frage, die zu beantworten heute nicht moglich ist.
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Der Parallelbetrieb wird sicher zehn Jahre anhalten. Dann sollte IPv4 soweit zurlickgedrangt sein,
dass Unternehmen IPv4 abschalten und vollstandig auf IPv6 setzen. Manche Prognosen liegen aber
bei 20 bis 25 Jahren, ehe IPv4 abgeschaltet werden kann. Die Entscheidung treffen die Kaufleute im
Unternehmen, denen der Parallelbetrieb irgendwann zu teuer werden wird.
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12. Glossar

Autokonfiguration:

Bezeichnung fiir die in IPv6 durchgeflihrte automatische Ermittlung der IP-Adresse fiir ein netzwerk-
fahiges Gerat. Mit Hilfe der Stateless Address Autoconfiguration (SLAAC, zustandslose Adressenauto-
konfiguration) kann ein netzwerkfdhiges Gerat automatisch eine funktionsfahige Netzwerkverbin-
dung auf der Internetschicht aufbauen. Dazu kommuniziert das Gerat mit den Routern, die fiir das
betreffende Netzwerksegment zustandig sind, um die zur Konfiguration notwendigen Parameter zu
ermitteln.

Autonomes System:

Bezeichnung fiir eine Menge von Teilnetzen und Rechensystemen, die unter der Kontrolle eines ein-
zelnen Betreibers stehen und ein gemeinsames Routing-Verfahren benutzen. Das Routing-Verfahren
innerhalb eines autonomen Systems wird als Interior Gateway Protocol (IGP) bezeichnet. Das Rou-
ting-Verfahren zwischen verschiedenen autonomen Systemen dagegen als Exterior Gateway Protocol
(EGP).

AS-Nummer (ASN):

Jedem autonomen System wird eine eindeutige, 32-Bits lange AS-Nummer (Autonomous System
Number, ASN) zugewiesen. Die Verwaltung der ASN lGbernimmt die Internet Assigned Numbers Au-
thority (IANA), welche die Zuteilung weiter an die Regional Internet Registries (RIR) delegiert. Um
eine ASN zu erhalten, muss ein ISP mit mindestens zwei anderen autonomen Systemen ein dynami-
sches Routingprotokoll (BGP) verwenden.

Backbone:

Als Backbone wird der Zusammenschluss von Netzwerken bezeichnet, die gemeinsam (liber eine be-
sonders hohe Ubertragungskapazitit und Bandbreite verfiigen. Ein Backbone dient als Ausgangs-
punkt fir den Anschluss eigener Netze an das Internet. Diese verfligen in der Regel lber eine gerin-
gere Kapazitat und teilen sich die Ressourcen des Backbones mit anderen daran angeschlossenen
Netzen.

Border Gateway Protocol (BGP4):

Das Border Gateway Protocol (BGP) implementiert ein Provider tibergreifendes Routingprotokoll, das
einzelne ISP-Netzwerke (Autonome Systeme) miteinander verbindet. Es zadhlt zu den Exterior Gate-
way Protokollen (EGP) und beschreibt, wie Router untereinander die Verfligbarkeit von Verbin-
dungswegen zwischen den autonomen Systemen weitergeben.

Firewall:

Als Firewall bezeichnet man eine Netzwerkkomponente in einem Unternehmensnetz, tiber das dieses
an das globale Internet angekoppelt ist und das spezielle Schutz- und FilterungsmalRnahmen aus-
flihrt, um die Sicherheitsinteressen des Unternehmensnetzwerks zu gewahrleisten. Dabei soll ein
moglichst ungestorter Zugriff der unternehmensinternen Nutzer auf das globale Internet moglich
sein, wahrend das Unternehmensnetzwerk selbst vor Ubergriffen unberechtigter Dritter aus dem
Internet geschiitzt wird.
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Gateway:

Zwischensystem im Netzwerk, das in der Lage ist, einzelne Netzwerke zu einem neuen System zu
verbinden. Gateways ermoglichen die Kommunikation zwischen Anwendungsprogrammen auf unter-
schiedlichen Endsystemen und sind in der Anwendungsschicht des Kommunikationsprotokollmodells
angesiedelt. Daher sind sie in der Lage, unterschiedliche Anwendungsprotokolle ineinander zu
Ubersetzen.

Internet Protocol (IP, genauer IPv4 oder IPv6):

Protokoll auf der Netzwerkschicht des TCP/IP-Referenzmodells. Als einer der Grundpfeiler des Inter-
nets sorgt IP dafiir, dass ein aus vielen heterogenen Einzelnetzwerken bestehendes Internet als ein-
heitliches, homogenes Netzwerk erscheint. Ein einheitliches Adressierungsschema (IP-Adressen)
sorgt flr eine von der jeweiligen Netzwerktechnologie unabhangige, eindeutige Rechneridentifikati-
on. IP stellt einen verbindungslosen, paketvermittelten Datagrammdienst bereit, der keine Dienstgu-
te-Garantien erfiillen kann, sondern stets nach dem Best-Effort-Prinzip arbeitet. Zur Kommunikation
von Steuerungsinformation und Fehlermeldungen dient das ICMP-Protokoll (ICMPv4 bzw. ICMPv6)
als integraler Bestandteil von IP.

Internet Service Provider (ISP):

ISPs sind Anbieter von Diensten, Inhalten oder technischen Leistungen, die fiir die Nutzung oder den
Betrieb von Inhalten und Diensten im Internet erforderlich sind. Zu diesen Leistungen zdhlen unter
anderem die Bereitstellung der Internet-Konnektivitat, d.h. der Transfer von IP-Datenpaketen und
das Hosting (Zurverfiigungstellen) verschiedener Dienste und Anwendungen, wie z.B. die Namens-
und Adressiibersetzung (DNS), E-Mail oder Webhosting-Dienste.

IP-Security (IPsec):

Als IP-Security (IPsec) wird eine Familie von Protokollstandards bezeichnet, die von der IP Security
Working Group der IETF entwickelt wurde und eine umfassende Sicherheitsarchitektur fir IP-basierte
Netzwerke bietet. Die darin zusammengefassten Technologien beschreiben Verfahren zur Verschliis-
selung und Authentifizierung von IP-Datenpaketen.

Network Address Translation (NAT):

Die NAT-Technologie ermdglicht es, liber eine kleine Zahl 6ffentlicher IPv4-Adressen unter Nutzung
eines privaten IPv4-Adressraums eine wesentlich groRere Zahl von Rechnern in einem gemeinsamen
Netzwerk dynamisch mit dem Internet zu verbinden. Dabei bleiben die in einem NAT-Netzwerk be-
triebenen Geréate offentlich Gber das Internet erreichbar, obwohl diese nicht liber eine eigene 6ffent-
liche IP-Adresse verfligen und nur Uber ein entsprechendes NAT-Gateway erreicht werden kénnen.

Provider Independent Address Space (Pl Netz):

Als Pl-Adressraum werden Blocke von Internet-Protokoll-Adressen bezeichnet, die von einer Regional
Internet Registry (RIR) direkt an einen Endnutzer vergeben werden, ohne noch von einem Internet-
dienstanbieter fiir die Adressvergabe abhangig zu sein. Dies bietet dem Inhaber eines PI-Netzes die
Moglichkeit, den Provider zu wechseln, ohne die zugewiesenen IP-Adressen andern zu missen, oder
sogar mehrere Provider gleichzeitig nutzen zu kénnen.
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Provider Aggretable Address Space (PA Netz):

Als PA-Adressraum werden Internet-Protokoll-Adressen bezeichnet, die von einer Regional Internet
Registry (RIR) an eine Local Internet Registry (LIR) vergeben werden, die diese weiter in kleinere Net-
ze aufteilt und an ihre Kunden weitergibt. Z.B. erwirbt ein kleinerer Internet Service Provider eine
Anbindung (upstream) zu weiteren Teilnehmernetzwerken bei einem LIR und erhalt von diesem in
begrindeten Fallen auch PA-IP-Adressen, wenn er nicht selbst tiber eigene Pl-Adressen verfiigt. Dies
kann zu Schwierigkeiten flihren, wenn mehrere Internetanbindungen genutzt werden sollen oder der
Upstreamanbieter gewechselt werden soll, da die PA-IP-Adressen beim LIR verbleiben und zuriickge-
geben werden miissen.

RIPE:

Das 1992 als Non-Profit Organisation gegriindete Réseaux IP Européens Network Coordination Cent-
re (RIPE NCC) mit Sitz in Amsterdam ist eine Regional Internet Registry (RIR), zustdndig fiir die Verga-
be von IP-Adressbereichen und AS-Nummern in Europa, dem Nahen Osten und Zentralasien.

Router:

Vermittlungsrechner, der in der Lage ist, zwei oder mehrere Teilnetze miteinander zu verbinden.
Router arbeiten in der Transportschicht (IP-Layer) des Netzwerks und sind in der Lage, ankommende
Datenpakete gemald ihrer Zieladresse auf der kiirzesten Route durch das Netzwerk weiterzuleiten.

Routing:

In einem Internet liegen entlang des Weges zwischen Sender und Empfanger oft mehrere Zwischen-
systeme (Router), die sich um die Weiterleitung der versendeten Daten an den jeweils ndachsten Rou-
ter auf dem Weg zum jeweiligen Empfanger kimmern. Die Ermittlung der Wegstrecke vom Sender
zum Empfanger wird dabei als Routing bezeichnet. Die Router empfangen ein versendetes Datenpa-
ket, werten dessen Adressinformation aus und leiten es entsprechend zum nachsten Router bzw.
schliefllich zum Empfanger weiter.

Uplink:
Als Uplink wird im Rahmen dieses Dokuments der (gerichtete) Anschluss des eigenen, lokalen Netz-
werks bzw. eines Endgerats an das weltweite Internet bezeichnet.

Virtual Private Network (VPN):

Ein Virtual Private Network ermoglicht es, iber eine verschlisselte Verbindung einzelne Rechner
oder Netzwerke so mit einem vom Internet aus nicht direkt "sichtbaren" Intranet zu verbinden, dass
die Benutzer des VPNs den Eindruck haben, der jeweilige Rechner bzw. das entfernte Netzwerk be-
fande sich innerhalb des privaten Netzwerks. Heimarbeitsplatze kénnen auf diese Weise ins Unter-
nehmensnetzwerk integriert werden, so dass es fur den Mitarbeiter in Hinsicht auf die Netzwerk-
funktionen keinen Unterschied mehr macht, ob er sich im Unternehmen oder an einem anderen Ort
aufhalt.
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