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Abbildung 3.2: Cloud Computing Architektur

Das Angebot von Amazon Web Services zéhlt zu den prominentesten Vertretern des
[aaS Models. Amazon Elastic Compute Cloud (EC2) bietet die Moglichkeit, virtuelle
Maschinen in der Cloud zu konfigurieren und zu starten. Dies erfolgt iiber so genannte
Amazon Maschine Images (AMIs). Aus Nutzerperspektive sieht die angebotene Infra-
struktur wie physische Hardware aus. Zur Verwaltung der Infrastruktur werden spezielle
Webservices zur Verfiigung gestellt. Innerhalb nur weniger Minuten kénnen beliebig vie-
le Instanzen (virtuelle Server) gestartet und wieder entfernt werden. Nutzer kénnen die
Images entweder selbst erstellen oder auf die von Amazon bereitgestellte Sammlung zu-
riickgreifen.

Einzelne EC2-Instanzen konnen dabei in verschiedenen Regionen und Verfiigbarkeits-
zonen platziert werden. Regionen sind iiber verschiedene geographische Bereiche bzw.
Lander verteilt. Verfiighbarkeitszonen sind verschiedene Standorte innerhalb einer Regi-
on. Dabei ist die Infrastruktur so realisiert, dass die Zonen untereinander isoliert sind.
Dadurch kénnen mogliche Fehler in einzelnen Bereichen nicht den Betrieb in anderen
Verfiigbarkeitszonen beeinflussen. Dariiber hinaus kann das Starten von Instanzen in
separaten Regionen auch rechtlichen Anforderungen gerecht werden.

Amazon bietet auch eine Reihe weiterer Services an. Diese konnen zum Teil auch von
externen Anwendungen verwendet werden. Zur Datenspeicherung stehen beispielsweise
folgende Dienste zur Verfiigung: S3, Elastic Block Store (EBS) und SimpleDB.

e Mit Amazons S3 kann eine beliebige Datenmenge in sogenannten Buckets abge-
legt und iiber eine Webservice-Schnittstelle verwaltet werden. Die gelagerten Ob-

jekte konnen allerdings nicht hierarchisch geschachtelt werden. Jedes Datenobjekt
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ist liber seine Bucket-Bezeichnung und {iber seinen eigenen Namen identifizierbar.

Amazon S3 ist daher kein herkdmmliches Dateisystem.

e Bei SimpleDB handelt es sich um eine sehr einfache, verteilte und nicht-relationale
Datenbank, in der Daten zwar strukturiert, aber ohne explizites Schema abgelegt
werden konnen. Die gespeicherten Daten liegen in so genannten Domains in Form
von Attribut-Wert-Paaren vor (&hnlich wie in einer Tabelle). Allerdings kénnen
einem Attribut mehrere Werte zugewiesen werden, wobei jedes Objekt auch iiber
andere Attribute verfiigen kann.

e EBS ist ein persistenter Low-Level Storage-Mechanismus fiir EC2-Instanzen. EBS
erlaubt somit einen blockbasierten Zugriff auf ein Speichermedium. Dadurch kénnen
EBS-Devices mit beliebigen File-Systemen formatiert oder auch als Datenbank-
Devices verwenden werden. Aus Sicht einer EC2-Instanz ldsst sich EBS wie eine
externe Festplatte benutzen. Die gleichzeitige Nutzung eines EBS-Volumes durch
mehrere EC2-Instanzen ist jedoch nicht moglich.

EC2-Nutzer kénnen das gesamte Betriebssystem sowie die darauf laufende Software
kontrollieren. Es gibt keine Einschrankungen im Bezug auf Anwendungen, die von den
Systemen gehostet werden kénnen. Der Nachteil dieser Virtualisierungsvariante liegt dar-
in, dass eine automatische Skalierung der Recheninstanzen nur schwer umgesetzt werden
kann. Amazon bietet zwar einige Instrumente wie Amazon CloudWatch oder Elastic Load
Balancing Service zur automatischen Anpassung der Rechenleistung an den aktuellen Be-
darf, allerdings liegt es in der Verantwortung der Nutzer selbst, sich um die Konfiguration
dieser Services zu kiimmern.

Mit Elastic Load Balancing steht ein Dienst zur Verfiigung, mit dem eingehender An-
wendungsverkehr gleichméfig {iber mehrere EC2-Instanzen innerhalb einer festgelegten
Arbeitsgruppe verteilt werden kann. Bei Amazon CloudWatch handelt es sich um einen
Dienst zur kontinuierlichen Uberwachung und Kontrolle von EC2 sowie Elastic Load
Balancing Instanzen. Dariiber hinaus kann CloudWatch so konfiguriert werden, dass
im Falle einer Uberschreitung eines vorher definierten Grenzwertes, automatisch weitere

EC2-Instanzen gestartet und in die Arbeitsgruppe aufgenommen werden kénnen.

3.1.2 PaaS - Platform-as-a-Service

Die mittlere Schicht, die Platform-as-a-Service (PaaS)-Schicht bietet Funktionen fiir die

Bereitstellung von Entwicklungsumgebungen und Anwendungen als Dienste. Bekannte
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Beispiele sind dafiir die Google App Engine? und Force.com?. Im Gegensatz zu EC2 bie-
tet Google App Engine eine vollautomatische Skalierung der Rechenleistung. Entwickler
miissen sich nicht selbst um die Einrichtung und Wartung der Infrastruktur kiimmern.
Die Plattform ist in erster Linie fiir das Entwickeln und Betreiben von Webanwendungen
geeignet. Es gibt eine klare Trennung zwischen der Verarbeitungsschicht und der Spei-
cherebene. Jede Google App Anwendung lauft in einer abgeschirmten Umgebung (Sand-
box) und orientiert sich am seitenbasierten HTML-Modell: dabei erfolgt der Datenabruf
ausschliefslich auf Anfrage-/Antwortbasis. Die eingehenden Browser-Anfragen werden bei
Bedarf automatisch auf mehrere Server verteilt, welche nach Datenaufkommen von der
Plattform gestartet oder gestoppt werden.

Bei dieser Virtualisierungsvariante ist die gesamte Infrastruktur stark abstrahiert:
Skripte der Anwendungen (und damit auch Nutzer) haben keinen Zugriff auf das darunter
liegende Betriebssystem. Es gibt keine Auskunft dariiber, auf welchen Servern die An-
wendungen laufen. Der physische Ort der betreffenden Server ist nicht bekannt. Dartiber
hinaus gibt es weitere Einschrankungen: Webanwendungen haben keine Schreibrechte auf
das Dateisystem. Es diirfen nur Daten gelesen werden, die der Anwender zuvor zusammen
mit der Anwendung auf den Server geladen hat. Fiir eine dauerhafte Datenaufbewahrung
muss auf einen internen Datenspeicherdienst zuriickgegriffen werden. Diese Datenbank
basiert auf dem verteilten Dateisystem Google File System (GFS) und dem hauseigenen
Speichersystem BigTable. Die nichtrelationale Struktur der proprietdren Datenbanklo-
sung erschwert zusétzlich eine potentielle Migration auf eine andere Cloudplattform.
Des Weiteren schrankt die Plattform die Grofe der Applikationen sowie Prozessor- bzw.
Ausfithrungszeiten der Skripte ein: jedes Skript darf maximal ein Megabyte grof sein
und muss in wenigen Sekunden ausgefiihrt werden. Dauert die Bearbeitung ldnger als
30 Sekunden wird der Prozess (mit einer entsprechenden Fehlermeldung) abgebrochen,
um eine Uberlastung der Webserver von Google zu verhindern. Auch bei anderen PaaS-
Anbietern gibt es &hnliche Einschrankungen. Force.com ist eine komplette Entwicklungs-
und Betriebsplattform fiir die Implementierung von SaaS-Geschéftsanwendungen von
dem Anbieter salesforce.com. Fiir die dauerhafte Konservierung von Daten miissen die
Anwendungen allerdings auf die exklusiv von salesforce.com bereitgestellte Datenbank
zuriickgreifen. Plattformbereitstellung nimmt Entwicklern und Anbietern von Anwen-
dungen eine Menge Detailarbeit ab. Allerdings erschweren die proprietdren Dienste wie
z.B. der jeweilige Datastore die Migration von Anwendungen zu anderen Anbietern wo-

3http://code.google.com /intl/de-DE /appengine/
“http:/ /www.salesforce.com/platform/

33



3 Cloud Computing

durch Nutzer an eine Plattform gebunden werden.

3.1.3 SaaS - Software-as-a-Services

Die hochste Schicht des Models bildet die Anwendungsschicht, die so genannte Software-
as-a-Service Schicht. Sie unterstiitzt das Angebot, komplette Anwendungen als Dienste
auf Anfrage anzubieten. Der Ansatz sieht vor, dass einzelne Softwarekomponenten bei
einem Dienstleister betrieben werden, der allein fiir die gesamte Administration der Soft-
ware verantwortlich ist, also Hardware und Software, Wartung und Betrieb. Dies betrifft
auch die interne Ressourcenanpassung zur performanten Bereitstellung der Dienste. Der
Zugriff auf Anwendungen erfolgt iiber standardisierte Schnittstellen, wobei beim Endnut-
zer nur eine minimale EDV-Infrastruktur vorausgesetzt wird. Dieses Prinzip funktioniert
fiir einzelne Funktionen wie beispielsweise einen Adressencheck ebenso wie fiir komplet-
te Applikationen. SaaS-Produkte variieren einerseits aufgrund der Programmierung der
Software und andererseits aufgrund der Voraussetzungen an die Infrastruktur der Nutzer.
Bei SaaS-Angeboten wird in der Regel zwischen Web- und Terminalanwendungen unter-
schieden. Bei letzteren handelt es sich um Software, die auf einem entfernten System als
Client-Anwendung installiert werden kann (siehe Abschnitt 2.2). Webanwendungen set-
zen auf einen Webbrowser. Ein bekanntes Beispiel fiir eine Anwendung dieser Schicht ist
die Google App Engine mit Applikationen wie Google Docs. Der Anbieter salesforce.com
hat sich auf Customer-Relationship-Management (CRM) Losungen spezialisiert und ist
zu einer Plattform fiir zahlreiche Cloud-Dienste gewachsen.

Im Zusammenhang mit SaaS-Anwendungen stehen vor allem die Probleme der Mi-
gration sowie der Integration mit anderen Softwarelosungen. Die Kommunikation mit
den SaaS-Anwendungen erfolgt zwar iiber beschriebene Schnittstellen, der Anwender hat
aber in der Regel keine Kontrolle iiber die Syntax sowie die Semantik der Daten, in
denen die Datensitze von den Anwendungen angelegt werden. Das betrifft sowohl tra-
ditionelle Desktop-Softwareldsungen als auch SaaS-Anwendungen. Auch im Falle einer
vorhandenen ausfiihrlichen Datenbeschreibung miissen die extrahierten Inhalte an neue
Dienste angepasst werden. Ublicherweise wird dazu der ETL-Prozess eingesetzt®. Es be-
steht allerdings immer das Risiko, dass sich nicht alle Informationen aus den extrahierten
Dokumentvorlagen korrekt und vollstdndig iibernehmen lassen.

So stellt sich beispielsweise die Frage, wie Informationen iiber Kunden aus einem haus-
eigenen ERP-System mit einer Anwendung wie salesforce.com zu verbinden sind. Je mehr

®Das Verfahren beschreibt den Prozess zur Vereinigung von Daten aus mehreren ggf. unterschiedlich
strukturierten Datenquellen in einer Zieldatenbank.
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SaaS-Systeme unterschiedlicher Hersteller eingesetzt werden, desto komplexer gestaltet
sich diese Herausforderung.

Es kann fiir ein Unternehmen genauso schwer sein, Daten aus einer SaaS-Losung wie-
der herauszubekommen wie sie hineinzubringen. Viele Provider bieten keine Werkzeuge
flir Massenexport von Daten, weder fiir Daten in Datenbanken noch fiir Dokumente
oder E-Mails. Wenn ein Service-Nutzer viele Informationen, wie beispielsweise iiber seine
Kunden, in einem bestimmten System hat, ist er dadurch de facto auch an den SaaS-
Anbieter gebunden. Das Defizit solcher Bindung mag bei Losungen wie SAP Business
By Design noch zu vertreten sein, weil eine Entscheidung fiir derartige Systeme einen
strategischen Charakter hat und in der Regel auch eine langfristige Bindung vorsieht.
Mit jeder solcher Abhéngigkeit verringert sich jedoch die Flexibilitdt der Unternehmen
bei den IT-Entscheidungen.

3.2 Aspekte des Cloud Computing

Mit Cloud Computing kénnen Unternehmen Kapitalkosten in laufende Kosten iiberfiih-
ren. Vor allem kleine Unternehmen und Start-Ups profitieren von dem neuen Ansatz. Es
fallen keine Kosten fiir IT an, fiir die im Voraus Kapital aufgebracht werden muss. Aber
auch fiir Mittelstédnder bewirkt die Anwendung des Cloud Computing Models nachhaltige
Effizienzsteigerungen. Mit Hilfe von Cloud Computing entfallt eine zeitintensive und teue-
re Administration eigener, zum Teil sehr komplexer I'T-Infrastruktur. Damit kénnen sich
Unternehmen verstérkt auf ihr Kerngeschéaft konzentrieren. Signifikante Kostenersparnis-
se sind vor allem aufgrund der flexiblen Bereitstellung der Ressourcen moglich. Damit
miissen Unternehmen sich nicht mehr um die voraussichtliche Planung der erforderlichen
IT-Ressourcen kiimmern. Eine mégliche Fehleinschitzung fiihrt entweder zu Uberver-
sorgung oder zu Unterversorgung in der verfiigbaren Kapazitét. In beiden Féllen haben

Unternehmen finanziellen Einbufien. Dieses Risiko iibernimmt der Cloud-Dienstleister.

Elastische Skalierbarkeit Mit Cloud Computing kénnen Ressourcen feinkorniger einge-
richtet und wieder freigegeben werden als mit bisherigen Ansétzen in der Informations-
technologie. Zusétzliche Infrastruktur kann jetzt in wenigen Minuten und nicht in Wochen
oder Monaten eingerichtet werden. Damit ist es mdoglich, die verfiigbare Kapazitdt dem
aktuellen Bedarf akkurat anzupassen. In der Regel liegt die physische Serverauslastung
eines Rechenzentrums zwischen 5% und 20% [12]. Dies mag auf den ersten Blick iiberra-

schend erscheinen, es lésst sich jedoch damit erklaren, dass die Systemauslastung zu Spit-
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zenzeiten die durchschnittlichen Werte bis um das Zehnfache iiberschreiten kann. Um die
Spitzenlast abzufangen, entscheiden sich Unternehmen bewusst dafiir, mehr Ressourcen
als notwendig bereitzustellen (auch wenn die meisten von ihren ungenutzt bleiben). Fiir
eine vorsorgliche Einrichtung von I'T-Ressourcen spricht aufterdem die Tatsache, dass die
Bestellung und Integration des zusétzlichen Equipments in die bestehende Infrastruktur
von einigen Tagen bis hin zu mehreren Wochen in Anspruch nehmen kann.

Je grofser die Diskrepanz zwischen der reservierten Kapazitiat und der Durchschnitts-
last, desto grofer ist die Menge ungenutzter Ressourcen. Diese Verhalten fiihrt nicht nur
zu héheren Kosten, sondern auch zu einer iiberfliissigen Belastung der Umwelt.

In der herkémmlichen IT wird dieses Problem mit exakterer Kapazitdtsplanung ange-
gangen. Eine genaue Einschitzung der Nachfrage nach Rechenleistung oder Speicherplatz
ist allerdings schwierig zu gewéhrleisten. Auferdem kann eine gute Kapazitéitsplanung
bestenfalls nur bei der Vorhersage helfen, wann eine bestimmte Anwendung iiber die
Leistung der vorhandenen Server hinauswéchst. Aber: selbst wenn die Nachfrage korrekt
eingeschétzt wird, verliert das Unternehmen Geld. Der Vorteil einer verbrauchsabhingi-
gen Abrechnung gegeniiber dem Erwerb der Hardware lésst sich anhand eines einfachen

Beispiels verdeutlichen:

Wir nehmen an, dass ein exemplarischer Anbieter X zur Bereitstellung seiner Leis-
tungen voraussichtlich 400 Server bendtigt. Dabei wird diese Spitzenlast nur jeweils
mittags erwartet. Nachts nimmt der Dienst nur 100 Server in Anspruch (siehe
Abbildung 3.83). Damit liegt die durchschnittliche Auslastung der Infrastruktur bei
250 Servern. Uber den Tag verteilt werden 250 © 24 = 6000 Server-Stunden ver-
braucht. Um die tdgliche Spitzenlast zu bewdltigen, werden allerdings 400 © 24 =
9600 Server-Stunden bereitgestellt. Es werden also 1.6 mal mehr Ressourcen bereit-
gestellt als benotigt. Verwendung von Cloud-Ressourcen bietet somit eine direkte
Kostenersparnis, sofern die Kosten pro Server-Stunde sich auf weniger als das 1.6-

fache gegeniiber dem Erwerb und Betrieb der Hardware belaufen.

In Wirklichkeit bietet ein verbrauchsabhingiges Abrechnungsmodell sogar ein noch
groferes Einsparungspotential: aufier tdglichen Schwankungen gibt es aufserdem saison-
bedingte Verdnderungen in der Dienstnachfrage. Im elektronischen Geschéftsverkehr ist
dieses Verhalten zum Jahreswechsel bzw. zur Weihnachtszeit zu beobachten. Auch un-
vorhersehbare Ereignisse wie z.B. Berichterstattungen in frequentierten Medien kénnen
einen unerwarteten Anstieg in der Nachfrage verursachen. Schwankungen in der Nach-

frage zwingen somit Dienstbetreiber zur Bereitstellung grofserer Rechenleistung.
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