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Sichere Ahwendungsentwicklung fiir
Programmierumgebungen am Beispiel von CodeOcean

Hintergrund

CodeOcean ist eine webbasierte, open-source Programmierumgebung fir das Erlernen von
Programmiersprachen. Die Plattform wird sowohl fiir Vorlesungen am HPI eingesetzt als
auch fir Online-Programmierkurse im Rahmen von openHPI, openSAP und mooc.house.

Wahrend der Kurslaufzeit stellt CodeOcean dabei fir Gber 11.000 Lernende bis zu 2,5
Millionen containerbasierte Ausflihrungsumgebungen pro Monat bereit, in denen die Pro-
gramme der Lernenden kompiliert und unter Ressourceneinschrankungen ausgefihrt wer-
den. Ein- und Ausgaben werden dabei in Echtzeit Uber eine WebSocket-Verbindung zwi-
schen der jeweiligen Ausfiihrungsumgebung und dem beteiligten Browser ausgetauscht.

v javal AbstractClasses Exercise 2

Duke wants to have more fun with locks.

Lock1 and Lock2 inherit from the abstract class AbstractLock. Complete the class AbstractLock, so that it contains all attributes and
are used within Lock1 or Lock2

mine the attributes and method signatures of Lock1 and Lock2
Hint: This exercise does not have a class with a main file. In order to verify your solution, please click Score.
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1- abstract public class Abstractlock {

2 int secretNumber; Results
3 String secretiord;
Files ‘; int numberOfAttempts; 2 test files have been executed.
[® AbstractLock java 6 abstract boolean openiithSecretNumber
@ Lockljava ; (int number, int attempt); Test File 1 (AttributeTest1.java)
& Lock2java 9 abstract boolean openlithSecretWord(String word);
:”; ¥ Passed 1outof 1
Tests
& Download
D Start over Feedback  Well done. All tests have been passed.

Error -
Message

Test File 2 (MethodTest1.java)

Passed 1outof1
Tests

Abbildung 1: Implementierung einer vorgegebenen Programmierauf-
gabe aus einem Java-Kurs von openHPI in CodeOcean mit
Anzeige der Testergebnisse

Aufgabenstellung

In Kooperation mit dem Berliner Unternehmen Security Research Labs (SRLabs) ist es das
Ziel des Projekts, Methoden und Techniken zu untersuchen, die die Konzipierung und den
Betrieb von Software in diesem Kontext ermdglichen. Durch ihren Funktionsumfang und
den serverseitigen Betrieb bieten Programmierumgebungen wie CodeOcean umfangreiche
Angriffsflachen, vor denen sich Betreiber schiitzen miussen.

Dazu zahlen sowohl gangige MaBnahmen im Bereich der Webserver-Sicherheit als auch
spezifische SchutzmaBnahmen im Bereich der Container-Sicherheit fur die Ausfihrung von
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fremden Quellcode auf eigenen Servern. Im Rahmen des Bachelorprojekts sollen somit
einerseits mogliche Schwachstellen und Probleme identifiziert, als auch die praktische L&-
sung dieser betrachtet und umgesetzt werden.

Dabei sollen sowohl die Datensicherheit gesteigert als auch technische Aspekte berlick-
sichtigt werden, die zu einem sicheren und flexibel skalierbaren Gesamtsystem fiihren. So
soll gewahrleistet werden, dass auch zukilinftige Einsatzszenarien und die steigende Anzahl
an Lernenden der Online-Kurse mit zusatzlichen Ressourcen versorgt werden kann. Die
vorhandene Implementierung von CodeOcean stellt dabei die Ausgangsbasis der neu zu
implementierenden Funktionalitaten dar. Grundsatzliche Architekturentscheidungen sowie
einzelne Komponenten des Projektes sollen auf Basis der erarbeiteten Sicherheitsziele neu
bewertet und Verbesserungen implementiert werden.

Die Techniken und Ansatze sollen dabei im Rahmen von CodeOcean implementiert und
getestet werden. Hier ist das Ziel, bereits erfiillte Anforderungen diverser Stakeholder (wie
die hohe Interaktivitat, Unterstitzung flr diverse Programmiersprachen, Einsatz im Rah-
men von mehreren Online-Kursen und -Plattformen) weiterhin abdecken zu kénnen, wah-
rend das Sicherheitslevel und die Skalierbarkeit der Gesamtapplikation erhéht wird.

Ziele

Die Ziele dieses Bachelorprojektes sind insbesondere:

(1) Erlernen von Techniken zur Analyse von bestehenden Anwendungen und Infrastruk-
turen.

(2) Identifikation von Techniken zur sicheren Implementierung von Web-Applikationen.

(3) Erdrtern von Systemarchitekturen fur Fehler-Resiliente Softwaresysteme in Bezug
auf deren IT-Sicherheit.

(4) Anwendung von Aspekten flir sichere Systemarchitekturen und Techniken am Bei-
spiel von CodeOcean.

Die Ergebnisse dieses Projektes sollen im Rahmen der Bachelorarbeit sowie der Implemen-
tierung und Dokumentation von CodeOcean festgehalten sowie nach Méglichkeit produktiv
eingesetzt werden. Das Projekt wird sowohl Bestandteile aus dem Security Engineering als
auch dem IT-Systems Engineering beinhalten und bietet Gestaltungsspielraum fiir die Ein-
bringung eigener Interessensgebiete.
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