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Zusammenfassung. Moderne Sicherheitsarchitekturen sind darauf ausgerichtet,
die diversen Kommunikationsanforderungen von Abteilungen und Unterneh-
mensstrukturen nach aufRen und untereinander durch geeignete, adaguate Mal3-
nahmen gegen unbefugten Missbrauch zu schiitzen. Hierzu werden unterschied-
liche Security Level mit den jeweilig erlaubten Anwendungen definiert und zum
Einsatz gebracht. Auf den niedrigsten Leveln sind ale Protokolle erlaubt, wah-
rend eine Erhéhung der Sicherheitsanforderungen zugleich eine Restriktion an
madglichen Anwendungen nach sich zieht, die gewdhnlich durch Firewalls kon-
trolliert werden. Am oberen Ende der Sicherheitsskala sind die kommunizieren-
den Netze physikaisch getrennt und die zugelassenen Protokolle entsprechend
eingeschrankt. Die Lock-Keeper Architektur al's eine Moglichkeit fiir hochsiche-
ren Datenaustausch wird hier vorgestellt und seine Integration in komplexe Si-
cherheitsstrukturen aufgezeichnet.

1 Einleitung

Mit der weltweit wachsenden V ernetzungsdichte von Computern tber das Internet und
den sich daraus ergebenden Mdglichkeiten zum Datentransfer zu den unterschiedlichs-
ten Zwecken steigen auch die betrieblichen Anforderungen an die Rechnerkommuni-
kation. Kaum ein Unternehmen kann es sich heutzutage leisten, ohne Zugriff auf den
gigantischen Datenspeicher des Internets auszukommen und selbst der Datenaustausch
zwischen Filialen eines Konzerns erfolgt nicht selten - zumeist verschliisselt - Gber das
Netz der Netze.

Dabei steigt ebenfalls der Anspruch an die Qualitét der Datenformate. Moderne
Medien verbessern jedoch nicht allein die Brauchbarkeit der dargestellten Informatio-
nen, sondern erfordern tberdies Transferkanale hoher Bandbreite.

Allerdings wachsen mit den vielen Chancen des heutigen Informationsaustausches
ebenso die Risiken. Anbindungen von Institutionen, Behérden und Unternehmen an
das Internet Uber Standleitungen generieren geféhrliche Angriffsmdglichkeiten far
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Attacken. Die Integritét der unternehmenseigenen Daten zu schiitzen, die Authentizitét
der Kommunikationspartner zu gewahrleisten und die Abhér- und Manipulationssi-
cherheit wdhrend eines Datenaustausches zu garantieren wird in den sogenannten
Security Policies geregelt. Je nach Sicherheitsbedirfnis der betroffenen Stellen sind
unterschiedliche Mal¥regeln fir den elektronischen Datenverkehr sowie Verhaltens-
vorschriften fir die Mitarbeiter Bestandteil dieser Dokumente. Allerdings sind fur
grof3e Konzerne keineswegs gleiche Anforderungen aller Abteilungen vorauszusetzen.
Vielmehr sehen die Sicherheitsvorschriften komplexer Sicherheitsarchitekturen unter-
schiedliche Security Levels vor, wobei im Einzelnen zu kléren ist, welche Kommuni-
kationsziele - unter welchen Sicherheitsbedingungen - zu erreichen sind. Nicht selten
miissen hier schwerwiegende Entscheidungen geféllt und Kompromisse eingegangen
werden.

Als Werkzeuge zur Realisierung der angestrebten Ziele dienen im Bereich der Si-
cherheitsinfrastrukturen fir den elektronischen Informationsaustausch zumeist Fire-
walls. Der Zweck dieser Systeme besteht in einer Art Filterfunktion: nur berechtigte
Zugriffe fir authentifizierte Benutzer! mittels der erlaubten Protokolle dirfen zugelas-
sen werden. In diesem Artikel werden wir dartiber hinaus Einsatzméglichkeiten der
Schleusentechnik des Lock-Keepers vorstellen, der vermittels physikalischer Trennung
der kommunizierenden Netzwerke in der Lage ist, hthere Sicherheitsanforderungen zu
gewéhrleisten und bestimmte Attacken von Angreifern auszuschlief?en. Wir werden
weiterhin aufzeigen, an welchen Stellen der Sicherheitsarchitekturen eine geeignete
Analyse eingehender und ausgehender Daten erfolgen kann.

In den folgenden Abschnitten wollen wir zunéchst die Gefdhrdungspotentiale von
Angriffen gegen firmeneigene Netze aufzeigen und hier ebenfalls grundlegende Fra-
gestellungen der Security Policies berticksichtigen (Abschnitt 2). In einem weiteren
Abschnitt folgen dann diverse Ansétze zur Abwehr derartiger Angriffe, die zu kom-
plexen Sicherheitsarchitekturen fihren (Abschnitt 3). Im Vordergrund wird dabel die
Funktionsweise des Lock-Keepers stehen. Eine Zusammenfassung mit Ausblick auf
kinftige Aktivitéten beschliefdt die Ausfuhrungen (Abschnitt 4).

2 Angriffe gegen Datennetze

2.1 DieBedeutung der Security Policy

Um Technologien gegen Angreifer auf Datennetze geeignet beurteilen und bewerten
zu koénnen, werden wir zundchst die wesentlichen Aspekte moderner Sicherheitskon-
zepte aufzeigen.

Wir unterscheiden hierbel zwischen einem inneren Computer-Netzwerk (IN) und
einem auiReren (ON). Das IN beinhaltet jedwede Art vertraulicher und zu schiitzender

L Zumeist wird anstatt der Uberprifung der Authentizitét des Benutzers auch eine solche des
Quéllrechner-Systems a's statthaft empfunden.



Information eines Unternehmens, einer Behorde oder songtigen Institution. Das ON ist
ein Netzwerk oder ein Verbund von Netzen, Uber das Datenaustausch mit Kommuni-
kationspartnern erfolgen soll. Ein prominentes Beispiel eines ON ist das Internet.
Firmeneigene Intranets stellen INs dar. Allerdings konnen die Netzwerkstrukturen
auch komplexer sein. Innerhalb grofRerer Unternehmen und Konzerne kann auch der
Datenaustausch untereinander mittels INs und ONs modelliert werden.

Ein wesentlicher, alerdings nicht der einzige Sicherheitsaspekt konzentriert sich
hierbei auf die Frage, wie der Datenaustausch zwischen IN und ON gegen mdgliche
Angriffe von auf3en (aus dem ON) geschiitzt werden kann. Allerdings darf hierbe
nicht vergessen werden, dass de facto die meisten Attacken gegen Netze aus den INs
selbst erfolgen [1].

Mdogliche Risiken im Datenaustausch sind nicht-gewahrleistete Authentizitét von
Sender und Empfanger, Abhor- und Manipulationsmdglichkeiten von Seiten Dritter
und das unbefugte Eindringen in das IN, wdhrend gerade ein Datentransfer zwischen
den Netzen erfolgt. Auch die Daten selbst kénnen das Computernetzwerk geféhrden.
. Viren*, \Wirmer" und andere sogenannte , Beastware" stellen eine Bedrohung des
INs dar.

Aufgrund dieser komplexen und umfangreichen Geféhrdungspotentiale sollte ein
Unternehmen zunéchst eine Security-Policy [2] aufstellen, die im Detail die wichtigs-
ten Sicherheitsfragen beantworten muss. Wie bereits in der Einleitung erwéhnt, geht
das grofite Sicherheitsrisiko im Umgang mit elektronischem Datentransfer mit dem
hochsten Quality of Service (QoS) einher. Wenn alle Arten von Programmen und
Protokollen zu Verfiigung stehen, wéchst die Begeisterung des Anwenders mit dem
Missfallen der Sicherheitsexperten. Typische moderne Internet-Protokolle und -
Anwendungen wie http, ftp, telnet, rlogin [3], smtp und sendmail [4] stellen ebenfalls
enorme Risiken dar2.

2.2 Klassifikation von Attacken

Zum Erstellen einer spezifischen Security-Palicy, die als Grundlage zur Absicherung
gegen Angriffe von innen oder aul3en dient, ist es erforderlich, die mdglichen Arten
von Attacken zu klassifizieren und dabei festzuhalten, welche Abwehrmal3nahmen
geeignet sind, den Bedirfnissen des jeweiligen Unternehmens bzw. der entsprechen-
den Abteilungen zu gentigen.

Die nachfolgende Tabelle 1 gibt einen kurzen Uberblick iiber die moglichen Klas-
sen von Attacken und zeigt, ob es sich hierbel um einen ,, Online-Angriff" handelt, bei
dem der Angreifer interaktiv Uber das Netz auf die Systemeim IN gelangt (vgl. [2]).

Diese Klassifikation zeigt auf, dass zahlreiche M&glichkeiten fir den Angriff gegen
ein IN existieren. Rein zahlenmadig gehdren die Offline-Angriffe mittels Beastware
inzwischen zu den meistverbreiteten Angriffstypen, jedoch gelten die Online-Angriffe
als die geféhrlichsten, da die gesamte Integritét des inneren Netzwerks potentiell in
Frage gestellt wird.

2 Zu generellen Sicherheitsrisiken von UNIX siehe[5].



Klasse Beschreibung der Quelle On-
line
Passwort- Passworter befinden sich in Klartext-Dateien oder werden abgehort auf | v/
Diebstahl | P-Ebene. Dictionary-Attacks raten Passworter systematisch.
~Socia Passworter werden durch menschliche Interaktion bewusst oder unbe- | v
engineering” wusst Ubermittelt (z.B. telefonisch).
Bugsund Fehlverhalten von Software; bewusste Abwei chung von der Pro- 4
Hintertiren grammspezifikation durch den Programmierer; oder Viren und Wiir-
mer schaffen neue , Hintertiren“.
Authentifi- Programme zeigen Einwahlmasken im IN und senden die Passworter v
kationsfehler ins ON.
Fehler auf Sicherheitd ticken im TCP-Protokoll, etwa,, TCP sequence number v
Protokollebene | attack”; Tunneling; ,, message encapsulating”; ,tiny fragment attack”;
~overlapping fragment attack” [6].
Offline-Angriff | Wirmer, Trojanische Pferde und Viren (, Beastware") kénnen das IN -
(meist ,,Denial- | in seiner Funktion beeintréchtigen oder gar zerstren. Daten desIN
of-service”) kénnen ins ON gelangen.

Tabelle 1: Klassifizierung von Angriffsméglichkeiten gegen Computer netze

2.3 Psychologische Faktoren

Interessanterweise spielen fir den Einsatz von Sicherheitswerkzeugen neben der tech-
nischen Relevanz zunehmend psychol ogische Faktoren eine zentrale Rolle. Das , Ge-
fuhl der Sicherheit* ist kein bloRer Zusatz oder gar ein Nebeneffekt in der informati-
ons- und kommunikationsbetonten Arbeitswelt. Ein aus sicherheitstechnischer Sicht
objektiv Uberzeugendes System kann — wenn die Security-Policy in dieser Frage noch
L ticken aufweist — durchaus verunsichernd auf die betroffenen Personen wirken. Eine
zentrale Rolle spielt hierbei die Klarheit und Uberschaubarkeit des Sicherheitskon-
zepts, die sich in der Security Policy offenbart.

2.4 Beastware

Wie Tabelle 1 aufweist, stellen Attacken Uber Inhate der Daten selbst, die Viren,
Wirmer, Trojanische Pferde und andere ,Beastware" ([7],[8]) enthalten konnen,
grundsétzlich hohe Risiken dar [9].

Hierzu ist jedoch die Frage zu kléren, worin sich das hohe Gefdhrdungspotential
dieser Daten auflert. Inzwischen existieren zwar eine Reihe von Werkzeugen und
Analysetools, die einen gewissen Anteil wohlbekannter Beastware erkennen und €li-
minieren kénnen (Virenscanner, Mail-Analyser etc.), allerdings sollte dies nicht dar-



Uber hinwegtéuschen, dass ein Grofdteil des Sicherheitsrisikos grundsétzlich fir aus-
fuhrbaren Code bestehen bleibt.

Es handelt sich jedoch informationstheoretisch de facto um ein unentscheidbares
Problem, dass ein Programm prinzipiell nicht herausfinden kann, welche Handlungen
eine bestimmte Software auszufiihren in der Lage ist. Und dies gilt nicht nur fir eine
automatische Analyse der Beastware: wie sollte ein menschlicher Administrator alle
Wirkungen eines Programms mit den verschiedensten Eingabewerten ermitteln (z.B.
wenn eine unendliche Testmenge erforderlich ist)?

Deshalb sind es durchaus berechtigte Sorgen, die Sicherheitsexperten von Unter-
nehmen dazu veranlassen, keine unbekannte Software von auf3en in das firmeneigene
Netz aufzunehmen und sehr restriktive Mal3nahmen anstrengen, damit nicht durch
diverse Kompilations-, Umwandlungs- oder Dekodierprozesse aus einfachem ASCII-
Text ein Stiick Software wird. Im Rahmen einer klar definierten Security-Policy las-
sen sich derartige Mal3nahmen fir gewohnlich, insbesondere in Hochsicherheitsberei-
chen, alsvdllig legitim vertreten.

3 Abwehrmalinahmen gegen Angriffe

3.1 Firewalls

Als ein sehr wichtiges Werkzeug zur Gewahrleistung von Netzwerksicherheit hat sich
in den vergangenen Jahren die bereits erwdhnte Firewall etabliert. Eine Firewall ist
eine Sammlung von Komponenten zwischen zwei Netzwerken, die zusammen folgen-
de Eigenschaften erfillen:

e Der Datenverkehr zwischen den beiden Netzen muss in beiden Richtungen die
Firewall passieren

e Nur autorisierter Datenverkehr - geméR der jeweiligen Security-Policy - darf die
Firewall passieren

e DieFirewall selbst kann nicht angegriffen werden.

(val. [2])

Die meisten modernen Firewalls sind Paketfilter. Sie analysieren TCP/IP3-Pakete,
indem sie Sender und Empfanger gemal? der |P-Adresse verifizieren; sie kontrollieren
den TCP-Port um sicherzustellen, dass der gewahlite Dienst auch in Anspruch genom-
men werden darf. Allerdings gibt es zahlreiche Methoden, mit denen die Analyseme-
chanismen einer Firewall hintergangen werden kdnnen. Méngel und Sicherheitdl iicken
in der Konstruktion einer Firewall versuchen die Hersteller schnellstméglich zu
schlief3en. Es gibt jedoch keine absolute Sicherheit, dass sich Unbefugte nicht trotz
Absicherung durch eine Firewall aus dem ON in das IN Zugang verschaffen.

3 Transmission Control Protocol/I nternet Protocol



Die Ursache hierfir liegt in der prinzipiellen Aufgabenstellung dieser Sicherheits-
malinahme: eine Firewall muss erlaubte Anfragen von nicht-autorisierten unterschei-
den und hierbei erstere ermdglichen, wahrend letztere abzuwehren sind. Angriffe mit
hoher krimineller Energie basieren in der Regel darauf, dass die Kriterien fir den
berechtigten Zugriff durch den unberechtigten Angreifer gefalscht werden, und somit
die Firewall ungehindert passiert werden kann. Es besteht hier demnach durch die
prinzipielle Funktionsweise dieses Systems ein inhérentes Sicherheitsrisiko.

3.2 DielLock-Keeper Architektur

Grundlagen. Bei sehr hohen Sicherheitsanforderungen von Unternehmen und wenn
nicht alle Dienste zwischen den Netzen bereitgestel It werden miissen, stellt das Daten-
austauschverfahren des Lock-Keepers (LK) eine echte Alternative oder Ergénzung zu
klassischen Firewalls dar.

Der LK operiert dabei wie eine Schleuse. Zu keinem Zeitpunkt besteht eine direkte
Verbindung zwischen den Netzen IN und ON, statt dessen werden die Daten zunéchst
in ein Vermittlungsnetz, das LKN transferiert, um nach Abtrennung vom jeweiligen
Quellnetz eine Verbindung zum Zielnetz aufzubauen (vgl. Abb. 1).
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Abbildung 1: Topologie der Schleusentechnologie des L ock-K eepers

Die Abbildung 1 stellt eine abstrakte Darstellung der Netzwerktopologie des LK dar.
Zentral fur die Funktionsweise des LK ist dabei, dass die Trennung der beiden Netze
auf einer physikalischen Ebene stattfindet. Damit wird es auch fir den Systemadmi-
nistrator kaum moglich, die Funktionsweise des Lock-Keepers auch nur voriiberge-
hend zu umgehen. Somit kann zwar eine fehlerhafte Software-Komponente oder eine
falsche oder unzureichende Konfiguration dazu fuhren, dass der Datenaustausch be-
eintréchtigt wird (denial-of-service), alerdings wird die Integritét der Daten des IN
dabei nicht beeintréchtigt. Die dynamische Verbindung der jeweiligen Netze basiert
dabei auf PPP*, so dass hiertiber Datentransfers und Maillibergabe stattfinden kann.
Eine symbolische Darstellung der Funktionsweise des LK findet sich in Abbildung 2.
Eine Schleusentechnologie, wie die des Lock-Keepers, bleibt fir die mdglichen
Online-Angriffe immun (vgl. 2.2), da das zugehtrige Sicherheitskonzept nicht etwa
berechtigte von nicht-erlaubten Anfragen trennt (wie bei einer Firewall, 3.1), sondern
grundsétzlich — unabhéngig von einer optionalen Analyse — jedweden Datenverkehr
zwischen IN und ON zwischenspeichert und hierdurch ale direkten Angriffsmoglich-
keiten unterbindet. In der Umkehrung bedeutet dies natiirlich ebenfalls, dass bestimm-
te Dienste, die eine direkte und unmittelbare Verbindung zwischen den Computer-

4 Point to Point Protocol



Netzwerken erfordern, durch den Lock-Keeper nicht bereitgestellt werden kdnnen. Im
Ausblick wird auf kiinftige Entwicklungen in diesem Bereich hingewiesen.
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Abbildung 2: Funktionsweise des L ock-K eepers

Die in 2.3 angesprochenen psychologischen Aspekte einer Sicherheitsarchitektur spre-
chen aufgrund der Klarheit des Schleusenverfahrens fir den Einsatz eines Lock-
Keepers. Ohne genaue Kenntnis der (TCP-)Protokoll-Spezifikationen lassen sich die
prinzipiellen Sicherheitscharakteristika vermitteln. Sowohl Software-Fehler als auch
versehentliche oder absichtliche Misskonfigurationen des Systems gestatten aufgrund
des hardwarenahen Aufbaus keine direkte Verbindung der Netze durch die Schleuse.

Der Preis fir eine sichere Abwehr von Online-Attacken muss jedoch durch Einbu-
Zen im Quality of Service gezahlt werden. So ist beispielsweise ein klassisches Brow-
sen im Internet nicht moglich, wenn die Netze mittels Lock-Keeper verbunden sind.
Einen Ausweg aus diesem Dilemma bieten hier mehrschichtige Sicherheitsarchitektu-
ren. So kann ein Unternehmen das eigene Netz in mehrere Subnetze aufteilen, wobei —
je nach Sicherheitsevel — diese Netze untereinander mittels einer Firewall oder eines
Lock-Keepers gesichert sind. Selbstversténdlich kénnen Firewall und Lock-Keeper
auch kombiniert eingesetzt werden (vgl. 3.3).

Praktische | mplementierung. Die theoretische Funktionsweise des L ock-K eepers als
Schleuse fir sicheren Datenaustausch kann auf mehrere unterschiedliche Arten imp-
lementiert und realisiert werden. Entscheidend fir die Einhaltung der Sicherheitscha-
rakteristika ist dabei die Trennung zwischen der Schleusen-steuernden Software und
der Trennung der beiden Netze. Jedwedes — absichtliches oder unbeabsichtigt-
fahrléssiges — Fehlverhalten der Software darf keinesfalls dazu fihren, dass die beiden
zu trennenden Netze verbunden werden.

Im einfachsten Falle, wo der LK nur aus einem einzigen Rechnersystem besteht,
kann dies zum Beispiel dadurch realisiert werden, dass die Verbindungen zwischen
den Netzen Uber den Lock-Keeper mit ISDN-Leitungen realisiert werden. Schlief}t



man den LK und die beiden zu verbindenden Systeme an denselben NTBAS an, so ist
stets gewéhrleistet, dass jeweilig maximal 2 Leitungen belegt werden kdnnen. Da jede
Verbindung zwischen dem Lock-Keeper und einem der beiden Netze (IN oder ON)
jedoch bereits 2 Leitungen beansprucht, kann keinesfalls per Software eine direkte
Verbindung zwischen IN und ON hergestellt werden; selbst dann nicht, wenn der LK
durch eine erfolgreiche Attacke von auf3en kompromittiert worden wére. Wie leicht zu
sehen ist, verlagert sich die Sicherheitsanforderung an den Lock-Keeper selbst somit
auf die bereitgestellte Infrastruktur. Eine Sicherheitsbeurteilung eines solchen Verfah-
rens ist deswegen giinstig zu beurteilen, weil auch durch Eingriffe des Systemadmi-
nistrators (ohne die Infrastruktur zu veréndern) die Systemcharakteristik nicht geféhr-
det wird. Die Mdglichkeit fir Denial-of-Service Attacken bleibt jedoch bestehen;
alerdings sind die Daten im IN stets geschiitzt vor direkten (online-)Angriffen aus
dem ON.

Eine alternative Implementierung besteht in einer hardwareseitigen L 6sung, die per
se den LK stets nur entweder mit dem IN oder dem ON verbindet. Wiederum ist eine
solche Lésung gegen mogliche Software-Attacken gefeit. Allerdings muss gewéhrleis-
tet bleiben, dass die Umschaltzeit zwischen den Netzen nicht so niedrig gewéhlt wird,
dass sie fur das robuste IP-Protokoll transparent wird.

3.3 Kombinierte Sicher heitsar chitekturen

Typischerweise beinhalten die IT-Architekturen von Unternehmen mit Internet-
Standleitungszugéngen neben der Absicherung durch eine Firewal (FW) ebenfalls
Virenscanner (VS) und Mail-Anaysetools (MA).

Router (R) und Bridge-Router (BR) sind ebenfalls in der Lage, durch sogenannte
Access-Listen verschiedene Segmente interner Netze voneinander zu trennen. Dazwi-
schen entsteht eine ,,demilitarisierte Zone" (DMZ2).

In diese komplexe Architektur lassen sich ebenfalls Schleusenkomponenten des
Lock-Keepers (LK) fir Hochsicherheitsanwendungen einflechten. Eine mdgliche
Ausbaustufe skizziert die Abbildung 3.

G

Abbildung 3: M oder ne Sicher heitsar chitekturen mit Schleusenkomponenten
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Die Schleusentechnologie lésst sich jedoch ebenso mit dem Internet direkt verbinden.
Dann werden fir derartig abgesicherte Netzsegmente allerdings typische Internet-
Dienste (wie z.B. das Browsen) grundsétzlich unterbunden, oder zumindest nur mit
starken Einbuf3en in den Antwortzeiten ermdglicht (Uber Cache-Proxies).

Die physikalische Trennung von Netzwerken hat eine langere Historie. Woodward
erwdhnt den Begriff des , Security-Guard* als ein Verbindungsstiick zwischen einem
unsicheren und einem vertrauenswirdigen Rechnersystem bereits 1979 [10]. Hier
spielt jedoch die menschliche Kontrollkomponente eine entscheidende Rolle. Aul3er-
dem wird der Datentransfer zun&chst nur in einer Richtung betrachtet. Dieser Gedanke
wurde schliefdlich erneut aufgegriffen und erweitert von Denning, lange bevor das
World Wide Web das Internet popul&r gemacht hat [11].

3.4 Zeitversatz der Schleusentechnik reduzieren

Ein prinzipielles Problem beim Einsatz der Schleusentechnologie ergibt sich durch
den zwingenden Zeitversatz, den wir auch Zyklus nennen. Selbst wenn Daten mit
optimaler Geschwindigkeit bis zum zentralen Schleusenserver gelangen, miissen sie
spatestens hier auf das néchste Offnen des Schleusentores warten. Im schlechtesten
Falle jedoch gelangen die Daten nicht einmal ohne Zeitversatz bis zur Schleusenzent-
rale. Dann ist ein zusétzlicher Zyklus bis zur Audieferung der Daten ins Zielnetz
erforderlich.

Eine Erweiterungs 6sung des Lock-Keepers sieht hierbei vor, durch ein Klonen des
Schleusensystems einen kompletten Zyklus zu reduzieren. Dabei ergeben sich nun
unterschiedliche Restriktionen, was die moglichen Offnungsperioden der Schleusento-
re angeht. Nur die Tore IS, und OS, sowie IS, und OS, diirfen gleichzeitig eine Ver-
bindung der Netze ermdglichen (vgl. Abbildung 4).

Abbildung 4: Zyklusreduktion durch L ock-K eeper-Verdopplung

4 Zusammenfassung und Ausblick

Moderne Sicherheitsarchitekturen missen sich am wandelnden und wachsenden Be-
darf an elektronischem Datenaustausch orientieren. Vielféltiger und multimedialer
Transfer von Informationen zieht jedoch ebenso vielféltig ausgepragte Angriffsmog-
lichkeiten nach sich. Durch unterschiedliche Sicherheitslevel lassen sich Anforderun-
gen an die Quality-of-Service mit den jeweiligen Sicherheitsbediirfnissen in Einklang



bringen. Hierzu ist eine moglichst breit angel egte Palette einsetzbarer Sicherheitskom-
ponenten zu beriicksichtigen. Neben klassischen Firewalls stellen so auch Lock-
Keeper Infrastrukturen bereit, die Datenaustausch ermdglichen.

Neben der prinzipiellen Funktionsweise dieser Systeme wurde in der vorliegenden
Arbeit zudem die Integration in komplexe Sicherheitsarchitekturen gezeigt. Zur U-
berwindung von zeitlichen Engpéssen oder Beschrénkungen von Diensten wurden
dartiber hinaus komplexe Erweiterungsmoglichkeiten skizziert.

Fur kinftige Ausbaustufen der Schleusentechnologie wird derzeit daran gearbeitet,
zeitverzogert auch solche Dienste bereitzustellen, die fur gewdhnlich eine unmittelba-
re Verbindung zwischen den datenaustauschenden Netzen erfordern. Die Einschréan-
kungen im Bereich des Quality-of-Service kdnnten damit vermindert werden.
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