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Kurzfassung:

Immer mehr Unternehmen sehen sich vor dem Problem rasant wachsender Datenmenge, die sie
verwalten miissen. Obwohl die Speicherkosten pro GB immer weiter sinken, miissen Firmen weiterhin
regelmifig in den Ausbau ihrer Rechenzentren, neuer Server, aktuelle Kiihlung und moglichst
niedrigen Stromverbrauch investieren. Mit Cloud-Computing konnen Unternehmen von den Vorteilen
spezialisierter Dienstleister profitieren. Allerdings fiirchten sich viele IT-Verantwortliche die
Kontrolle iiber eigene Daten aus der Hand zu geben. In dieser Arbeit werden einige Probleme
vorgestellt, die in Verbindung mit externer Datenaufbewahrung auftreten. Dabei ist die Frage der
Zuverldssigkeit und des Risikos in eine Abhédngigkeit von einem Dienstleister zu geraten zentral.

In unserer Losung setzen wir RAID-dhnliche Techniken ein, um Daten der Anwender zu
fragmentieren und unter Einhaltung nutzerspezifischer Anforderungen auf unabhingige Cloud-
Ressourcen zu verteilen. Bei der Verteilung der Daten wird sichergestellt, dass kein Anbieter in
vollstindigem Besitz der Daten einzelner Anwender ist. Das Vorgehen erlaubt den Ausfall eines oder
mehrerer Dienstleister ohne Datenverlust zu tolerieren, reduziert das Lock-in Risiko sowie auch die
Gefahr eines moglichen Datenmissbrauchs seitens der Dienstleister.
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1. Einfiihrung

Cloud Computing beschreibt einen internet-zentrierten Ansatz zur Bereitstellung und
Nutzung von IT-Ressourcen als elektronisch verfiigbare Dienste. Das Modell
ermOglicht Unternehmen die Wirtschaftlichkeit der IT zu verbessern und bietet
gleichzeitig geniigend Flexibilitit zur Nutzung neuer Wachstumschancen und Trends.
Denn Cloud Computing ermoglicht eine elastische Skalierbarkeit von Ressourcen, so
dass die Infrastruktur stets an Verdnderungen und aktuellen Bedarf angepasst werden
kann.

Die Ressourcen werden von Anbietern (Provider) iiber festgelegte Schnittstellen als
Dienste (Services) iiber das Internet bereitgestellt und nach ihrem tatsdchlichen
Verbrauch abgerechnet. Dabei brauchen sich Anwender nicht um die darunter liegende
Technologie zu kiilmmern.

Aufgrund dieser Vorteile sagen zahlreiche Marktforschungsunternehmen Cloud
Computing eine groe Zukunft voraus. So rechnen Analysten von IDC fiir das Jahr
2012 mit einem Marktvolumen fiir Cloud Computing von annihernd 12 Milliarden
US-Dollar weltweit [3]. Angesichts der stetig wachsenden Informationsbestinde
geniesst Cloud Speicher eine sehr hohe Popularitit unter den Anwendern.

1 Hasso Plattner Institut, Potsdam
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Markforscher von iSupply rechnen damit, dass der Umsatz in dem Online-Speicher
Segment bereits im Jahr 2013 auf rund 5.8 Milliarden US-Dollar (von derzeit 1.6
Milliarden) anwachsen wird [2].

Trotz wirtschaftlicher Vorteile z6gern viele Unternehmen, interne Daten an externe
Anbieter zu iibertragen. Besonders wenn es sich dabei um vertrauliche Daten wie z.B.
Kundeninformationen, Buchhaltung oder juristische Dokumente handelt.

AuBler dem nachvollziehbaren Eigeninteresse der Unternehmen, interne
Informationsbestinde vor Auflenstehenden zu schiitzen, gibt es bei bestimmten Daten
klare gesetzlichen Vorschriften, wie diese zu verarbeiten und zu verwalten sind [6].
Branchenstandards und Richtlinien wie HIPPAS, Datenschutz, Payment Card Industry
Data Security Standard oder Statement on Auditing Standards 70 legen eindeutige und
messbare Sicherheitsbestimmungen fest, mit denen Unternehmen nachweisen miissen,
wie Daten verarbeitet und gelagert werden. Im Falle einer so genannten
Auftragsverarbeitung muss ebenfalls festgelegt werden, wo und von wem die Daten
verarbeitet werden. Cloud-Anbieter versuchen zwar, eine geschiitzte Umgebung zu
liefern, doch die Verantwortung fiir den sicheren Umgang mit Daten liegt bei den
Unternehmen, die den Dienst nutzen.

Damit ist die Sicherheit im Cloud Computing nicht nur eine Frage der Technologie,
sondern auch des Vertrauens. Denn einerseits miissen Dienstnutzer darauf vertrauen,
dass Dienstanbieter ihre Daten vor Zugriffen unberechtigter Dritter ausreichend
schiitzen. Andererseits miissen sie sich darauf verlassen, dass ihre
Informationsbestinde von Dienstanbietern nicht fiir eigene Zwecke missbraucht
werden.

Dariiber hinaus spielen Zuverldssigkeit und Verfiigbarkeit bei externer
Datenaufbewahrung auch eine wichtige Rolle. Beim Cloud Computing werden
Netzwerk-, Verarbeitungs- und Speicherfunktionen auf eine sehr grofle Basis
physischer und virtueller Ressourcen verteilt. Theoretisch soll dadurch eine wesentlich
hohere Toleranz gegeniiber einzelnen Hardware-Ausfillen erreicht werden. Allerdings
kam es in letzter Zeit immer wieder zu Aufsehen erregenden Ausféllen diverser
Online-Speicherdienste.

So kam es beispielsweise Anfang Oktober 2009 bei dem Mobiltelefon-Service
Sidekick (T-Mobile USA) zu einen Zwischenfall bei dem Sidekick-Telefonkunden ihre
personlichen Daten einschlieBlich Kontaktnamen, Telefonnummern und digitale Fotos
verloren haben?2.

Ein weiteres Problem tritt vor allem bei lingerer Nutzung der selben Dienste auf und
wird allgemein als Anbieter-Lock-in bezeichnet. Hier wichst die Abhéngigkeit der
Nutzer mit der Datenmenge, die an den externen Dienstleister iibertragen wird.

2 http://www.golem.de/0910/70525.html
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Im Cloud Computing wird auf langfristige Vertrige verzichtet. Sollte ein
Dienstanbieter von heute auf morgen seine Preispolitik dndern, konnen Kunden nicht
ohne Weiteres zu einem anderen Anbieter wechseln. Auf der einen Seite ist ein
Wechsel des Anbieters mit signifikanten Kosten allein fiir die Ubertragung der Daten
verbunden. Denn sowohl fiir den eingehenden als auch fiir den ausgehenden
Datentransfer werden in der Regel seitens der Dienstleister Gebiihren erhoben. So
kostet die Migration eines 50 Terabyte groBen Archivs (von Rackspace nach Nirvanix)
ca. 20 Tausend USD. Auf der anderen Seite miissen bestehende Anwendungen an die
Schnittstellen neuer Anbieter angepasst werden, da jeder Provider seine Dienste iiber
proprietire  APIs bereitstellt, welche ihren eigenen Besonderheiten und
Einschrinkungen unterliegen. Ferner gibt es auch keine Garantie, dass der neue
Dienstleister seine Preisstruktur dauerhaft beibehilt.

Eine Moglichkeit, diesem Problem entgegenzuwirken sowie die Zuverlidssigkeit der
Datenaufbewahrung zu erhohen, besteht in der Verteilung der Daten auf mehrere
Dienstanbieter. Dies fiihrt allerdings zu zwei weiteren Problemen. Einerseits miissen in
diesem Fall Unternehmen fortwihrend den Markt beobachten, wobei die Auswahl
eines geeigneten Speicherdienstes den Anwender/Entscheidungstriager immer wieder
vor dieselbe Herausforderung stellt. Das Angebot ist uniibersichtlich und vielfaltig.
Nach [7] gibt es bereits heute iiber 100 verschiedene Cloud-Speicher Anbieter.
Andererseits miissten auch in diesem Fall die unterschiedlichen Technologien neuer
Anbieter in die bestehende Infrastruktur integriert werden.

Bis heute gibt es unseres Wissens nach kein Framework, das den Anwender bei der
Auswahl eines geeigneten Online-Speicherdienstes unter Beriicksichtigung seiner
individuellen Anforderungen unterstiitzt. Im Umfeld von Web Services wird die
Problematik der Anbieterauswahl mit der Definition und Auswertung von
Dienstgiiteparametern angegangen. Beschrieben werden dabei beispielsweise
Vereinbarungen iiber Ressourcenzuteilung, Verfiigbarkeiten oder Reaktionszeiten. Im
Cloud Computing Umfeld sind die Vereinbarungen iiber die Dienstleistungen noch in
einem frithen Entwicklungsstadium und geniigen kaum den Geschiftsanforderungen
[4], [8]. AuBerdem sind die Service Level Agreements (SLA) fiir gewohnlich in
natiirlicher Sprache formuliert [1] und konnen somit nicht automatisch ausgewertet
werden.

Fest steht, dass fiir jeden potentiellen Cloud Nutzer die Auswahl eines geeigneten
Anbieters sowohl kostspielig aus auch zeitaufwendig ist. Denn bevor Anwender einem
Anbieter ihre Daten anvertrauen, ist eine sorgfiltige Priifung unerlésslich, wobei eine
individuelle Due Diligence hochst ineffizient ist.

Aus diesem Grund ist es nur schliissig, die Uberpriifungsfunktion an eine
vertrauenswiirdige dritte Partei zu iibertragen, welche auf die Auswahl der passenden
Provider anhand individueller Anforderungen der Anwender spezialisiert ist und nicht
im direkten Besitz der Daten ist.
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In unserer Arbeit integrieren wir sorgféltig ausgesuchte Cloud-Speicheranbieter in
einer einheitlichen Plattform und stellen damit eine Metaebene zwischen Anwendern
und diversen Cloud-Speicherdiensten bereit. Zum besseren Schutz der Inhalte, werden
einzelne Datenobjekte vor ihrer Ubermittlung fragmentiert und einmalig permutiert.
Die Fragmente werden unter FEinhaltung nutzerspezifischer Anforderungen auf
verschiedene, von einander unabhéngige Dienste verteilt.

Unser System iiberpriift die Einhaltung der Anwenderanforderungen und garantiert,
dass kein Dienstanbieter im alleinigen Besitz der Anwenderdaten ist. Die Verteilung
der Daten auf mehrere Anbieter erhoht nicht nur die Sicherheit und die Zuverldssigkeit
der Daten bei externer Aufbewahrung, sondern verringert deutlich die Gefahr des
Anbieter Lock-ins.

2. Ansatz

Im Grunde schlagen wir mit unserer Losung die Briicke zwischen Risiken und
Vorteilen externer Datenaufbewahrung. Um dies zu erreichen, sollen
Unternehmensdaten auf mehrere unabhiingige Quellen verteilt werden, wobei ein
Grofteil des Entscheidungsprozesses zur Ermittlung geeigneter Dienstanbieter
automatisiert erfolgen soll. Ferner sollen Anwender ihre individuellen Anforderungen
an das Hosting eigener Datenbestinde festlegen konnen, ohne sich dabei um die
Administration sowie Leistungskontrolle kiimmern zu miissen. Die vorgestellte
Architektur besteht im Wesentlichen aus drei Komponenten:

Nutzer-Schnittstelle:

Uber diese Systemkomponente erhalten Anwender einen vollstindigen Uberblick iiber
ihre Datenbestinde sowie verfiigbare technischen Features. Damit konnen Nutzer ihre
Daten verwalten sowie Anforderung an deren Verwahrung festlegen (z.B. in Form von
Dienstleistungsparametern wie Reaktionszeit oder Verfiigbarkeit). Es besteht die
Moglichkeit neue Daten hochzuladen oder bestehende Inhalte zu verdndern. Dariiber
hinaus konnen noch Anforderung beziiglich der Sicherheit, geographischer Lage und
Kosten festgelegt werden.

Ressourcen-Management (RM) Modul:

Diese Komponente ist fiir eine intelligente Zuweisung von Daten an Cloud-Ressourcen
verantwortlich und wird dabei von folgenden Diensten unterstiitzt:

® Register- und Matching Service: bestimmt Cloud-Speicher-Provider basierend
auf Nutzeranforderungen. Dariiber hinaus tiberwacht der Dienst die Leistung
der Anbieter und stellt sicher, dass diese nicht gegen die garantierten
Vereinbarungen verstoB3en.

® Ressourcenmanagement Service: trifft alle operativen Entscheidungen
beziiglich der Datenaufbewahrung sowie deren Verwaltung.
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® Task Scheduler: bietet die Moglichkeit Arbeitsauftrige zu ordnen, zu
priorisieren, sowie zeitversetzt auszufithren. Damit konnen Aufgaben in
festgelegten Zeitintervallen oder auBerhalb von StoBzeiten kostengiinstig
ausgefiihrt werden.

® [oad Balancer: ermdglicht eine Verteilung der Arbeitslast auf verfiigbare
Speicherdienste unter Beriicksichtigung der Anwenderanforderungen.

Abstraktionsschicht fiir Speicherressourcen
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Abbildung 1: Metaebene fiir Cloud-Speicher-Ressourcen
Daten-Management (DM) Modul:

Die Systemkomponente wird von dem RM Modul angesteuert und ist fiir die physische
Verteilung der Daten auf einzelne Cloud-Provider verantwortlich. Hierbei wird die
Komponente von folgenden Diensten unterstiitzt:

e Datenfragmentierungsservice: ist fiir die Permutation und Fragmentierung
einzelner Datenobjekte verantwortlich.

® Datenverteilungsservice: verteilt separate Fragmente auf verschiedene
Speicheranbieter. Die Kommunikation mit jedem einzelnen Provider findet
iber so genannte "Storage-Adapter" statt. Diese kapseln die Funktionalitit und
vereinheitlichen die Kommunikation mit den proprietdren Schnittstellen der
Dienstanbieter.

® Sicherheitsservice: ist fiir die Durchsetzung festgelegter Sicherheitsrichtlinien
verantwortlich.

Unser Ansatz verfolgt die Idee, bei Nutzung von Cloud-Speicherressourcen die
Anwenderdaten nicht einem einzigen Anbieter anzuvertrauen sondern gleichméBig auf
mehrere zu verteilen, um somit sowohl die Verfiigbarkeit, Zuverlédssigkeit als auch die
Sicherheit der Daten zu erhohen. Im Grunde ist unser Herangehen mit einer Service-
orientierten Ausfithrung der RAID-Technologie vergleichbar. RAID-Systeme
verbinden mehrere physische Festplatten zu einem logischen Laufwerk zum Erreichen
hoherer Transfer- und Ausfallraten. So arbeiten RAID-Systeme ab Level 2 mit der
Aufspaltung der Daten und der Verteilung einzelner Fragmente auf verschiedene
Hardwareressourcen. In unserem System setzen wir das selbe Prinzip fiir Cloud-
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Speicher-Ressourcen ein. Zur Aufteilung sowie Rekonstruktion der Daten werden
Erasure Coding Techniken eingesetzt. Der grofle Vorteil bei diesem Vorgehen liegt in
dem giinstigen Verhiltnis des Speicherbedarfs relativ zur dazu gewonnenen
Datenverfiigbarkeit. Das Vorgehen ermoglicht unserer Plattform, den Ausfall von
einem oder sogar mehreren Online-Speicherdiensten zu tolerieren, ohne Daten der
Anwender zu verlieren.

3. Aufbau der Plattform

In diesem Abschnitt soll die Funktionsweise der wichtigsten Komponenten vorgestellt
werden.

Nutzerinterface

Grundsitzlich stehen einem Anwender zwei Moglichkeiten zur Interaktion mit dem
System zur Verfiigung: maschinenlesbare APIs (SOAP und REST) und die
nutzerorientierte Schnittstelle. Die standardisierten REST- und SOAP-Schnittstellen
sollen Entwickler bei der Durchfithrung héufiger und komplexer Aufgaben
unterstiitzen und befinden sich momentan im Entwicklungsstadium. Zum
gegenwidrtigen Zeitpunkt ist das System nur iiber das grafische Web-Interface nutzbar.
Hier stehen zwei Funktionalititen im Vordergrund: Datenverwaltung und
Anforderungsspezifikation. Damit stchen Anwendern grundlegende Funktionen wie
das Lesen, Loschen, Kopieren oder das Hochladen neuer Objekte zur Verfiigung.
Dariiberhinaus konnen iiber das Nutzerinterface auch Anforderungen beziiglich der
Datenverwahrung festgelegt werden. Insgesamt stehen folgende Optionen zur
Verfiigung:

® Geografische Lage: Mit der Einstellung konnen Anwender den
Verwahrungsort ihrer Daten geografisch eingrenzen. Grundsitzlich sind die
Standorte der Anbieter in geografische Regionen und politische Zonen
aufgeteilt. Zum gegenwirtigen Zeitpunkt stehen folgende Optionen zur
Verfiigung: Nordamerika, Europa und EU.

®  Sicherheit: Mit der Option konnen Nutzer Sicherheitsrichtlinien beziiglich der
Datenaufbewahrung  bestimmen (z.B.  Verschliisselung sowie die
Verschliisselungsstirke).

e Dienstgiite: An dieser Stelle konnen Leistungserwartungen in Form von
Dienstgiiteparametern angegeben werden (Verfiigbarkeit, Bandbreite,
Reaktionszeit, etc.).

® Budget: Mit der Budget-Option konnen Kosten fiir die grundsitzliche
Datenaufbewahrung sowie erweiterte Funktionalitét festgelegt werden.

Die festgelegten Einstellungen konnen sich gegenseitig beeinflussen. So kann die
Auswahl der Verschliisselungsfunktionalitit eine Verzogerung bei der Verfiigbarkeit
der Datenbestiinde verursachen, da die angeforderten Daten vor der Ubertragung erst
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entschliisselt werden miissen. Fiir das Ver- und Entschliisseln der Daten fallen
Extrakosten an. Dies ist damit zu erkldren, dass zusitzlich zu den Basisgebiihren fiir
die Ubertragung und das Hosting von Daten noch weitere Kosten fiir die
Inanspruchnahme der Rechenressourcen anfallen.

Prinzipiell wird die Erhohung der Verfiigbarkeit durch redundante Speicherung der
Datensitze erreicht. Fiir kostenbewusste Nutzer wird die Redundanz der Auftrige
mittels Erasure Coding, einer komplexen Form der Datenspeicherung, erreicht. Der
Nachteil besteht allerdings in der aufwendigen Kodierung und Dekodierung der
Fragmente und duBert sich in einer Verzogerung bei der Bereitstellung der Inhalte. Mit
hoherem Budget kann die Performanz beim Zugriff auf die gehosteten Inhalte
gesteigert werden. Denn ein groflerer Finanzrahmen ermoglicht den Einsatz naiver
Replikation. Es konnen beispielsweise so viele Datenfragmente (ohne vorheriger
Kodierung) auf verschiedene Online-Ressourcen repliziert werden, bis eine festgelegte
Grenze pro Gigabyte (GB) erreicht ist.

Somit  variteren die  Gesamtkosten abhidngig von den  festgelegten
Nutzeranforderungen. Mit der Auswahl einzelner Features wird ihre direkte
Auswirkung auf die Kosten abgeschitzt und visuell dargestellt.

Ressourcenmanagement Service

Diese Systemkomponente iiberwacht die Verteilung der Daten und ist auBerdem fiir
diverse Verwaltungsaufgaben verantwortlich:

e Datenmanagement: Der Dienst verfiigt iiber eine MySQL Datenbank in der
alle wichtigen Informationen iiber die aktuellen Datenbestinde gespeichert
sind. Dazu gehoren: Nutzerdaten, verwendete Speicherdienste sowie
entsprechende Zugriffsberechtigungen, Metadaten zur Rekonstruktion
verteilter Fragmente. Vergleichbar einer Datei im lokalen Dateisystem kann
ein Datenobjekt gelesen und/oder geschrieben werden. Da dies konkurrierend
von mehreren Anwendern geschehen kann, muss die Konsistenz der Daten
gesichert werden. Der Dienst iiberwacht Anderungen an Datenobjekten und
propagiert diese auf alle Kopien betroffener Objekte.

®  Monitoring: Die Komponente iiberwacht die Kommunikation mit den
beteiligten Dienstanbietern hinsichtlich der Einhaltung vereinbarter SLAs.
Verstoe werden protokolliert und wirken sich negativ auf die Reputation der
Dienste aus. Dies kann dazu fiihren, dass die Managementkomponente die
entsprechenden Speicherdienste sowohl bei der Verteilung der Daten als auch
bei der Wiederzusammensetzung {iibergeht. Beim Zugriff auf redundant
vorhandene Eintrige werden Quellen mit besserer Reputation bevorzugt.
Somit wird das Monitoring in erster Linie nicht zur finanziellen Entschiddigung
der Nutzer im Falle eines VerstoBBes eingesetzt. Es dient vielmehr dazu bei,
dass das System langfristig eigene Entscheidungen iiber die Zuverldssigkeit
der Dinsteanbieter treffen kann.
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e Zeitzuteilung: Der Management-Dienst ist aulerdem fiir die Priorisierung und
das Scheduling nicht zeitkritischer Aufgaben zustdndig. Das betrifft vor allem
die Vervielfiltigung der Inhalte auf zusitzliche Speicherquellen und die
Sicherheitsfunktionalitit. Verschiedene Anbieter bieten Preisnachlisse auf
freie Kapazititen. Das bedeutet, dass die aktuellen Preise sich abhingig von
Angebot und Nachfrage in regelmédfigen Abstinden dndern. Wir wollen den
Anwendern die Moglichkeit geben, von diesen Nachlidssen zu profitieren. Das
System beobachtet die gegenwirtigen Preise (iiber die Schnittstelle zum
Register-Service) und nutzt giinstige Intervalle zur Ausfithrung zeitlich
flexibler Aufgaben (in einem von dem Anwender festgelegtem Zeitabschnitt).

® Budgetierung: Dariiber hinaus stellt der Management-Service sicher, dass das
vom Anwender festgelegte Budget zu keinem Zeitpunkt iiberschritten wird.
Das System reagiert automatisch auf Preisdanderungen bei beteiligten
Anbietern. Abhingig von Nutzereinstellungen konnen beispielsweise bei
Preisverfall die Daten der Anwender bis zum Erreichen eines festgelegten
Betrags auf zusitzliche Quellen repliziert werden. Bei Preiserhohung werden
dagegen die redundanten Eintrige unter der Beriicksichtigung der
Nutzereinstellungen entfernt.

Register- und Matching Service

Der Dienst ist fiir die Auswahl geeigneter Speicher-Anbieter verantwortlich. Hierzu
miissen die Nutzeranforderungen mit den technischen Maoglichkeiten der
Dienstanbieter abgeglichen werden. Allerdings unterscheiden sich SLLAs verschiedener
Anbieter in ihrer Struktur und den zugesicherten Leistungen. Zur automatischen
Selektion geeigneter Anbieter wurden die Qualitit und der Umfang der Leistungen in
eine standardisierte Form gebracht und in einer Datenbank abgelegt. Dabei
beschrinken sich die Beschreibungen nur auf die zur Auswahl notwendigen Parameter.
Mit der Erweiterung der Funktionalitit auf weitere Dienstleister muss die
Beschreibung der Dienstgiite sowie weiterer Provider bezogener Details (z.B.
physische Lage der Rechenzentren) manuell in die Datenbank eingepflegt werden.

Prinzipiell hingt die Anzahl der Dienstanbieter zur Verteilung der Daten von den
Anforderungen der Nutzer an die Sicherheit, Verfiigbarkeit, geografische Lage,
Reaktionszeit etc. ab. Zum gegenwirtigen Zeitpunkt unterstiitzt das System drei
Cloud-Speicheranbieter: Amazon S3, Rackspace Cloud Files und Nirvanix SND.

Datenfragmentierungsservice

Im Wesentlichen dhnelt das Datenmodell unseres System dem des Amazon S3. Alle
Datenobjekte werden in so genannten "Buckets" abgelegt. Jedes Bucket besitzt einen
eindeutigen Erkennungsschliissel und wird systemweit nur ein Mal vergeben. Eine
Schachtelung von Buckets ist nicht moglich. In einem Bucket konnen beliebig viele
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Datenobjekte abgelegt werden. Allerdings diirfen einzelne Objekte eine Gesamtgrofle
von 5 GB nicht iiberschreiten.

Fiir jeden Anwender werden n Speicherbehilter eingerichtet. Diese repridsentieren
Buckets, die spiter auf verschiedene Cloud-Storage Anbieter verteilt werden. Vor der
Dateniibertragung werden die einzelnen Datenobjekte einmalig permutiert. Obwohl
einzelne Anbieter nicht iiber vollstindige Datenobjekte, sondern nur iiber deren Blocke
verfiigen, wiren sie ohne diesen Schritt in der Lage, die anvertrauten Inhalte bis zu
einem gewissen Mall zu interpretieren (z.B. bei Audio- oder Videomaterial). Der
Permutationsschritt schafft eine initiale Hiirde indem er die Dateninterpretation durch
Dritte erschwert.

Die Fragmentierung der Datenobjekte erfolgt mittels Erasure Coding Techniken.
Hierbei wird ein Datenobjekt in m Blocke unterteilt, die wiederum in n Fragmente
kodiert werden. Dabei gilt stets n > m [5]. Die Fragmente werden anschlieend auf
verschiedene Speicherquellen verteilt. Der Vorteil bei dieser Form der Kodierung liegt
darin, dass jeder Datenblock mit beliebigen m der n Fragmente zu rekonstruieren ist.
Die Kodierungsrate ergibt sich aus dem Verhiltnis m/n. Der zusitzliche
Speicherbedarf ergibt sich aus dem umgekehrten Verhiltnis n/m. Bei Verteilung der
Daten auf 9 Anbieter, wire das System in der Lage den Verlust einer Quelle zu
tolerieren. Der zusitzliche Speicherbedarf wiirde sich dabei auf lediglich 10 Prozent
erhohen. Aktuell unterstiitzt das System nur drei Dienstleister, wobei die Ausdehnung
der Funktionalitit auf weitere  Anbieter geplant ist. Abhdngig von
Nutzeranforderungen kann auf aufwendige Kodierung zu Gunsten der Performanz
verzichtet werden. Bei naiver Replikation steigen allerdings die Kosten proportional
zur Anzahl verteilter Kopien.

Urspriingliche Datei

F [FaF2[Fa[ FalFs[Fo| F/[Fs[Fs

.| .
Perm UtatIPnSSChrItt

F' [Fol F:| Fel Fal Fe| Fal Fs]F/[Fs

S Sz S
F1,9 F2,2 F3,5

F1 /1 F2,8 F3,7
F1,6 F2,4 F3,3

m Datensatze von gleicher Gré3e

Abbildung 2: Vorgehen bei Datenfragmentierung
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Datenverteilungsservice

Die Kommunikation mit jedem einzelnen Cloud-Provider findet iiber so genannte
"Storage-Adapter" statt. Jeder Adapter unterstiitzt die grundlegende Funktionalitit zur
Datenmodifikation (put, get, delete: object) und iibersetzt diese in das jeweilige Format
der Anbieter. Der Abstraktionsschritt kapselt die technische Komplexitit im Umgang
mit den proprietidren Schnittstellen verschiedener Dienstanbieter und macht das System
flexibel erweiterbar. Zur Ausdehnung der Funktionalitit auf zusitzliche Dienstleister
ist lediglich die Implementierung eines entsprechenden Adapters erforderlich.

Security

Das initiale Sicherheitsniveau wird durch die Fragmentierung, Permutation und das
Verteilen initialer Datenobjekte auf unterschiedliche Cloud-Provider gewihrleistet.
Allerdings schlieft der Transformationsschritt das Durchsickern wichtiger
Informationen nicht aus. Besonders wichtige Inhalte sollten daher verschliisselt
aufbewahrt werden. Um dies zu ermoglichen, nutzt das System das Angebot der
Cloud-Anbieter, die zusdtzlich zu Speicherressourcen auch Rechenressourcen als
Dienst anbieten.

Zum gegenwirtigen Zeitpunkt werden von dem System zwei solcher Dienstanbieter
unterstiitzt: Amazon Elastic Compute Cloud (EC2) und Rackspace Cloud Server. Mit
EC2 bietet Amazon die Moglichkeit, virtuelle Maschinen in der Cloud zu
konfigurieren und zu starten. Dies erfolgt iiber so genannte Amazon Maschine Images
(AMIs). Aus Nutzerperspektive sieht die angebotene Infrastruktur wie eine physische
Hardware aus. Zur Verwaltung der Infrastruktur werden spezielle Webservices zur
Verfiigung gestellt. Innerhalb nur weniger Minuten konnen beliebig viele Instanzen
(virtuelle Server) gestartet und wieder entfernt werden. Mit Rackspace Cloud Servers
steht ein dhnliches Angebot zur Verfiigung. Die Konfiguration der Instanzen erfolgt
iiber eine spezielle von Rackspace bereitgestellte Schnittstelle. Die Server verfiigen
iber einen vollstandigen Root-Zugang und kénnen individuell eingerichtet werden.

Zur Bereitstellung der Verschliisselungsfunktion sind bei jedem Anbieter spezielle
Instanzen eingerichtet worden, die je nach Bedarf beliebig skaliert werden konnen.
Ahnlich wie bei der Verteilung der Daten erfolgt die Kommunikation mit den
jeweiligen Instanzen {iiber spezielle "Security-Service-Adapter”. Im Auftrag des
Ressourcen Management Services konnen gehostete Inhalte providerseitig ver- und
entschliisselt werden.

4. Diskussion

In dieser Arbeit haben wir ein System vorgestellt, das eine Metaebene zwischen
Anwendern und Anbietern von Cloud-Speicherressourcen bereitstellt. Bei der
Ubertragung der Daten an die Plattform werden die Datensitze der Anwender
fragmentiert und auf verschiedene Dienstleister verteilt. Einzelne Cloud-Ressourcen
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werden sorgfiltig nach den benutzerdefinierten Anforderungen an die
Leistungsfahigkeit, geografische Lage, sowie etwaige technische FEigenschaften
ausgewihlt. Dabei wird sichergestellt, dass kein Anbieter in vollstindigem Besitz der
Anwenderdaten ist. Das Vorgehen erhoht die Zuverlidssigkeit bei externer
Datenlagerung, reduziert das Lock-in Risiko sowie auch die Gefahr eines moglichen
Datenmissbrauchs seitens der Dienstleister.

Der Einsatz von Erasure Coding erlaubt ein gutes Verhiltnis zwischen
Wirtschaftlichkeit und Effizienz. Denn im Gegensatz zu naiver Replikation, bei der der
Speicherplatzbedarf und damit auch die Kosten linear zur Anzahl verteilter Kopien
wachsen, ist unser System in der Lage, die selbe Datenverfiigbarkeit mit einem
Mehraufwand von lediglich 10 Prozent zu erreichen. Fiir externe Aufbewahrung
besonders sensibler Inhalte besteht auBerdem die Moglichkeit, Informationsbestinde
zu verschliisseln. Die Plattform abstrahiert die technische Komplexitit im Umgang mit
den proprietdaren Schnittstellen verschiedener Dienstanbieter und ermdglicht seinen
Nutzern einen einfachen Zugriff auf Cloud-Speicherressourcen.
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