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Was ist ,, Threat Modeling*? ﬂ Institut

m systematischer Ansatz zum Entdecken und Dokumentieren von
Bedrohungen (,,threats”) im Kontext des jeweiligen
(Web-)Anwendungsszenarios im Hinblick auf eine Reduzierung der
Angriffswahrscheinlichkeit

m Warum sollte man es nutzen?

0 Design der Anwendung den erforderlichen
Sicherheitsrichtlinien anpassen

o hilfreich bel bedeutenden Entwicklungsentscheidungen

0 Risiko von Sicherheitsproblemen reduzieren
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Terminologie (1/2) Institut

Asset
m wertevolle Ressource, variiert nach Sichtweise, z. B.:
o Verflugbarkeit einer Information
o Information selbst
0 Ruf des Unternehmens (immateriell)
0 Moglichkeit des nicht autorisierten Zugriffs auf sensible Daten
Threat
m unerwuidnschtes Ereignis
m schadigt oder gefahrdet ein , Asset”

m kann arglistig sein, muss aber nicht
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Terminologie (2/2) Institut

Vulnerability (dt. Schwachstelle, Sicherheitslicke)
m Schwache im System
m kann einen Angriff ermoglichen

Attack (dt. Angriff)

m Ausnutzen von Sicherheitslicken um System zu gefahrden
Exploit: Programm, welches dies ggf. tut

Countermeasure (dt. Gegenmalinahme)

m adressiert Sicherheitslicken um Angriffswahrscheinlichkeiten zu
senken

m betrachtet Bedrohungen (,,threats) nicht direkt

m reicht von Design-Optimierung Uber Code-Verbesserung bis hin
zur Uberarbeitung der grundlegenden Programmablaufe
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Schlusselkonzepte (1/3) ﬂ Inetitut

Reduzierung des Risikos
m ldentifikation von Stellen, die erh6hte Aufmerksamkeit erfordern

m zahlreiche Schwachstellen, Bedrohungen, Angriffe sind bekannt
0 normalerweise finden sich nicht alle im System wieder
Inkrementelle Vorgehensweise
m Detailgrad der Modelle steigt bei neuen Fakten
m Implementierungsentscheidungen enthillen neue Tatsachen

m Nutzungsweise der Anwender verweist auf mogliche
Sicherheitslucken

Kontextprazision
m Abwagung der Relevanz von neuen Informationen
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Schliisselkonzepte (2/3) ﬂ Inetitut

Grenzen setzen
m Einschrankungen und Ziele festlegen
0 Was darf unter keinen Umstanden geschehen?
o Was kann moglicherweise passieren?
Kriterien fur Beginn und Ende
m zeitlichen Rahmen setzen
m Wann genugt die Qualitat des Modells?
Kommunikation und Zusammenarbeit
m Gefahren und Sicherheitslicken dokumentieren, verstehen
m verteiltes Wissen bundeln

m vorhandene Werkzeuge nutzen
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Schlusselkonzepte (3/3) ﬂ Inetitut

Musterbasiertes Informationsmodell

m Muster von Problemen und deren Losungen erkennen und
kategorisieren

m Wiederverwendbarkeit gewahrleisten
Entwicklungsentscheidungen
m Aufdecken von risikobehafteten Designentscheidungen

0 Kandidaten fur Prototyping finden
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0 Bedrohungen bewerten
0 Beispielaufgabe

0 Zusammenfassung

Threat Modeling | Marcel Taeumel | 19. November 2007

Hasso
Plattner
Institut



Ansatz im ,,Threat Modeling”
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1. wertvolle Ressourcen identifizieren

m Kklare Ziele helfen bei der Aufgaben-
verteilung und -Ubersicht

2. Ubersicht der Architektur erstellen

m Charakteristika der Anwendung helfen,

Bedrohungen zu identifizieren
3. Dekomposition

m Anwendungsdetails helfen,
Bedrohungen zu identifizieren

4. Bedrohungen herausstellen

5. Sicherheitslucken finden

m Anwendungsschichten Uberdenken und

Kategorien nutzen
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1. Identify Security
Objectives

N
-

2. Application
Overview

5. Identify
Vulnerabilities
uonealjddy

asodwoosaq ‘¢

4. Identify
Threats




Ein- und Ausgabedaten
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Anforderungen,
Sicherheitsziele

Sicherheitsrichtlinien, ) .
identifizieren

Normvorschriften

Diagramme, Use-Cases, Ubersicht der

funktionale Spezifikationen Architektur

Diagramme, Use-Cases,

funktionale Spezifikationen, Dekomposition

Datenflussdiagramme

Bedrohungen

allgemeine Bedrohungen
herausstellen

Sicherheitsliucken

allgemeine Schwachstellen ;
finden
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Schllsselziele

wichtige Szenarien,
Rollen,
Technologien,

Sicherheitsmechanismen
der Anwendung

Vertrauensgrenzen,
Einstiegspunkte,
DatenflUsse

Liste relevanter
Bedrohungen

Liste relevanter
Sicherheitslicken



STRIDE“-Modell: ﬂ lljlaaﬁger
Bedrohungen identifizieren

Institut

Spoofing ldentity

m Angreifer tauscht falsche (Server-/Client-)ldentitat vor

m auf vertrauliche Daten zugreifen oder diese abfragen
Tampering with Data Qe,

m Manipulieren von (persistenten) Daten

Repudiation
m nicht beweisbare Aktion eines Angreifers
Information Disclosure

m Angreifer sieht Daten, die er nicht sehen soll
Denial of Service

m Angreifer stort Verfugbarkeit einer Anwendung
Elevation of Privilege

m Angreifer findet einen Weg, seine Privilegien zu erh6hen
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Eine Bedrohung bewerten ﬂ Institut
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Risiko = Wahrscheinlichkeit * Schadenspotential

m Faktoren skalierbar (1..10)
0 resultierende Skala von 1 bis 100
m High, Medium, Low Ratings madglich

m normalerweise nicht akzeptabel, da Faktoren nicht genau zu
bestimmen sind

m LOsung:

0 erweiterte Sichtweisen auf die Bedrohung definieren
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~,DREAD*“-Modell:
Eine Bedrohung genauer bewerten

Damage potential

m Welcher Schaden kann angerichtet werden?
Reproducibility

m Ist der Vorgang reproduzierbar?
Exploitability

m Wie wahrscheinlich ist ein Angriff?
Affected Users

m Wer ist betroffen?
Discoverability

m Kann eine Sicherheitslicke aufgedeckt werden?
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Be|3p|e| Institut

Beschreibung Angreifer gelangt an Benutzername und Passwort, indem
er das Netzwerk abhort

Angriffsziel

Bewertung

O » m X O

Angriffstechnik

Gegenmall-
nahmen
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Und dann...?

16
m Ergebnisse?
0 Sicherheitsaspekte der Anwendungsarchitektur

0 Liste mit bewerteten, relevanten Bedrohungen

m ,,Threat Modeling“ ist iterativ!

m Wer nutzt das entstandene Modell?

0 Designer kdnnen sichere Entwurfsentscheidungen treffen
(Technologien, Funktionalitat)

0 Programmierer konnen im Code gezielt Risiken abschwéachen

0 Tester konnen uberprifen, ob analysierte Anfalligkeiten
weiterhin gegeben sind
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Nur die Risiken werden abgeschwacht... ﬂ Institut
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Identifizierte Bedrohungen kOnnen weder

gemaligt, noch eliminiert werden!
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Inhalt

m Web Application Security Frame
0 Authentifizierung
o Autorisierung

o Protokollierung
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Web Application Security Frame
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Validation von (Eingabe-)Daten
Authentifizierung
Autorisierung
Konfigurationsmanagement
vertrauenswurdige Daten

Session Management
Kryptografie
Parametermanipulation
Ausnahmebehandlung
Protokollierung

m Definieren von schadensanfalligen Bereichen
m erhdéhte Aufmerksamkeit notwendig
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Authentifizierung Institut

Beschreibung

m eine Entitat beweist die ldentitat einer anderen Entitat

m Mmeist mittels Benutzername und Passwort
Schwachstellen

m einfache Passworter verwenden

m Accounts mit unnotig vielen Rechten

m Benutzername/Passwort im Klartext senden/speichern
Bedrohungen und Angriffe

m ,brute force attacks* ﬁ

m ,,cookie replay attacks*

m ,credential theft” '
Gegenmalinahmen

m  Kommunikationskanale verschlisseln

m Trennung von anonymen und authentifizierten Seiten
m starke Passwortrichtlinien verwenden
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Autorisierung Institut

Beschreibung

m Zugriffskontrolle flr Ressourcen
Schwachstellen

m kein Absichern wichtiger Systemressourcen geg. Anwendungen

m unzureichende Aufteilung der Privilegien
Bedrohungen und Angriffe

m Elevation of Privilege

m Information Disclosure

m Tampering with Data
Gegenmalinahmen

m nur minimal notwendige Rechte vergeben

m Vverstarkte Trennung von Privilegien

m Sicherung von Systemressourcen gegenuber Systemidentitaten
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Protokollierung Institut

Beschreibung

m sSicherheitsrelevante Ereignisse aufzeichnen
Schwachstellen

m kein Speichern fehlgeschlagener Logins

m keine sicheren Protokolldateien

m fehlende Protokollierung tber Anwendungsschichten hinaus
Bedrohungen und Angriffe

m Nutzer bestreitet eine Tat (- Repudiation)

m Angreifer schadigt Anwendung ohne Spuren zu hinterlassen

m Angreifer verwischt seine Spuren

Gegenmalinahmen

m bOsartiges Verhalten identifizieren

m saubere Logs ,erkennen®
m Protokolldichte erhohen
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H
H
m Apache httpd
0 httpd — Tell |
0 Secure Sockets Layer (SSL)
o Zertifikate
0 Public-Key-Infrastruktur
o httpd — Teil 11
H
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— Hasso
- Standardkonfiguration beim httpd ﬂ Institut

m direkt nach der Installation, httpd.conf (Auszug):

Listen 192.168.1.10:80
ThreadsPerChild 250
MaxRequestsPerChild O

ServerRoot "C:/Programme/Apache2.2"
Serveradmin mi@box.com

ServerName mibox:80

DocumentRoot ''C:/Programme/Apache2.2/htdocs™
ErrorLog logs/error.log

LogLevel warn

DefaultType text/plain

m Welche Module sind standardmaliig geladen?
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Standardmodule (1/3)

mod_actions

0 verbindet diverse Aktionen mit CGI-Skripten
mod_alias

0 URLs Iin Dateisystempfade umwandeln
mod_asis

0 sendet Dateien mit ihren eigenen HTTP-Headern
mod_auth_basic

0 Basisauthentifizierung
mod_authn_default

o Authentifizierungsfallback - generelle Ablehnung
mod_authn_file

o far Passwortlookup in Textdateien
mod_authz_default

0 Autorisierungsfallback - gar keinen Zugriff erlauben
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Standardmodule (2/3) ﬂ Inetitut

m mod_ authz_groupfile, mod_authz_ host, mod authz_user
o Autorisierung anhand von Gruppen, Hosts, Benutzern
m Mmod_autoindex
o erstellt Verzeichnislisten
m Mmod_cqgi
0 Ausfuhrung von CGI-Skripten
m mod_dir
o Startseite in einem Verzeichnis festlegen
m mod_env
o modifiziert Umgebung fur CGI-Skripte und SSI-Seiten
@ Mmod_iImagemap
O serverseitige ,,imagemap“-Verarbeitung (CGl)
m Mmod_include
o SSI, muss noch aktiviert werden
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Standardmodule (3/3) ﬂ Inetitut
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m Mmod_isapi
o Internet Service API far Apache unter Windows
m mod_log config
o flexible Protokollierung von Client-Anragen
@ Mmod_mime
0 verbindet Dateiendungen mit Verhalten und Inhalt
m Mmod_negotiation
0 genaue Auswahl des Inhalts einer angeforderten Seite/Dokument
m Mmod_setenvif
0 Umgebungsvariablen mittels Request setzen
m Mmod_userdir
0 nutzerspezifische Pfade ermdglichen (example.com/—~user/)
m mod_ssl
o standardmalig nicht aktiv
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Standardwebfreigabe ﬂ

<Directory ''C:/Programme/Apache2.2/htdocs">
Options Indexes FollowSymLiInks

Order Allow,Deny
Allow from all
</Directory>

m folgt symbolischen Links

m weder CGI noch SSI erlaubt

m alle Hosts erlaubt, aul3er mittels ,,.Deny* verboten
0 standardmalig keine

m anonymer Zugang ist gewahrt

Threat Modeling | Marcel Taeumel | 19. November 2007
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~ Standard fur neue Freigaben ﬂ Institut

<Directory />
Options FollowSymLiInks
Al lowOverride None

Order Deny,Allow

Deny from all

Satisty all
</Directory>

m akzeptierte Hosts mussen explizit mit Allow gesetzt werden
m Zugriffskontrolle durch Hosts und Nutzer, falls notig

m Funktionalitat von .htaccess-Anderungen verhindert

Threat Modeling | Marcel Taeumel | 19. November 2007
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~ .htaccess und .htpasswd schiutzen ﬂ Institut

<FilesMatch "~\._ht'>
Order Allow,Deny

Deny from all
</FilesMatch>

m keine Mdoglichkeit mehr, diese Dateien freizugeben

Threat Modeling | Marcel Taeumel | 19. November 2007
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“““ Hasso
| ”He”O World!u mlt httpd ﬂ Institut

m Einstiegspunkt bereits in httpd.conf festgelegt

<lIfModule dir_module>

Directorylndex index.html
</1fModule>

m C:/Programme/Apache2.2/htdocs/index.html

<html><body><hl1>Hello World!</hl1></body></html>

| . RI=TES
u bel Standardpfad kelne Datei Bearbeiten Ansicht Chronik Lesezeichen Exfras Hilfe
groBen Anderungen notlg ] http://192.168.1.10 » -
Hello World!
|FEf1J'g 5
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- Zugriffsschutz mit mod_auth_Dbasic ﬂ Institut

m Standardfreigabe modifizieren

<Directory "'C:/Programme/Apache2.2/htdocs''>
Options Indexes FollowSymLiInks
AllowOverride AuthConfig

Order Allow,Deny
Allow from all
</Directory>

m .htaccess im gleichen Pfad abspeichern

AuthType Basic
AuthName "'Restricted Files™

# default: AuthBasicProvider fTile

AuthUserFile C:/Programme/Apache2.2/htdocs/.htpasswd
Require user IUSR_TEST

Threat Modeling | Marcel Taeumel | 19. November 2007
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Neuen Benutzer anlegen Institut

33
m Nutzerdaten werden in Passwortlisten abgelegt

m unter Windows std. im MD5-Hash hinterlegt

C:\>htpasswd -c .htpasswd IUSR_ TEST
Automatically using MD5 format.

New password: ***
Re-type new password: ***
Adding password for user IUSR_TEST

Authentifizierung erforderlich |

7 Geben Sie Benutzernamen und Passwort fiir "Restricted Files” auf http://192. 168, 1. 10:80 &in
i-"‘) Benutzername:

IUSHE_TEST

Passwaort:

e

[T Den Passwort-Manager benutzen, um dieses Passwort zu speichern.

QK Abbrechen |
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Uh-Oh!

3 401 Authorization Required - Mozilla Firefox - |I:I|

X

Datei Bearbeiten  Ansicht Chronik Lesezeichen Extras Hilfe

[} http://192.168.1.10 »

Authorization Required

This server could not verify that you are authorized to access the document

requested. Either you supplied the wrong credentials (e.q., bad password),
or your browser doesn't understand how to supply the credentials required

| Fertig

v
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Secure Sockets Layer

m bietet sichere Kommunikation
zwischen Client und Server

m erlaubt gegenseitige
Authentifizierung

m nutzt digitale Signaturen und
wahrt die Integritat

m schitzt Privatsphare mittels
Verschlusselung
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ChientHello
o=
- ServerHello
= Certificate
Certificate Becuest
L ServerHelloDone
| Centificate |
Certificate Venty
Change Ciphers pec N
Fiushed -
- Change Ciphers pec
- Firshed
_lient SErTEL
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m Schutz von Vertraulichkeit, Authentizitat, Integritat

m enthalt u. a.:
0 eindeutiger Name des Ausstellers (Zertifizierungsinstanz CA)
0 eindeutiger Name des Eigentimers

0 Verwendungszweck, Gultigkeitsdauer, Domane

Sicherheitsfehler: Domainnamen sti = x|

Sie haben versucht, eine Verbindung mit *192. 168, 1, 10"
aufzubauen. Allerdings gehért das “vorgezeigte™
Sicherheitszertifikat "mibox”™. Es ist maglich, aber unwahrscheinlich,
dass jemand versucht, Thre Kommunikation mit dieser Website
abzufangen.

Wenn Sie vermuten, dass das angezeigte Zertifikat nicht
"192,168. 1. 10" gehdrt, brechen Sie bitte die Verbindung ab, und
benachrichtigen Sie den Administrator der Website,

gerﬁﬁkatﬂberprﬂﬁenl oK, | : Abbrechen

m Public-Key-Infrastruktur
o System um Zertifikate auszustellen, zu verteilen, zu prifen
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37

Public-Key-Infrastruktur
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Hello World!“ mit SSL und httpd (1/2) s

38
m ,,C:/Programme/Apache2.2/conf/extra/httpd-ssl.conf*

LoadModule ssl module modules/mod ssl.so
Listen 443
SSLPassPhraseDialog buirltin
<VirtualHost default :443>
DocumentRoot ''C:/Programme/Apache2.2/htdocs™

ServerName mibox:443

ServerAdmin mi@box.com

SSLEngine on

SSLCipherSuite HIGH:MEDIUM

SSLCertificateFile "C:/hpi.cert”

SSLCertificateKeyFile "C:/hpi.key"
</VirtualHost>

Threat Modeling | Marcel Taeumel | 19. November 2007



Hasso
Plattner

2Hello World!" mit SSL und httpd (2/2) Institut

39 Website rertifiziert von unbekannter Zertifizierungsstelle El

Konnte die Identitit von mibox-zertifikate als vertrauenswiirdige Website nicht bestatigen.

1
L8 Migliche Griinde fir diesen Fehler:
- Ihr Browser erkennt die Zertifizierungsstelle nicht, die dieses Zertifikat herausgegeben hat.
- Das Zertifikat dieser Website ist auf Grund einer Server-Fehlkonfiguration nicht vollsténdig.

- Sie sind mit einer Website verbunden, die worgibt, mibox-zertifikate zu sein, eventuell, um
Thre wertraulichen Informationen abzufangen.

Bitte melden Sie dieses Problem dem Webmaster dieser Website,

Bevor Sie dieses Fertifikat akzeptieren, sollten Sie das Zertifikat dieser Website genau
(berprifen. Machten Sie dieses Zertifikat akzeptieren, um die Website mibox-zertifikate zu
identifizieren?

Zertifikat untersuchen,..

™ Dieses Zertifikat immer akzeptieren
{* Dieses Zertifikat temporar (fiir diese Sitzung) akzeptieren

" Dieses Zertiflkat nicht akzeptieren und nicht mit dieser Website verbinden ¥ Mozilla Firefox (O] x|

A Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Hello World!

| Fertig 192,168,110 &
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Inhalt

m Microsoft Internet Information Services
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Standardkonfiguration beim 11S (1/2) ﬂ institut

m Webdiensterweiterungen sind deaktiviert
m max. Verbindungen unbegrenzt
m nur HTML- und Textdateien sind maoglich

m keine Skripts ausfuhrbar

1.[-: Internetinformationsdienste-Manager -0l x|
‘r; Daktei  Aktion  Ansicht  Fensker ¢ _|5’|E|

&= BAE R 2E 2 rE

T:l Inkernetinformationsdienske

=l i! MIBC (lokaler Computer) " alle unbekannten CGI-Erweiterungen Yerweigert
! . FTP-5ites “f ale unbekannten ISAPI-Erweiterungen  Verweigert
- Arwendungspools E Active Server Pages Yerweigert
= Wiebsites ] ASPMET v1.1.4322 Verweigert
3 YWiware Management Interface | @ A5P MET v2.0.50727 Verweigert
Standardwebsite

@ Inkernet Daka Conneckar Werweigert
E Serverseitige Includes (5500 Werweigert
% Wiware Server Zugelassen
@ WebDay Yerweigert

o | % Erweitert 3, standard Fi
| | |

Hinweis: VMware Server und ASP.NET gehdren nicht zur Standardinstallation!
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Standardkonfiguration beim 11S (2/2) " b

42
m Internetgastkonto lTUSR_<Rechnername=

m Mitglied der Gruppe ,,Gaste" sowie ,,Benutzer*
m Standardwebsite liegt unter ,,C:/Inetpub/wwwroot*

m keine Auflistung ohne Startseite moglich

£ Error - Mozilla Firefox - 10| x|

Datei Bearbeiten Ansicht Chronlk Lesezeichen Extras Hilfe

L] http://192.168.1.10:31 » | |

Auflistung in Verzeichnis verweigert

In diesem virtuellen Verzeichnis kénnen keine Inhalte aufgelistet werden.

<% Response.Write "Hallo Welt!" %>

Fertig o
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Wo ist die index.asp? Institut

) Die Seite wurde nicht gefunden - Mozilla Firefox O] x|
Datei Bearbeiten Ansicht Chronik  Lesezeichen Extras  Hilfe
m Active Server Pages [4 http://192.168.1.10:31 » v [ii'l
sind deaktiviert
s obwohl mdex.asp Die Seite wurde nicht gefunden
- - - d - Die wan Ihnen gesuchte Seite wurde eventuell entfernt, ihr Name wurde gedndert,
eXIStIert1 WIr Sie ader die Seite ist voribergehend nicht verfligbar.
nICht gefunden Wersuchen Sie Folgendes:
- keln AUSSpIOﬂIeI’en VOr- +« Stellen Sie sicher, dass die in der Adresszeile des Browsers angezeigte
Websiteadresse richtig geschrieben und formatiert ist.
handener aber nlcht + Wenn Sie diese Seite (ber einen Hyperlink erreicht haben, teilen Sie dem
! Websiteadministrator mit, dass der Hyperlink nicht richtig formatiert ist.
ausfuhrbarer Selten + Klicken Sie auf die Schaltflache Zuriick, um einen anderen Hyperlink

auszuprobieren.
mog“Ch HTTF Error 404 - File or directory not found. (HTTP-Fehler 404 - Datei oder
Werzeichnis wurde nicht gefunden.)

Internetinformationsdienste (Internet Information Services oder 115)

_Iojx
nnen (fir Supportpersonal)
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
- Fu Microsoft Product Suppart Services, und suchen Sie nach
L] http:/f192.168.1.10:81 & b I}'l TTE" und "404",
II5-Hilfe, die im IIS-Manager (inetmgr) zur Verfligung steht,
Hallo Welt! = nach den Themen "Wehsite-Setup”, "allgemeine
fgaben" und "Informationen zu benutzerdefinierten
en'”.
| Fertig o
| Fertig
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Zugriffskontrolle Institut

Eigenschaften von Standardwebsite ed

1. IP-Adresse erlaubt?

Yerzeichnissicherheit I HTTP-Header | Benutzerdefinierte Fehler
2. Benutzer erlaubt? website | Leistung | ISAPL-Filer Biasisverzeichnis | Dokumnente
P Der Inhalt fir diese Ressource befindet sich:
= Authentifizieru ng (+ =inem Yerzeichnis auf diesem Computer:

™ auf einer Metzwerkfreigabe auf einem anderen Computer

3. Websiteberechtigung

™ auf einer Unleitung zu einem URL

vorhanden?
Lakaler PFad: i Inetpublwaaroot Curchsuchen. ..
4. NTFS-Berec htl g un g [T skriptzugriff ¥ Besuche protokalieren
vorhanden? v Lesen ¥ Ressource indizieren

anwendungseinstellungen

Anwendungsname: Standardarwendung Entfernen
Ausgangspunkk: <5tandardwebsite =
Konfigurakion. ..
ausfihrberechtigungen: |Keine |
anwendungspool; DefaultAppPocl hd Entladen
84 Abbrechen Ubernehmen | Hilfe . | A
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Hasso
. . . . . Plattner
Authentifizierungsmoglichkeiten im 1S ﬂ Institut

m anonyme Authentifizierung
0 ein Konto wird "anonym" und darf in alle o6ffentliche Bereiche
m Basisauthentifizierung
0 Nutzerdaten per Base64 im Klartext versendet
m integrierte Windows-Authentifizierung
0 mittels NTLM (Hash) oder Kerberos
m .NET-Passport-Authentifizierung

m Digest-Authentifizierung

m erweiterte Digest-Authentifizierung



Digest-Authentifizierung

46

—

Internet
Information
Services (lIS)

Cache

B

Client/
Browser

e

Domain Controller

A\

Active
Directory
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Erweiterte Digest-Authentifizierung ﬂ institut

47
m Benutzer/Passwort mussen nicht =
reversibel verschllsselt im — 7 inonmen Zugritt kiivieren
ACt|Ve Dl recto ry (AD) I |egen E:rsl,.:eDLngEnnE!E Windows-Benutzerkonto Flr den anonymen Zugriff
® nheues EigenSChaftSfeld |m Benutzername: | ILSR_MIBC Curchsuchen. .. |
Eennwort: TTYYYTITTIT

Benutzerobjekt: AltSecld

m MD5(username:realm:password)
. . . —Authentifizierter Zugriff
d ire kt Im AD abg espe I Che rt Fur die fFolgenden Authentifizierungsmethoden sind Benutzername

und Kenmwork erforderlich, Falls Folgendes gilk:
- anomymer Zugriff isk deakkiviert, oder
- der Zugriff ist durch NTF3-Zugriffssteuerungslisten
eingeschranke

W Integrierte Windows-authentifizierung

[ Digest-Authentifizierung For Windows-Domanenserver
[ sStandardauthentifizierung (Kennwort wird als Klartext gesendet)

[~ .MET Passport-Authentifizierung

Standarddamane: Guswarlen, ..

Bereich: Auswatlemn.. .

2K, abbrechen Hilfe
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P R
NTLM — NT LAN Manager Institut

m symmetrische Verschllisselung der ausgetauschten Datenpakete
m basieren auf Windows-Anmeldedaten

0o Domane, Benutzername, Passwort (Hashwert)

m Interaktive NTLM-Authentifizierung

0 Client-System und Domain Controller bendétigt
m nicht interaktive NTLM-Authentifizerung

0 Benutzer bereits am Client-System angemeldet

o Client-System, Webserver, Domain Controller bendétigt

m Ablauf wie bei Digest-Authentifizierung

0 Passwort-Lookup aber in SAM-Datenbank statt AD



Hasso
Plattner

JHello World!" mit SSL und IS Institut

m Zertifizierungsstelle nutzen

Windows-Komponenten
wWindows-Komponenten kannen hinzugefiigt baw. entfernt werden.

klicken Sie auf die Eontrollk astchen der Kompanenten, die hinzugefligh baw. entfemt
werden sollen. Grau gefiillte K.astchen kennzeichnen Komponenten, die nur zum T el
inztalliert werden. Klicken Sie auf "Detailz", um die Unterkomponenten anzuzeigen.

Enmp_unnenten:

[ B windows Media-Dienste 153ME =]
] mwmdnws SharePoint Services 1500 MB
™ [ Zetifikatdienste 1.4 ME
Eul:uehi:ir und Diengtprogramme 5,0 MB j

Bezchreibung: |nstalliert sine Seditizierungzztelle zum Ausstellen won Lertifikaten fur den

S Mozilla Firefo _iol x| Gebrauch in Sicherheitzprogrammen, die offentliche Schiuizzel venwenden.
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hife licher Speicherplatz: 21 ME Detai
: . Detailz... |
LI htips: /1187, 168.1. 10:444 » :I - I}l arer Speicherplatz: E234.4 ME
Hallo Welt!
< Zuiick | ‘weiter > Abbrechen | Hire |
| Fertig | 192.168.1.10:444 (&%
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Protokolle handhaben Institut

50
Common Log File Format (CLF)

m Syntax: host 1dent authuser date request status bytes
m Standard wird von vielen Analysewerkzeugen unterstiutzt
m Voreinstellung im httpd 2.2

W3C Extended Log File Format

m erweiterten Informationsgehalt der Transaktionen verschiedener
Webserver aufzeichnen

m Voreinstellung im 11S 6.0
Webalizer

m Analyse von Protokollen

m tabellarische und grafische Ausgaben

m http://www.mrunix.net/webalizer/
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The Webalizer

What is your web server doing today?

Uzape by ASH {origin} for Hay 2803

Hasso

Plattner
Institut

Top 20 of 37 Total S

14655

Daily usage for October 2886

i

45.52% | slormarket
22.39% (warw skymatket. couk
2.00% |skoy matket I I I
2.24% |skormatket uk .I III‘I I..
I~
1.49% |lac splitters =
1.49% |skormarket domait names
1.49% |wana controleentre biz
Webalirer - tobias-schwarz. nel. kst 0.75%, IDmEgiﬂp IDﬂdDﬂ BBHBBEB
LT et g ot Bted e o | 075% 256k basic access router N Eu
LD
| — INPUL Output: 0.75% |adsl glossary lac =
Loghies Avaable Stafaticy : e =
D0 Vomeoue St el A | [Gechewbn B8 = 0.75% |adsl with static 1ip wne
.DW\’:P&M 0 e log 01 g2 Ecm :qu
0 accesn kg 2 g2 Dicember 2005 0.75% [asus 1 ethernet
DO Nerma Sl (TN 0F L R ——
T RN T— 5 mileil L T . Al b 0.75% |asus ﬁ':":”:l ?Pﬂ I
o] x| ¢ s it | s | sewtm | oo S| [SIS]E
e wesyswmes | o | nuw ||| O-73% [BSUS DUSUT 1234567 8 94011171314
[6- Homepagr Samncs A — 0.75% |domain names without cre
S Mook Sutsics | EdPages | Usesges | 0.75% |editworkspro
T T | N e o 0.75% [flyingdodo
0.75% |ty dial-up router
g s e | B | 0.75% |2tp network server -specificationss*
| 20 | lr 0.75% |inkigfnpgeEhdyparrot. dnsmaster netf
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