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Machen  Sie sich  mit  der  Funktionsweise  des  Advanced  Encryption  Standard  (AES) bekannt,
insbesondere  mit  der  Expansion  des  Schlüssels.

Gegeben  ist  der  Schlüssel ebaacfedfcak 627313178630867640836= . Berechnen  Sie
die  ersten  fünf  Words  des  expandierten  Schlüssels.  Geben  Sie Ihren  Rechenweg  und  alle
Zwischenergebnisse  an.

Hinweise:
In  den  folgenden  Erklärungen  werden  hexadezimale  Zahlen  verwendet.

Der  Algorithmus  KeyExpansion macht  aus  dem  Schlüssel  key, der  aus Nk⋅4 Bytes  besteht,

einen  expandierten  Schlüssel  w, der  aus ( )1+⋅ NrNb Words  besteht.  Je nach  Schlüssellänge  ist

Nk =  4,  6  oder  8.  Nb ist  immer  4.
Zuerst  werden  die  ersten  Nk Words  im  expandierten  Schlüssel  w mit  den  Bytes  des  Schlüssels
key gefüllt.  Die Funktion  word() schreibt  die  Bytes  einfach  hintereinander.
Wie die  restlichen  Words  in  w erzeugt  werden,  zeigt  der  folgenden  Pseudocode.

KeyExpansion(byte key[4*Nk], word w[Nb*(Nr+1)], Nk)
begin

i = 0
while (i < Nk)

w[i] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3])
i = i+1

end while
i = Nk
while (i < Nb * (Nr+1)]

word temp = w[i-1]
if (i mod Nk = 0)

temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)

temp = SubWord(temp)
end if
w[i] = w[i-Nk] xor temp
i = i + 1

end while
end



Rcon[i] repräsentiert  das  Word  Array  mit  den  Rundenkons tan ten:

[ ] [ ] [ ] [ ]
[ ] [ ] [ ] [ ]
[ ] [ ] [ ] [ ]
[ ] 00000013

800000012000000611360000001000000019

800000008400000007200000006100000005

080000004040000003020000002010000001

abRcon

dRconcRconRconbRcon

RconRconRconRcon

RconRconRconRcon

=
====

====
====

Die Funktion  RotWord() erhält  als  Eingabe  ein  Wort,  das  aus  vier  Bytes 3210 ,,, aaaa besteht

und  führt  eine  zyklische  Permutation  durch,  so  dass  die  Ausgabe 0321 ,,, aaaa ist.

Die  Funktion  SubWord() erhält  als  Eingabe  ein  Wort,  das  aus  vier  Bytes 3210 ,,, aaaa besteht.

Auf  jedes  Byte  wird  die  abgebildete  S- Box angewendet.  Ist  zum  Beispiel { }530 =a , dann

ergibt  sich  das  Ergebnis  dieses  Bytes  aus  Reihe  5 und  Spalte  3  und  ist  somit { }ed .


