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Thema:  Kryptographische  Hash- Funktionen

Erreichbare  Punkte:  18

Aufgabe  1: 6  Punkte

Machen  Sie sich  mit  dem  Algorithmus  SHA- 1  vertraut,  der  zur  Erzeugung  von  Hashwerten
verwendet  wird.  Erklären  Sie mit  eigenen  Worten,  wie  bei  diesem  Algorithmus  ein  letzter
unvollständiger  Block  aufgefüllt  wird  (Padding).

Füllen  Sie den  Block  1a7fd53b4c  entsprechend  auf  und  geben  Sie Ihr  Ergebnis  an.

Aufgabe  2: 12  Punkte

Schreiben  Sie ein  Programm,  dass  SHA- 1 implementiert.  Dokumentieren  Sie Ihren  Quellcode

ausführlich.  Als  Ergebnis  soll  Ihr  Programm  zusätzlich  zu  dem  Hashwert  tabellarisch  0W bis

79W ausgeben,  sowie  für  jeden  Durchlauf  t  die  Register  A, B, C, D und  E.

Ermitteln  Sie mit  Ihrem  Programm  den  Hashwert  für  den  Block  aus  Aufgabe  1.  Geben  Sie
sowohl  den  Quellcode  als  auch  die  komplette  Ausgabe  des  Programms  ab.

Hinweise:

Zur  Berechnung  des  Hashwertes  sind  fünf  32- Bit Words  notwendig,  die  folgendermaßen
initialisiert  werden:

C3D2E1F01032547698BADCFEEFCDAB8967452301 43210 ===== HHHHH
Abhängig  vom  jeweiligen  Verarbeitungsschrit t  verwendet  SHA- 1 eine  von  vier  verschiedenen
Grundopera tionen.  Diese  Operationen  werden  durch  die  folgende  Funktion  beschrieben:
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Bitte  wenden!



Die Nachricht  wird  in  die  Blöcke 0M bis 1−nM der  Länge  512  Bit aufgeteilt  (evtl.  letzten  Block

auffüllen).  Die Verarbeitung  aller  512- Bit Blöcke  erfolgt  sequentiell.  Jeder  512- Bit Block  iM

wird  in  16  32- Bit Words  zerlegt.  Aus  diesen  16  32- Bit Words  werden  80  32- Bit Words  0W bis

79W generiert.  Die Erzeugung  der  80  Words 0W  bis 79W für  ein iM erfolgt  folgendermaßen:

• Zerlege iM in  16  Words  und  bilde  damit 0W bis 15W , wobei 0W das  Wort  ganz  links  ist

• Für  79,,16=t setze ( )381416
1
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• Setze 0HA = , 1HB = , 2HC = , 3HD = und 4HE =
• Für  79,,0=t setze
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• Setze  AHH += 00 , BHH += 11 , CHH += 22 , DHH += 33 und EHH += 44

Die Funktion  iS führt  einen  zirkulären  Linksshift  um  i Bits  aus.

Nach  Verarbeitung  des  letzten  512- Bit Blocks  1−nM ergibt  sich  der  160- Bit Hashwert  durch

Aneinanderreihung  von 0H bis 4H .


