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Aufgabe  1: 3  Punkte

Mit  Hilfe  von  Zero- Knowledge- Protokollen  überzeugt  ein  Teilnehmer  einen  anderen
davon,  dass  er  ein  Geheimnis  kennt,  ohne  es  preisgeben  zu  müssen.  Das  Fiat -
Shamir - Verfahren  ist  ein  Beispiel  dafür:  Alice  wählt  zwei  große  Primzahlen  p  und  q

und  berechnet qpn ⋅= . Nun  wählt  Sie zufällig  und  gleichverteilt  eine  Zahl *
nZs ∈ und

berechnet nsv mod2= . Somit  ergibt  sich  Alice’ öffentlicher  Schlüssel  (v , n ) und  ihr
privater  Schlüssel  s.

Alice  beweist  nun  Bob auf  folgenden  Weg, dass  sie  eine  Quadratwurzel   s von
nv mod kennt:

• Alice  wählt  zufällig  und  gleichverteilt  eine  Zahl *
nZr ∈ und  berechnet

nrx mod2= . Die  Zahl  x sendet  sie  an  Bob

• Bob wählt  nun  ein  Zufallsbit { }1,0∈e und  sendet  es  an  Alice.

• Wenn  Alice  den  Wert 0=e erhält,  schickt  sie  die  Zufallszahl  r  an  Bob.  Bob
verifizier t,  dass nxr mod2 ≡ ist.

• Wenn  Alice  den  Wert 1=e erhält,  schickt  sie  die  Zahl nsry mod⋅= an  Bob.  Bob

verifizier t,  dass nvxy mod2 ⋅≡ ist.

Sei 143=n , 82=v , 53=x und 1=e . Bestimmen  Sie eine  gültige  Antwort,  die  die
Kenntnis  einer  Quadratwurzel  von  nv mod beweist.

Aufgabe  2: 12  Punkte

Der  Digital  Signature  Algorithm  (DSA) wird  im  Digital  Signature  Standard  (DSS) zum
Signieren  von  Nachrichten  verwendet.  Machen  Sie sich  mit  diesem  Algorithmus
vertraut.

Sei 2237=p und 1984=g . Der  geheime  Schlüssel  von  Alice  ist 1234=a . Der

Hashwert  einer  Nachricht  m  sei ( ) 111=mh . Alice  benutz t  DSA, wobei  q  der  größte

Primteiler  von 1−p ist.  Sie verwendet 25=k . Wie lautet  die  entsprechende  DSA-
Signatur?  Verrifizieren  Sie diese  Signatur.  Geben  Sie Ihren  komplet ten  Lösungsweg
an.



Hinweise:

Schlüsselerzeugung:

• Alice  erzeugt  eine  Primzahl  q  mit 160159 22 << q
• Alice  wählt  eine  große  Primzahl  p  mit  folgenden  Eigenschaften:

o tt p ⋅+⋅+ << 6451264511 22 für  ein { }8,,1,0∈t

o Primzahl  q  ist  ein  Teiler  von 1−p

• Alice  wählt  eine  Primitivwurzel px mod und  berechnet ( ) pxg qp mod/1−=
• Alice  wählt  eine  Zahl  a  zufällig  in  der  Menge { }1,,2,1 −q und  berechnet

pgA a mod=
Öffentlicher  Schlüssel  von  Alice  ist  ( )Agqp ,,,  und  ihr  geheimer  Schlüssel  ist  a .

Erzeugung  der  Signatur:
• Alice  wählt  Zufallszahl { }1,,2,1 −∈ qk

• Alice  berechnet ( ) qpgr k modmod=
• Alice  setz t ( )( ) qarmhks mod1 += −  ( 1−k  ist  das  Inverse  von  k  modulo  q )

• Die  Signatur  ist  (r , s)

Verifikation:
• Bob beschafft  sich  den  öffentlichen  Schlüssel  von  Alice  und  die  bekannte

Hashfunktion.
• Bob verifizier t,  dass 11 −≤≤ qr und 11 −≤≤ qs gilt.

• Bob verifizier t,  dass ( )( ) ( )( )( ) qpAgr qsrqxhs modmodmodmod 11 −− ⋅⋅ ⋅=


