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Dieses Paper beschreibt die Konzeption, Implementierung und Verwendung einer Benutzer-
und Rechteverwaltung fur die tele-TASK Webplattform des Lehrstuhls fur Internet-
Technologien und —Systeme am Hasso Plattner Institut an der Universitat Potsdam. Das
tele-Task System kann verwendet werden fir tele-Teaching, E-Learning, Konferenzen,
Firmentraining oder Produkt Prasentationen. Aus dem grofRen Einsatzbereich des tele-
TASK Systems ergeben sich vielfdltige Anforderungen an die Benutzer- und
Rechteverwaltung, die durch den Entwurf eines speziellen Konzepts zum
Rechtemanagement gedeckt werden.

1 Kontext

Das Projekt tele-TASK Webplattform Benutzer- und Rechteverwaltung wurde im Rahmen
der Veranstaltung Konzepte und Methoden der Web-Programmierung entworfen und
implementiert. Hierbei handelt es sich um eine Teilkomponente der tele-TASK Webplattform
des Lehrstuhls fur Internet- Technologien und Systeme. Anhand dieses Systems kdnnen
Vorlesungen aufgenommen und auch live (ber das Internet angeschaut werden, wobei
gleichzeitig die Foliensatze angezeigt werden, die wahrend einer VVorlesung benutzt werden.
Weiterhin kdnnen die aufgenommenen Vorlesungen auch zu einem spéteren Zeitpunkt tber
das Internet angeschaut werden. Die bestehende Webplattform [1] soll in der Vorlesung ,,PHP
Webprogrammierung* mit weiteren Funktionalitdten ausgestattet werden. Gedacht ist eine
Kommunikationsplattform um die aufgezeichneten und live gesendeten Vorlesungen herum
zu schaffen, um das Lernen und den studentischen Austausch zu fordern und zu vereinfachen.

Mdgliche Funktionen sind z.B. Chatsessions flr offene Fragen, die Mdglichkeit wahrend
einer Vorlesung oder Ubung zu diskutieren, Notizfunktionen mit Zeitstempel anzulegen oder
die Einrichtung eines Forums. Die tele-TASK Webplattform hat einen groRen Benutzerkreis.
Um diesen einzubeziehen und die Einhaltung von Sicherheitsaspekten in Bezug auf
Zugriffsrechte zu gewéhrleisten, muss eine Benutzerverwaltung implementiert werden, mit
der man die Zugriffsrechte verschiedener Benutzer und Benutzergruppen verwalten und
definieren kann.
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1.1 Struktur der Ausarbeitung

Diese Ausarbeitung hat folgende Struktur: in Kapitel 2 wird das Konzept erldutert, auf dem
das Projekt basiert. Kapitel 3 beschreibt die Implementierung des Projekts durch PHP Code
und MySQL Datenbank, wobei Kapitel 3.2 detailliert auf Klassen und Methoden eingeht und
Kapitel 3.3 die Datenbankstruktur beschreibt. In Kapitel 4 wird die Verwendung des Systems
beschrieben, einmal aus Sicht des Administrators und einmal aus der Sicht eines anderen
Teilprojekts, die quasi auf die hier implementierten Funktionen zugreifen wollen. Kapitel 8
enthalt einen Index.

2 Konzept

2.1 Anforderungen

Die Benutzerverwaltung soll flexibel, erweiterbar und anpassbar sein, sowie die
Erstellung fein granularer Rechte und deren Uberpriifung ermdglichen. Fiir jeden Datentyp
(Contenttype, siehe Abschnitt 2.3) sollen mdgliche Aktionen definiert werden kénnen, die auf
ihm ausgefuhrt werden konnen. Jedem Benutzer oder jeder Benutzergruppe soll die
individuelle Erlaubnis oder das Verbot erteilt werden kdnnen, diese Aktionen auszufiihren.
Fur spezielle Datentypen sollen jederzeit neue Aktionen erstellt werden kénnen, damit das
System erweiterbar bleibt und leicht neuen Anforderungen angepasst werden kann. Uber die
Maglichkeit Benutzern Rollen zuzuordnen soll die Bedienbarkeit der Benutzerverwaltung
einfach gehalten werden, so dass der Administrator der den Benutzern ihre Rechte zuteilt,
nicht flr jeden neuen Benutzer alle Rechte neu setzen muss.

Die Benutzerverwaltung soll personenbezogene Information wie z.B. Username, Name
und Emailadresse speichern. Die Benutzerverwaltung soll Methoden zur Abfrage von
Benutzerrechten, Benutzerrollen und Benutzerinformationen bereitstellen.

Um mit den ndtigen anderen Teilkomponenten der tele-TASK Webplattform zu
interagieren, soll ein Interface fur die anderen Module bereitgestellt werden. Dies soll durch
die Erstellung eines globalen Userobjekts zur Nutzung der Funktionen durch andere Gruppen
geschehen.

Als Datenbank soll mindestens mySQL 4.1 verwendet werden wund die
Datenbankanbindung soll Gber ADODB laufen. Als Programmiersprache soll PHP 5.0
verwendet werden. Die Benutzerpassworter sollen durch einen beliebig austauschbaren
Algorithmus verschlusselt werden. Optional ist die Erstellung eines HTML basierten
Administrationsmenus winschenswert.
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2.2 Evaluierung bestehender Benutzerverwaltungen

Fir die Entwicklung eines Ldsungsmodells wurden bestehende Benutzerverwaltungen
analysiert. Die Zugriffskontrolle der Unixsysteme, das Benutzer-Gruppe-Andere-Modell,
reduziert alle moglichen Aktionen auf schreiben, lesen und ausfiihren. Das Modell ist einfach
zu handhaben und auch fir grofle Benutzerkreise geeignet. Der Ersteller einer Datei hat
StandardmaRig alle drei Rechte. Er kann bestimmen welche Aktionen Zugehdrige einer
bestimmten Gruppe ausfuhren dirfen und was der Rest der Welt, die Anderen, mit seiner
Datei machen darf. Jedoch ist dies immer nur auf die drei Aktionen lesen, schreiben und
ausfiihren beschrankt. Zwischenstufen gibt es hier nicht. Diese sind jedoch erwiinscht. Z.B.
soll ein User bestimmte Dateien lesen durfen, aber nicht kopieren oder nicht auf lhnen
schreiben, aber Kommentare hinzufugen dirfen.

Bei Microsoft wird jedem Betriebssystemobjekt (Dateien, Dienste, Prozesse usw.) eine
Sicherheitsbeschreibung (Security Descriptor) beigefuigt. Der Security Descriptor kann eine
Access Control List enthalten. Diese beschreibt welche Aktionen Nutzer oder
Benutzergruppen auf dem entsprechenden Betriebssystemobjekt auszufiihren durfen.
Magliche Aktionen sind Andern, Lesen, Schreiben, Ausfilhren und das Auflisten von
Ordnerinhalten. Man kann beliebig viele Gruppen erschaffen und jeden Nutzer belieb vielen
Gruppen zuordnen. Es gilt, dass ein explizites Verbot starker ist als eine explizite Erlaubnis.
Auch dieses Modell ist auf die Aktionen Andern, Lesen, Ausfiihren, Schreiben und Auflisten
limitiert und konnte somit nicht als Vorlage fir unseren Entwurf dienen. Eine weitere
Madglichkeit besteht darin, dass man alle Nutzern, die verflgbaren Objekte, sowie giiltige
Aktionen in einer grofen Matrix erfasst. Dies Modell bietet eine maximale Granularitat,
allerdings ist die Bedienbarkeit, insbesondere bei einer groReren Anzahl von Nutzern duf3erst
unkomfortabel.

Um den gestellten Anforderungen gerecht zu werden, haben wir ein eigenes Konzept
entworfen, welches in Kapitel 2.3 erldutert wird. Wir haben uns bewusst gegen die
Standardvarianten der Benutzerverwaltung entschieden, da diese meist die Anforderung der
Anpassbarkeit nicht erfiillen oder nicht fein genug einstellbar sind.
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2.3 Konzept im Detail

possible_actions

content_types

permissions

rolemappings

Abbildung 1 : E/R Diagramm des Konzepts

In unserem Konzept kann man Benutzer erstellen und lhnen Rollen zuordnen. Es ist
mdoglich Rollen (roles) zu definieren. Diese Rollen kénnen z.B. Administrator, Gast oder
Student sein, aber auch Rollen wie Student_LehrveranstaltungXY oder Forumsadministrator.
Neben diesen Rollen ist es moglich beliebige Aktionen wie z.b. Lesen, Schreiben,
Veroffentlichen, Abspielen oder Sperren zu definieren (actions). Die Verknupfung von Rollen
und Aktionen resultiert in Berechtigungen (permissions). In Permissions wird definiert
welche Rolle prinzipiell welche Aktionen ausfiihren darf. Folglich ist eine Permission eine
zweistellige Verknupfung von Rolle und Aktion. Diese Verkniipfung wird nun auf Context
angewandt in der Access Control List (acl). Ein Context kann z.B. eine Lehrveranstaltung
sein oder ein bestimmter Bereich im Forum.

Das bedeutet, erst wenn die Rolle Assistent prinzipiell Gber die Aktionen Schreiben und
Lesen verfugt und diese Berechtigungen in der Access Control List der Lehrveranstaltung
Mathematik Il zugeordnet werden, kann ein Benutzer, der der Rolle Assistent zugeordnet ist,
im Context Mathematik Il lesen und schreiben. Eine Permission bezeichnet nur die
prinzipielle Moglichkeit, das eine Rolle bestimmte Aktionen ausfuhren darf, in welchem
konkreten Context diese dann tatséchlich ausgefuhrt werden dirfen, wird durch Zuordnung
von Permission und Context in der Access Control List festgelegt.
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Einen Context wiederum kann man sich als einen Container vorstellen, dem weitere
Elemente (Content) zugeordnet sind. Unter Content versteht man einzelne Objekte, die einen
eindeutigen Contenttyp haben(content_types). So ist in einem moglichem Szenario
Mathematik I1 ein Context, dem acht verschiedene Objekte zugeordnet sind (Content) und bei
diesen acht Objekten handelt es sich um vier Powerpointfolien (Contenttyp) und vier Adobe
PDF Dateien (Contenttyp). Des weiteren kann man zuordnen, welche Aktionen auf welchen
Contenttypen zuldssig sind (possible_actions). So kann man definieren, dass die Aktion
abspielen auf dem Contenttyp Video angewandt werden darf, allerdings nicht auf dem
Contenttypen Powerpointfolie.

In Anbetracht unseres Konzepts wird folgende Erstellung von Rollen empfohlen: es sollten
Grundtypen von Rollen erstellt werden wie z.B. Gast, Student, Dozent. Diesen Rollen ordnet
man dann die gewinschten Actions zu und definiert in der ACL wo diese angewandt werden
durfen. Sind in einem bestimmten Context besondere Rechte erforderlich, z.B. soll ein
Student im Gegensatz zu anderen Studenten in einem Context gleichzeitig auch Schreiben
durfen, wird dies Uber die Erstellung einer neuen Rolle realisiert. Es wird beispielsweise die
Rolle ,,Mathematik 1l — Tutor” erstellt, die dann die passenden Rechte erhalt. Diese Rolle
wird dann nur dem Benutzer zugeordnet, der bereits tber die Rolle Student verfuigt und die
erweiterten Rechte erhalten soll.

Dadurch hat man eine flache Hierarchie von Rollen, da ohne direkte Vererbung gearbeitet
wird. Es ist moglich auf einer fein granularen Ebene Rechte zu erstellen und gleichzeitig ist
die Bedienung und Verwaltung benutzerfreundlich, da ein Grofteil der Rechte Uber
allgemeine Rollen verwaltet werden kann.

Zur Verdeutlichung des Konzepts wird nachfolgend die Abfrage zur Uberpriifung von
Rechten erldutert.
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Abbildung 2 : Ablaufdiagramm der Rechtetberprifung

Bei der Uberpriifung, ob ein bestimmter Benutzer (uid) eine bestimmte Aktion (actionid)
auf einem bestimmten Content (contentid) ausfuhren darf, wird zundchst Uberprift, ob die
gewilinschte Aktion prinzipiell zuléssig ist fir den gewinschten Content. Ist dies nicht der
Fall, wird der Zugriff sofort verweigert und die Abfrage ist beendet. Die Uberpriifung, ob die
Aktion zuldssig fir den Content ist, erfolgt aus Griinden der Performance zuerst. Danach wird
kontrolliert, welchen Gruppen der Benutzer zugeordnet ist. Verfugt eine dieser Gruppen uber
die Erlaubnis diese Aktion auf dem Context auszufiihren, dem der aktuelle Content angehort,
wird der Zugriff gewéhrt, ansonsten wird er verweigert.
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3 Implementierung

Bei der Implementierung ging es um die Abbildung des Konzepts auf Software und
Datenbank. Die Datenbankstruktur ergibt sich 1:1 aus dem E/R Diagram in Abbildung 1. D.h.
fir jede Entitdt wurde eine Tabelle angelegt, was zur Folge hat, dass es die Tabellen acl,
actions, content, content_types, context, permissions, possible_actions, roles und users gibt.
Die genauen Attribute der einzelnen Datenbanken werden in Kapitel 3.3 vorgestellt. Die
Beziehungen zwischen den einzelnen Tabellen werden Uber die auszufiihren Methoden

gewdhrleistet.

3.1 Klassenbeziehungen und Aufbaustruktur

UserManager

-instance

-__construct()
+getinstance()
+addUser()
+removeUser()
+removeUsers()
+listUsers()
+blockUser()
+blockUsers()
+activateUser()
+activateUsers()
+changeName()
+changeEmail()
+resetPassword()
+addRole()
+addRoles()
+removeRole()

PasswordEncryption

-instance

«Schnittstelle»
IUser

+getinstanceFromAuthentication()
+getinstanceFromid()
+getinstanceGuest()

-__construct()
+getinstance()
+encryptPassword()

+hasAccess()
RoleActionManager +getUserID()

- +getUsername()
-instance +getUserRealName()
-__construct() - +getEmail()
+getinstance() SecurityController +getPassword()
+createRole() -instance +getDateRegistered()
:gglet;lzlzlg() —_construct() +getDateLastVisit()

pyrolel +getinstance() +getisBlocked()
+createAction() +checkAccess() |
+de|eteAction() _ +setAccess() }
+ereatePossibleAction() +setPermissionAccess() implements
+deletePossibleAction()

- g +removeAccess() !
+getP055|bIeAcgons() +removeAllAccess() }
+createPermission() +getAllRoleAccess() I
+deletePermission() +getPermissions() ‘
+getPermissionID() g User

+listAllUserAccess() Gnstance
-id
-name
-username
-email
Database .password
-instance -registered
-lastVisit
-__construct() LisBlocked
+getinstance()
+dbQuery() -__contruct()

Abbildung 3 : Klassendiagrammm

3.2 Die einzelnen Klassen

3.2.1 Database Klasse

Die Klasse Database stellt die Verbindung zur Datenbank her und flihrt die Anfragen an
die Datenbank aus. Der Konstruktor der Klasse ist private und verhindert somit, dass die
Klasse direkt exemplarisiert werden kann. Sie hat zwei Methoden, getinstance() und

dbQuery($string, $array).

e static public getinstance()
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0 Diese Methode erstellt ein Exemplar der Klasse Database durch den Aufruf
new Database(). Uber diese Methode konnen sich andere Klassen ein Objekt
der Klasse Database holen und die Methode dbQuery($string, $array) der Klasse
Database ausfiihren, um Datenbankanfragen auszutiben.

e dbQuery(sstring, $array)

o Ubergabeparameter sind ein String und ein Array. Der String beinhaltet den
Sql Anfrage Text. Das Array die notigen Variablen um die Sql Anfrage zu
vervollstandigen. Hier wurde bewufit der Anfragetext von den Variablen
getrennt um MifRRbrauch durch Sgl-Statement Injektions zu verhindern, da die
User die Mdglichkeit haben werden gewisse personenbezogenen Daten selber
zu &ndern. Die Sql Datenbanken tibernehmen somit die Priifung der vom User
eingegebenen Daten und schiitzen sich vor bosartigen Angriffen.

o0 Die Methode verfiight Gber eine Try und catch Block.

o0 Im try-Block wird ein neues Datenbankverbindungsobjekt erstellt durch den
Aufruf der Methode newAdoConnection('mysql). Der Ubergabeparameter
‘mysql” gibt den Typ der Datenbank an. In diesem Fall handelt es sich um eine
mySQL Datenbank. Die Verbindung zur Datenbank wird durch den Aufruf der
Methode Connect("localhost”, “root", ™, "teletaskdb") aufgebaut. Wobei die
Ubergabeparameter die Daten fiir Hostadresse (hier:localhost), Benutzername
fir die Datenbank (hier:root), Passwort (hier:kein Passwort), und Name der
Datenbank (hier:teletaskdb) bedeuten. Bei Integration in die tele-TASK
Webplattform missen diese Parameter entsprechen geandert werden. Die
Datenbankanfrage wird durch den Aufruf der Methode Execute($string, $array)
ausgefuhrt. Das Ergebnis der Anfrage wird in der Variable $result gespeichert
und ist auch der Rilckgabewert der Methode dbQuery(). Misslingt die
Ausfuhrung des try-Blocks fangt der catch-Block dies ab und gibt ein false
zuriick. Somit weiss der Rufer der Methode, dass sein Anfrage gescheitert ist.
Bei Bedarf kann durch das Unkommentieren der Kommandos

eine detailierte Fehlermeldung auf dem Bildschirm ausgegeben werden. .

Da die Benutzerverwaltung hauptséchlich ber Datenbankanfragen funktioniert wird diese
Klasse sehr hdufig von den anderen Klassen benutzt.

3.2.2 UserManager Klasse

Die Klasse UserManager stellt die nétigen Methoden zur Verfligung, um nutzerbezogene
Aktionen auszufiihren, wie z.B. das Hinzufligen eines neuen Benutzers, das Setzen
personlicher Daten wie Name, Emailadresse, Palwort usw. Die Klasse hat zehn Methoden
addUser($name, $username, $useremail, $psw, $role), removeUser(susername), blockUser($username),
activateUser(susername), changeName($name, $username), changeEmail($email, $username),
addRole(srole, $username), removeRole($role, $username), changePassword($username, $oldpwd,
$newpwd), und resetPassword($username, $newpwd). Diese Klasse wird hauptséchlich vom
Administrator Gber ein Graphical User Interface benutzt werden.

e static public getinstance()
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0 Durch den Aufruf dieser Methode wird ein Exemplar der Klasse UserManager
erstellt. Uber diese Methode konnen sich andere Klassen ein Objekt der Klasse
UserManager holen und somit die Methoden der Klasse UserManager
ausfiihren.

e addUser($name, $username, $useremail, $psw, $role)

0 Zunachst wird Uberpruft, ob die Angabe von Vor- und Nachname erfolgt ist,
ob ein Benutzername mit funf oder mehr Zeichen angegeben worden ist, ob ein
Passwort mit finf oder mehr Zeichen eingegeben worden ist und ob eine
gultige Email Adresse (mit @ Zeichen) eingetragen worden ist. Wenn diese
Bedingungen nicht erfillt sind, wird die Anfrage sofort abgebrochen und false
als Ergebnis zurlck geliefert. Wenn bei dem Versuch die Daten in die
Datenbank einzutragen festgestellt wird, dass der Benutzername Dbereits
vergeben ist, resultiert die Datenbankanfrage false und die Methode liefert
ebenfalls false zur(ck.

o Ubergabeparameter sind fiinf strings die personliche Daten, sowie Passwort
und Rolle des hinzuzufligenden Benutzers beinhalten. Die Parameter $name,
$username, $useremail, $psw werden benutzt, um einen neuen Datenbankeintrag zu
erstellen. Hierfir wird die Methode dbQuery($query, $array) aufgerufen und ihr
die oben genannten Variablen in einem Array Ubergeben. Zu erwahnen ist
auch, dass hier das Blockflag auf null gesetzt wird. D.h. der neu eingetragene
User wird aktiviert.

0 Um dem User eine Rolle zuzuordnen wird zuerst die UserIlD des Benutzers
anhand seines Namens wiederum durch eine Datenbankanfrage ermittelt. Die
UserID wird bendtigt um dem User eine Rolle zuzuordnen. Um dies zu tun
wird eine weitere Datenbank Anfrage erstellt, die userid und role als
Ubergabeparameter hat. Auch diese Anfrage fiihrt zu einem neuen Eintrag in
der Datenbank.

0 Der Rickgabewert der Methode addUser() ist das Ergebnis der letzten
Datenbankanfrage, also der Zuordnung des Benutzers zu einer Rolle. Es kann
auch ein false als Ergebnis der Fehlerbehandlung zuriickgegeben werden. Nur
wenn alle Eintrdge erfolgreich sind, wird true als Ergbnis dieser Methode
zuriickgegeben.

e removeUser($username)

o Ubergabeparameter ist ein String, der Name des Benutzers der aus der
Datenbank geldscht werden soll. Dies geschieht durch eine Datenbankanfrage
uber die Methode dbQuery(s$query, $array), wobei der Datenbankeintrags des
Benutzers aus der Datenbank geldscht. Der Riickgabewert der Methode ist das
Ergebnis der Datenbankanfrage.

e removeUsers($usernames)

o Ubergabeparameter ist ein Array, das mehrere zu loschende Usernamen
beinhaltet. Die Methode hat dieselbe Funktion wie removeUser(), nur beziegt
sie sich auf mehrere User. Sie wurde definiert, um dem Amdinistrator die
Arbeit zu erleichtern.

o listUsers()

0 Diese Methode durchlauft einmal die ganze users Tabelle und listet alle

eingetragenen User auf. Sie gibt ein Array mit allen Usernamen zur(ck.
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e blockUser($username)

o Ubergabeparameter ist ein String, der Username des Benutzers der geblockt
werden soll. Dies geschieht durch eine Datenbankanfrage lber die Methode
dbQuery(squery, $array), wobei Datenbankeintrag des Benutzer aufgefrischt
wird und sein Blockflag auf 1 gesetzt wird. Der Riickgabewert der Methode ist
das Ergebnis der Datenbankanfrage.

e blockUser($usernames)

o Ubernimmt dieselbe Funktion wie die Methode blockUser(), nur auf mehere
User bezogen. Sie wurde ebenfalls definiert, um Administratortatigkeiten zu
erleichtern.

e activateUser($username)

o Ubergabeparameter ist ein String, der Username des Benutzers der aktiviert
werden soll. Dies geschieht durch eine Datenbankanfrage lber die Methode
dbQuery(squery, $array), wobei Datenbankeintrag des Benutzer aufgefrischt
wird und das Blockflag auf 0 gesetzt wird. Der Rickgabewert der Methode ist
das Ergebnis der Datenbankanfrage.

e activateUsers($usernames)

0 Diese Methode Ubernimmt dieselbe Funktion wie die Methode activateUser(),
nur bezieht sie sich auf mehrere User. Ubergabeparameter ist ein Array, das
alle Usernamen von den Usern beinhaltet, die aktiviert werden sollen. Auch sie
wurde definiert, um Administratortatigkeiten zu erleichtern.

e changeName($name, $username)

o Ubergabeparameter sind zwei Strings, Name und Username. Auch hier wird
zunachst die Benutzereingabe auf Richtigkeit Gberprift und bei Nichterfillen
wird die Methode sofort mit false als Rickgabe beendet. So muss der
Username mindestens 5 Zeichen enthalten. Name beinhaltet den neuen Namen
des Benutzers. Anhand des Usernamens wird in der Datenbank der richtige
Datenbankeintrag gefunden und der alte Namen gegen den neuen Namen
ausgetauscht. Dies wird durch eine Datenbankanfrage Uber die Methode
dbQuery(squery, $array) gewdahrleistet. Die Anderung des Namens geschieht
durch ein eine Sqgl-Update Statement. Der Rickgabewert der Methode ist das
Ergebnis der Datenbankanfrage.

e changeEmail($email, $username)

o Ubergabeparameter sind zwei Strings, Email und Username. Auch hier wird
zundachst die Benutzereingabe auf Richtigkeit Uberprift und bei Nichterfillen
wird die Methode sofort mit false als Riickgabe beendet. So muss die Email
Adresse ein ,,@“- Zeichen enthalten. Email beinhaltet die neue Emailadresse
des Benutzers. Anhand des Usernamens wird in der Datenbank der richtige
Datenbankeintrag gefunden. Die Anderung des Namens geschieht durch ein
Sql-Update Statement, mit Hilfe von der Datenbankanfrage tber die Methode
dbQuery($query, $array). Der Riuckgabewert der Methode ist das Ergebnis der
Datenbankanfrage.

e addRole($role, $username)

o Ubergabeparameter sind Role und Username. Role ist ein Integer und
beinhaltet einen Pointer auf die entsprechende Rolle. Um dem User eine neue
Rolle zuzuordnen wird zuerst die UserID des Benutzers anhand seines Namens
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durch eine Datenbankanfrage ermittelt. Die UserID wird ben6tigt, um dem
User in der ndchsten Datenbankanfrage eine Rolle zuzuordnen. Ilhre
Ubergabeparameter sind userid und role. Der Rickgabewert der Methode
addRole() ist das Ergebnis der letzten Datenbankanfrage, also der Zuordnung
des Benutzers zu einer Rolle.

e addRoles($roles, $username)

0 Diese Methode Ubernimmt dieselbe Funktion wie die Methode addRole(),
jedoch wird als Ubergabeparameter ein Array Ubergeben, das alle Rollen,
denen der User zugeordnet werden soll, beinhaltet. Somit kann ein User anstatt
einer, gleichzeitig mehreren Rollen zugeordnet werden.

e removeRole($role, $username)

o Ubergabeparameter sind Role und Username. Role ist ein Integer und
beinhaltet einen Pointer auf die entsprechende Rolle. Um die Beziehung eines
User zu einer Rolle zu beenden, missen die entsprechenden
Datenbankanfragen ausgefiihrt werden, d.h. die Datenbankeintrdge l0schen,
die die Beziehung darstellen. Zuerst wird wieder die UserID des Benutzers
anhand seines Namens durch eine Datenbankanfrage ermittelt. Die UserID
wird bendtigt, um die Beziehung zwischen dem User und der Rolle zu l6schen.
Die Datenbankanfrage lauft Gber die Methode dbQuery($query, $array). Diese
Anfrage fuhrt zum Ldschen eines Eintrags in der Datenbank.

o0 Der Rickgabewert der Methode removeRole() ist das Ergebnis der letzten
Datenbankanfrage, die den entsprechen Eintrag aus der Tabelle
»rolemappings* der Datenbank Idscht.

e removeRoles($roles, $username)

o0 Diese Methode ubernimmt die gleiche Funktion wie die Methode
removeRole(), jedoch wird ihr als Ubergabeparameter ein Array (ibergeben,
das alle Rollen, von denen der User entfernt werden soll, beinhaltet. Somit
kann ein User anstatt aus einer, gleichzeitig aus mehreren Rollen entfernt
werden. Dies erleichtert Verwaltungsaufgaben.

e getRoles(suserid)

o Diese Methode hat einen Integer als Ubergabeparameter. Sie ruft alle Rolle ab,
denen ein User, reprasentiert durch die userid, zugeordnet ist. Sie gibt ein
Array mit den entsprechenden Rollen zuriick.

e resetPassword($username, $newpwd)

o Ubergabeparameter sind Username und neues PaBwort. Durch ein Sql.Update-
Statement wird das alte Palwort durch das neue Pallwort ersetzt. Im Gegensatz
zur Methode changePassword($oldpwd, $newpwd) wird hier nicht nach dem alten
Palwort gefragt. Das Zuriicksetzen des PaBworts geschieht Uber eine
Datenbankanfrage durch die Methode dbQuery($query, $array). Rickgabewert
ist das Ergebnis der Datenbankanfrage.

Der Aufbau der Methoden der Klasse UserManager ist sehr &hnlich. Er besteht
hauptsachlich aus Datenbankanfragen, die Uber die Methode dbQuery($query, $array) der
Klasse Datenbank geldst werden. Die Anfragen bestehen immer aus dem SQL Statement, ein
String der in der Variable $query gespeichert wird und einem array das ein oder mehrere
Ubergabeparameter beinhaltet.
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3.2.3 RoleActionManager Klasse

Die Klasse RoleActionManager ist fir die Erstellung und das Loschen neuer Rollen,
Aktionen oder auch maoglichen Aktionen zustdndig. Sie ist zur Verwaltung von Rollen,
Aktionen und moglichen Aktionen da. Sie hat zwolf Methoden der RoleActionManager{}
wird vom Administrator Gber ein Graphical User Interface benutzt werden. Der Konstruktor
der Klasse ist private und verhindert somit, dass die Klasse direkt exemplarisiert werden
kann. Dies ist ein Resultat der Verwendung des Singleton Patterns, welches sicherstellt, dass
es zu einem Zeitpunkt systemweit maximal ein Exemplar der Klasse gibt.

e static public getinstance()

o getinstance() exemplarisiert die Klasse RoleActionManager durch den Aufruf
new RoleActionManager(). Uber diese Methode kénnen sich andere Klassen
ein Objekt holen und auf die Methoden der Klasse RoleActionManager
zugreifen.

e createRole($rolename)

o Ubergabeparameter ist rolename. Er gibt den Namen der neu zu erstellenden
Rolle an. Er wird der Methode dbQuery($query, $array) fur die
Datenbankanfrage Ubergeben. Ein neuer Datenbankeintrag mit dem
ubergebenen Rollennamen wird in der Datenbanktabelle roles erstellt. Die
Methode createRole($rolename) gibt das Ergebnis der Datenbankanfrage
zurlick. Ist ein Rollenname schon vorhanden, kann dieser aufgrund des
UNIQUE constraints in der Datenbank nicht erneut angelegt werden und die
Methode gibt somit false zuriick.

e deleteRole($rolename)

o Ubergabeparameter ist rolename. Anhand des Rollennamens wird der
entsprechende Datenbankeintrag in der Tabelle roles gefunden und geldscht.
Die Datenbankanfrage lauft Uber die Methode dbQuery($query, $array).
Rolename wird der Anfrage uUber das Array sarray Ubergeben. Riickgabewert
der Methode deleteRole($rolename) ist das Ergebnis der Datenbankanfrage.

e copyRole($originalrolename, $newrolename)

o0 Die Methode copyRole() kopiert eine Rolle mitsamt ihrer Beziehungen und
Rechte. Es wird ein neuer Eintrag in der Datenbanktabelle roles gemacht,
sowie in die dazugehorigen Tabellen acl und permissions, um die
Zugriffsrechte der neuen Rolle zu definieren. Die Kopie der Rolle nimmt den
mit newrolename (bergebenen Namen an. Ist ein Rollenname schon
vorhanden, kann dieser aufgrund des UNIQUE constraints in der Datenbank
nicht erneut angelegt werden und die Methode gibt somit false zuruck.

e createAction($action)

o Ubergabeparameter ist action. Er gibt den Namen der neu zu erstellenden
Aktion an. Der Aktionsname wird der Methode dbQuery($query, $array) fur die
Datenbankanfrage Ubergeben. ergeben. Ein neuer Datenbankeintrag mit
besagtem Aktionsnamen wird in der Datenbanktabelle actions erstellt. Die
Methode createAction($action) gibt das Ergebnis der Datenbankanfrage zurick.
Ist ein Actionname schon vorhanden, kann dieser aufgrund des UNIQUE
constraints in der Datenbank nicht erneut angelegt werden und die Methode
gibt somit false zurick.

e deleteAction(saction)
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o Ubergabeparameter ist action. Anhand des Aktionsnamens wird der
entsprechende Datenbankeintrag in der Tabelle actions gefunden und geldscht.
Die Datenbankanfrage lauft Uber die Methode dbQuery($query, $array). Der zu
I6schende Aktionsname wird der Anfrage Uber das Array sarray Ubergeben.
Rickgabewert der Methode deleteRole($rolename) ist das Ergebnis der
Datenbankanfrage.

e createPossibleAction($action, $contenttype)

o Ubergabeparameter sind action und contenttype. Action gibt den Namen der
neuen Action an und contenttype definiert den content auf dem die Aktion
ausgefuhrt werden kann. Beide Parameter werden dbQuery($query, $array) in
einem array fur die Datenbankanfrage Ubergeben. Ein neuer Datenbankeintrag
mit besagtem Aktionsnamen und contenttype wird in der Datenbanktabelle
possible_actions  erstellt. Die Methode createPossibleAction($action,
$contenttype) gibt das Ergebnis der Datenbankanfrage zuriick.

e deletePossibleAction($action, $contenttype)

o Ubergabeparameter sind action und contenttype. Die Datenbankanfrage lauft
uber die Methode dbQuery($query, $array). Anhand beider Parameter wird der
entsprechende Datenbankeintrag aus der Tabelle possible_actions gefunden
und geldscht. Die Methode deletePossibleAction($action, $contenttype) gibt das
Ergebnis der Datenbankanfrage zurtick.

e getPossibleActions($contentid)

0 Diese Methode gibt die Namen aller moglichen Aktionen an, die prinzipiell
auf einem Content ausgefuhrt werden durfen. Zurlickgegeben wird ein Array
mit den entsprechenden Aktionen.

e createPermission($roleid, $actionid)

0 Mit dieser Methode wird eine Permission erstellt. Eine Permission ist eine
Beziehung zwischen roleid und action darstellt. Es wird ein Datenbankeintrag
in der Tabelle permissions getatigt.

e deletePermission(sroleid, $actionid)

o Mit dieser Methode werden die Datenbankeintrdge in den Tabellen acl und
permissions geldscht. Dass in der Tabelle acl gegebenenfalls auch Eintrdge
geléscht werden missen liegt an der Beschaffenheit der Datenbank. Das
Fremdschlusselprinzip wird nicht unterstitzt und so muss man der
Programmierer selbst auf die constraints achten. Auf die Tabelle acl wird
zugegriffen da eine Permission schon einem oder mehreren Kontext
zugeordnet sein kann und diese Zuordnung in diesem Moment auch geldscht
werden muss.

e getPermissionld(sroleid, $actionid)

o Die Methode erfragt die Id einer Permission mit Hilfe der Ubergabeparameter
roleid und actionid. Ruckgabewert ist ein Integer, die Id der Permission. Die
Datenbankanfrage greift auf die Tabelle permissions zu in der die role und
actionpaare eingetragen sind.
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3.2.4 SecurityController

Die Klasse SecurityController verwaltet alle Aufgaben beziiglich der Zugriffsrechte. Sie
stellt Methoden zur Erstellung und Beseitigung von Zugriffsrechten fiir Rollen in Bezug auf
Aktion und Kontext zur Verfugung. Der SecurityController wird von dem User Objekt
gerufen, um zu priifen ob ein Benutzer die Erlaubnis hat eine bestimmte Aktion auszufihren.
Uber den SecurityController wird uberprift, welche Permissions auf welchem Context
gegeben sind. Die Klasse hat einen Konstruktor und acht Methoden. Der Konstruktor ist
private und verhindert somit, dass die Klasse direkt exemplarisiert werden kann. Dies ist ein
Resultat der Verwendung des Singleton Patterns, welches sicherstellt, dass es zu einem
Zeitpunkt systemweit maximal ein Exemplar der Klasse gibt.

e static public getinstance()

o getlnstance() exemplarisiert die Klasse SecurityController durch den Aufruf
new SecurityController(). Uber diese Methode kénnen sich andere Klassen ein
Objekt holen und auf die Methoden der Klasse SecurityController zugreifen.

e checkAccess($userid, $contentid, $actionid)

o (siehe auch 2.3) Ubergabeparameter sind userid, contentid und actionid. Diese
drei Parameter werden fir die Datenbankanfragen verwendet. Um
herauszubekommen, ob ein Benutzer Zugriff Gber eine bestimmte Aktion auf
einen Content hat, werden drei Datenbankanfragen ausgefiihrt. Die
Datenbankanfrage wurde absichtlich in drei Teile unterteilt, um grof3e Joins
und den daraus resultierenden hohen Rechenaufwand zu vermeiden. Die erste
Datenbankanfrage greift auf die Tabellen possible_actions und content zu.
Wobei geschaut wird, ob die Aktion auf dem Content tberhaupt definiert ist.
Ist dies nicht der Fall, werden die zweite Abfrage und dritte Abfrage nicht
mehr ausgefiihrt und die Methode checkAccess() gibt false zurtick. Ist die
Aktion auf dem Content definiert werden die Rollen, denen der User angehort,
abgefragt. Diese werden in einem Array gespeichert, Uber das in einer foreach-
Schleife iteriert wird. In jedem Schleifenschritt wird eine Datenbankanfrage
ausgeflhrt. Bei dieser Abfrage wird geprift, ob eine der Rollen, die der
Benutzer inne hat, Zugriff auf den Gbergebenen Content hat. Ist dies der Fall
gibt die Methode checkAccess() true zurtick und dem Benutzer wird der
Zugriff gewahrt. Ist dies nicht der Fall wird gibt die Methode checkAccess()
false zurtick. Dies bedeutet, dass dem Benutzer der Zugriff verwahrt wird.

e setAccesss($roleid, $contextid, $actionid)

o Ubergabeparameter sind roleid, contextid und actionid. Anhand der Parameter
wird ein neuer SecurityContext geschaffen. Eine Aktion wird mit einer Rolle,
reprasentiert durch die roleid und mit einem Kontext, représentiert durch die
contextid in Beziehung gebracht. Bei dieser Datenbankanfrage wird ein neuer
Eintrag in die Tabellen acl und permissions gemacht.

e setPermissionAccess($permissionid, $contextid)

o Mit permissionid und contextid als Ubergabeparameter wird ein
Datenbankeintrag in der Tabelle acl gemacht. Riickgabewert ist ein Boolean.

e removeAccess($roleid, $contextid, $actionid)

o Ubergabeparameter sind roleid, contextid und actionid. Um den richtigen
Eintrag aus der acl Tabelle der Datenbank zu l6schen, wird der Eintrag im
SQL-Statement anhand der drei Variablen roleid, contextid und actionid
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3.25

gesucht. Die Datenbankanfrage geschieht durch den Aufruf der Methode
dbQuery(squery, $array). Ruckgabewert ist das Ergebnis der Datenbankanfrage.

removeAllAccess($roleid, $contextid)
0 Diese Methode l6scht alle Zugriffsrechte einer Rolle auf einem bestimmten

Context. Ubergabeparameter sind roleid und contextid. Um dies zu erreichen
werden zwei Datenbankanfragen ausgefuihrt. Die erste ruft alle Eintrage mit
der entsprechenden roleid aus der Tabelle permissions ab. Mit Hilfe dieser
Liste werden dann in einer Schleife die dazugehoérigen Eintrdge aus der
Tabelle acl entfernt.

getPermissions($contextid)
0 Die Methode getPermissions(scontextid) listet alle Aktionen auf, die in dem

ubergegebenen Kontext ausgefiihrt werden kénnen. Sie greift auf die Tabellen
roles, acl, actions und permissions zu. Als Ergebnis gibt sie alle Rollen aus und
darliber hinaus welche Aktionen die jeweilige Rolle auf dem Context
ausfiihren darf.

listAllUserAccess($userid)
o Diese Methode ist auch fur die graphische Ausgabe bestimmt. Sie listet alle

Aktionen auf, die ein Benutzer auf den im System definierten Kontexten
ausfiihren darf. Sie greift auf die Tabellen context, permissions, rolemappings
und actions zu. Diese Methode wurde in Bezug auf die von uns entworfene
Administrationsoberflache implementiert und sollte nur in der Absicht benutzt
werden eine graphische Ausgabe zu erzeugen.

listAllIRoleAccess($roleid)
o Auch diese Methode ist fur die graphische Ausgabe bestimmt. Sie listet alle

Aktionen auf, die die als Parameter Ubergebene Rolle auf die im System
definierten Kontexte ausfuhren darf. Sie greift auf die Tabellen context,
permissions und actions zu. Diese Methode ist abgestimmt auf die von uns
entworfene Administrationsoberflache und sollte nur in der Absicht benutzt
werden eine graphische Ausgabe zu machen.

IUser Interface

Das Interface 1User gibt folgende Methoden vor:

static getInstanceFromIid(sid)
static getInstanceFromAuthentication($username, $password)
static getInstanceGuest()
hasAccesss()

getUserID()

getUserName()
getUserRealName()

getEmail()

getPassword()
getDateRegistered()
getDateLastVisit()

getlsBlocked()
changePassword($oldpwd, $newpwd)
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e changeEmail($email)

Diese Methoden wurden von der Projektgruppe ,,Page Controller* gewinscht, um den
Security Controller nutzen zu kénnen.

3.2.6 User Klasse

Die Klasse User implementiert das Interface IUser. Es gibt vierzehn Methoden vor, die
implementiert werden muissen. Das User Objekt kann durch drei Methodenaufrufe
exemplarisiert werden, getlnstanceFromld(sid), getlnstanceFromAuthentication($username,
$password) und getinstanceGuest(). Uber das User Objekt konnen auf die unterschiedlichen
Methoden zugegriffen werden.

Die Klasse User hat einem Konstruktor und implementiert die vierzehn Methoden vom

IUser Interface.
Die Konstruktormethode _construct bekommt einen Integer id als Parameter bergeben.
Anhand dieser ID erstellt sie ein neues User Objekt und setzt ID, Name, Emailadresse,
Password, das Datum des letzten Besuchs des Users und das Blockflag. Die
Konstruktormethode gibt ein User Objekt zuriick. Folgende Methoden kdnnen gerufen
werden.

e static getinstanceFromld(sid)

o Ubergabeparameter ist ein Integer id. Mit dem Aufruf new User(sid) wird ein
neues User Objekt erstellt, das auch den Riickgabewert der Methode darstelit.

e static getInstanceFromAuthentication( $username, $password )

o Ubergabeparameter sind zwei Strings username und password. Username wird
benutzt, um mit einer Datenbankanfrage das verschlusselte Pallwort des Users
aus der Datenbank zu erhalten. Daraufhin wird das aus der Datenbank erfragte
verschlisselte PaBwort mit dem durch den Ubergabeparameter tbermittelte
Palwort verglichen, welches zuvor durch die Methode
encryptPassword($password) verschlisselt wurde. Sind die PaBworter gleich
wird ein neues User Objekt mit den Daten des Benutzers erstellt und
zurlickgegeben. Bei ungleichen PaBwdrtern wird ein User Objekt mit Guest
Daten erstellt, das dann den Riickgabewert bildet.

e static getinstanceGuest()

0 Diese Methode wird benutzt, um nicht registrierte Benutzer als Gast
anzumelden. Sie erstellt ein User Objekt mit dem Aufruf new User(0). 0 als
Ubergabeparameter referenziert auf die Guest Einstellungen in der
Datenbanktabelle wo ein spezieller User-Eintrag mit der Id 0 vorhanden ist.
Entsprechend der Attribute des Gast-Eintrags in der Datenbank wird ein Gast-
Objekt erzeugt. Die Methode getinstanceGuest() gibt ein User Objekt zurick.

e hasAccesss(scontentid, $actionid)

o Ubergabeparameter sind zwei Integer contentid und actionid. Zuerst wird ein
SecurityController Objekt angefordert, um die Methode checkAccess(self::$id,
$contentid, $actionid) des SecurityControllers aufzurufen. CheckAccess liefert ein
Boolean zuriick. Dieser Riickgabewert wird weitergereicht und ist auch der
Ruckgabewert der Methode hasAccess($contentid, $actionid). Diese
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Methode sollte immer dann gerufen werden, wenn ein Zugriff auf ein Objekt
stattfindet.
e getUserlD()

o Hat keinen Ubergabeparameter. Riickgabewert ist die ID des aktuellen User

Objektes.
e getUserName()

o Hat keinen Ubergabeparameter. Riickgabewert ist die der Benutzername mit
dem der Nutzer sich beim Login in die tele-TASK Webplattform anmeldet.
Der UserName wird aus dem aktuellen User Objekt ausgelesen.

e getUserRealName()

o Hat keinen Ubergabeparameter. Riickgabewert ist die der echte Name des
Nutzers. Der Name des Nutzers wird aus dem aktuellen User Objekt
ausgelesen.

e getEmail()

o Hat keinen Ubergabeparameter. Rickgabewert ist die Emailadresse des
Nutzers. Die Emailadresse des Nutzers wird aus dem aktuellen User Objekt
ausgelesen.

e getPassword()
o Diese Methode gibt das verschlisselte Palwort des Benutzers zuriick.
e getDateRegistered()

o Diese Methode gibt das Registrierungsdatum des aktuell angemeldeten

Benutzers zuriick.
e getDateLastVisit()

o Anhand dieser Methode wird das Datum des letzten Login des Users erfragt

und zuriickgegeben.
e getlsBlocked()

o Mit der Methode isBlocked() wird der Status des Users geprift. Sie gibt einen
Boolean wert zuriick.

e changePassword($oldpwd, $newpwd)

o Ubergabeparameter sind zwei Strings, das alte und das neue PaRwort. Zuerst
wird das alte PaBwort aus der Datenbank abgerufen. Daraufhin wird das aus
der Datenbank erfragte verschlisselte Palwort mit dem durch den
Ubergabeparameter ibermittelte PaBwort verglichen, das davor durch die
Methode encryptPassword(soldpwd) verschlisselt wurde. Stimmen die alten
Passworter (berein wird durch ein Sql.Update-Statement das alte Palwort
durch das neue PaRwort ersetzt. Ruckgabewert ist ein Boolean, true bei
erfolgreicher Anderung des PaRworts, andernfalls wird false zuriickgegeben.

e changeEmail($email)

o Ubergabeparameter ist ein String, der die neue Emailadresse beinhaltet. Uber
eine SQL-UPDATE Anfrage wird die neue Emailadresse in die Tabelle users
der Datenbank tbertragen. Ruckgabewert der Methode ist ein Boolean.

Die Funktionen des User Objekts kénnen zum Beispiel zum Erstellen personifizierten
Benutzerumgebungen genutzt werden.
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3.2.7 PasswordEncryption Klasse

Die Klasse PasswordEncryption besteht aus einem Konstruktor und zwei Methoden
getinstance() und encryptPassword($password_cleartext). Der Konstruktor ist private und
verhindert somit entsprechend dem Singleton Pattern, dass die Klasse direkt exemplarisiert
werden kann.

e static getinstance()
o0 getinstance() exemplarisiert die Klasse PasswordEncryption durch den
Aufruf new PasswordEncryption(). Uber diese Methode konnen andere
Klassen auf die PasswordEncryption Klasse zugreifen.
e encryptPassword($password_cleartext)
o Ubergabeparameter ist ein String. Er beinhaltet das PaRwort in Klartext.
Uber den Methodenaufruf md5($password_cleartext) wird das PaBwort
verschlisselt. Der Rickgabewert der Methode ist das verschlisselte
Passwort.

3.3 Verwendete Datenbankstruktur

Es wurde bei der Datenbank bewusst der Typ MyISAM [2] gewdhlt, da dieser eine
Volltextsuche  UGber den  Datenbankinhalt  bietet. MyISAM  nterstutzt  das
Fremdschlusselprinzip im Gegensatz zu InnoDB Datenbanken nicht. Dies bringt den Nachteil
mit sich, dass bei der Implementierung die Abh&ngigkeiten verschiedener Tabellen vom
Programmierer selbst berticksichtigt werden missen.

So ist es beispielsweise erforderlich, dass bei der Ausfuhrung der Methode
deletePermission der Klasse RoleActionManager nicht nur die betroffenen Eintrage in der
Tabelle permissions geldscht werden miissen, sondern dartiber hinaus auch die Eintrdge in der
Tabelle acl, die die zu lI6schenden Permissions verwenden. Wirde dies nicht erfolgen, so
waére es z.B. moglich, dass ein Benutzer prinzipiell im System eine bestimmte Aktion nicht
mehr ausfihren darf, diese Aktion aber im Kontext der Tabelle acl als gultig erfasst ist.

Dariiber hinaus entspricht die Struktur der Datenbank dem E/R Konzept, d.h. fur jede
Entitat im E/R Diagram gibt es eine Tabelle in der Datenbank. Im Kapitel 6 findet sich das
Datenbankschema.

3.3.8 Tabelle acl

Die Tabelle acl besteht aus den Attributen permission und context. Beide Attribute sind
Integerwerte. Permission und Context bilden zusammen den Primarschlissel.

Auf diese Tabelle greifen die Methode checkAccess(), die Methode setAccess() und die
Methode removeAccess() der Klasse SecurityController zu.

3.3.9 Tabelle actions

Die Tabelle actions besteht aus zwei Attributen id und name. Id ist ein Integer und bildet
den Primérschlissel der Tabelle. Name ist ein uniques Characterfeld und beschreibt den
Namen der eingetragenen Aktion wie z.B. schreiben oder lesen. Dadurch, dass name unique
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ist, wird vorgebeugt, dass zwei Aktionen den gleichen Namen tragen und so verwechselt
werden kénnen.

Auf die Tabelle actions greifen die Methoden createAction() und deleteAction() der Klasse
RoleActionManager zu.

Bei Verdnderung der Tabelle sollte die Content Management Gruppe mindestens die
Attribute id, context, content_type und name zur Verfugung stellen, mit id als
Primarschliissel. Name sollte unique sein, um die Unterscheidbarkeit der Aktionen zu
gewadhrleisten.

3.3.10 Tabelle content

Die Tabelle content besteht aus fiinf Attributen id, context, content type, name und
description. 1d, context und content_type sind Integerwerte. Id bildet den Priméarschlissel der
Tabelle. Name und description sind Characterfelder. Name ist der Name des gewinschten
content und description gibt eine Beschreibung des contents. Name ist unique gesetzt, um
sicher zu stellen, dass keine zwei contents mit dem gleichen Namen erstellt werden.

Auf diese Tabelle greift die Methode checkAccess() der Klasse SecurityController zu.

Die Content Management Gruppe muf3 mindestens die Attribute id, context, und content_type
zur Verflgung stellen, wobei id Primarschliissel sein sollte.

3.3.11 Tabelle content_types

Die Tabelle content_types besteht aus zwei Attributen id und name. Id ist ein Integer und
bildet den Primérschlussel der Tabelle. Name ist ein Characterfeld. Name ist der Name des
content_types.

Auf diese Tabelle greift die Methode checkAccess() der Klasse SecurityController zu.

Die Content Management Gruppe muss mindestens das Attribut id zur Verfugung stellen, das
auch den Primarschlissel der Tabelle darstellen sollte.

3.3.12 Tabelle context

Die Tabelle context besteht aus drei Attributen id, name und description. Id ist ein Integer
und bildet den Priméarschlussel der Tabelle. Name und descripion sind Characterfelder. Name
ist der Name des contexts. Description gibt eine ndhere Beschreibung des contexts.

Auf diese Tabelle greift die Methode checkAccess() der Klasse SecurityController zu.
Diese Tabelle muss mindestens die Attribute id und name zur Verfligung stellen. Id sollte
Primarschliissel sein und name sollte unique sein, um Verwechslungen vorzubeugen.

3.3.13 Tabelle permissions

Die Tabelle permissions besteht aus drei Attributen id, role und action. 1d, role und action
sind Integer, wobei id den Primarschlissel der Tabelle bildet.

Konzepte und Methoden der Web-Programmierung 2005 19



tele-TASK Webplattform Benutzer- und Rechteverwaltung

Auf diese Tabelle greifen die Methoden checkAccess(), setAccess(), removeAccess() der
Klasse SecurityController zu.

3.3.14 Tabelle possible_actions

Die Tabelle possible_actions besteht aus zwei Attributen action und content_type. Action
und content_type sind Integer. Sie bilden zusammen den Primarschlissel der Tabelle.

Auf diese Tabelle greifen die Methoden checkAccess() der Klasse SecurityController und
die  Methoden createPossibleActions() und deletePossibleActions() der Klasse
RoleActionManager zu.

Diese Tabelle muss mindestens die Attribute id und name zur Verfligung stellen. Id sollte
Primérschlissel sein und name sollte unique sein, um Verwechslungen vorzubeugen.

3.3.15 Tabelle rolemappings

Die Tabelle rolemappings besteht aus zwei Attributen user und role. User und role sind
Integer. Sie bilden zusammen den Primé&rschlissel der Tabelle.

Auf diese Tabelle greifen die Methoden checkAccess() der Klasse SecurityController und
die Methoden addUser(), addRole() und removeRole() der Klasse UserManager zu.

3.3.16 Tabelle roles

Die Tabelle roles besteht aus zwei Attributen id und name. Id ist ein Integer und bildet den
Primarschliissel der Tabelle. Name ist ein Characterfeld und ist der Name der entsprechenden
Rolle. Das Feld name ist unique, um sicherzustellen, dass keine zwei Rollen, den gleichen
Namen tragen, somit nicht unterscheidbar sind.

Auf diese Tabelle greifen die Methoden createRole() und deleteRole() der Klasse
RoleActionManager zu.

3.3.17 Tabelle users

Die Tabelle users besteht aus acht Attributen id, name, username, email, password,
dateRegistered, dateLastVisited und Block. Id ist ein Integerwert und bildet den
Primarschliissel der Tabelle. Name, username, email, password sind Characterfelder. Im
Namensfeld ist der Name des entsprechenden eingetragenen Nutzers zu finden, username ist
der Username des Nutzers. Das Feld username ist unique gesetzt, um die Unterscheidbarkeit
der verschiedenen User zu gewahrleisten. So kénnen keine zwei User den gleichen Namen
annehmen. Im Feld email ist die Emailadresse des Nutzers zu finden. DateRegistered und
dateLastVisited sind Datumswerte und geben das Registrierungsdatum und das Datum des
letzen Besuchs der tele-TASK Webplattform der jeweiligen Nutzer an. Block ist ein
Booleanwert und ist ein Eintrag der entweder 0 oder 1 gesetzt ist.

Auf diese Tabelle greifen die Methoden addUser(), removeUser(), blockUser(),
activateUser(), changeName(), changeEmail(), addRole(), removeRole(), changePassword
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und resetPassword der Klasse UserManager und der Konstruktor _construct der Klasse User
zZu.

3.4 Fehlerbehandlung

Die Fehlerbehandlung in unserem Projekt haben wir auf zwei Ebenen realisiert. Zum einen
wird durch Constraints in der Datenbank sichergestellt, dass keine ungewinschten Daten
abgespeichert werden. Dies geschieht beispielsweise durch das Constraint UNIQUE. So
haben wir in der Datenbanktabelle users sichergestellt, dass keine doppelten Benutzernamen
vergeben werden konnen. Weiterhin wurden folgende Attribute in der Datenbank auf
UNIQUE gesetzt: der Actionname, der Rollenname und der Name von maoglichen Aktionen.

Dartiber hinaus werden Eingaben, die direkt vom Benutzer unseres Admin-Interfaces
kommen, explizit Gberpruft. Hier wurden in den entsprechenden Methoden die zur
Ubernahme von Benutzereingaben benutzt werden die Eingaben auf Korrektheit tiberprift:
beispielsweise muss eine Email-Adresse ein ,,@“ Zeichen enthalten, Benutzername und
Password mindestens fiinf Zeichen enthalten sowie ein Name angegeben werden.

Beim Anlegen eines neuen Benutzers werden mit folgender Abfrage die Benutzereingaben
uberpruft:

if (strlen($name)<l || strlen($username)<5 || strien($psw)<5 ||
Istrstr($useremail, "@")){
return false;

}
Listing 1 : Auszug aus Methode addUser(...)

Bei folgenden weiteren Funktionen wrude Uberprifung von Korrektheit der
Benutzereingaben getétigt:
e createAction
e createRole
e copyRole
e changeEmail
e changePassword

4 Verwendung der Benutzer- und Rechteverwaltung

In diesem Kapitel wird die praktische Verwendung der Benutzer- und Rechteverwaltung
erlautert. In Kapitel 4.1 werden die administrativen Aufgaben anhand eines selbst
implementierten HTML-Adminmenus erlautert. In Kapitel 4.2 wird skizziert wie man mit
dem System fein granulare Rechte erstellen kann. In Kapitel 4.3 wird die Verwendung des
Userobjekts gezeigt, Uber das andere Teilgruppen die fir sie relevanten Funktionen der
Benutzer- und Rechteverwaltung nutzen kdnnen.
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4.1 Administrative Aufgaben

Im HTML-Adminmenu kénnen Methoden aus User-Manager, RoleActionManager und
Security-Controller genutzt werden. Die Menge der Uber das Adminmenu benutzbaren
Funktionen ist nur eine Untermenge der Methoden, die prinzipiell Gber die 0.g. Klassen zur
Verfligung gestellt werden. Allerdings ist diese Menge ausreichend um alle notwenigen
Administrationsarbeiten durchzufuhren.

Analog zu den Klassen ist das Menu in User-Manager, Security-Controller und

RoleActionManager unterteilt.

User-Manager
Create Mew User
Change Userdetails
Femove User

Security Controller
Manage Access Rights
Get Permissions

List All Access for a Role

Role-Action-Manager
Create Role

Delete Role

Create Action

Delete Action

Assign Actions to Roles

Abbildung 4 : Struktur des Admin-Menus
Darunter gibt es jeweils direkte Links, die zu den entsprechenden Methoden im jeweiligen

Untermenu fuhren.
User-Manager

Create New User

Full Name: | |

Username: | |

Email Address: | |

Password: | |

Initial Role: IAdminislrator j

Add User

Change Userdetails

Username: Ianja.meier 'I
Select

Remove User

Username: Ianja.meier 'I
Remove

Abbildung 5 : Struktur des User-Managers

In Abbildung 5 wird die Struktur des User-Managers gezeigt. Analog zur verwendeten
addRole Methode konnen hier neue User erstellt werden. Neben der Angabe der
Benutzerinformationen kann hier eine initiale Rolle zugeordnet werden. Diese initiale Rolle
kann per Drop-Down Menu von den existierenden Rollen ausgewahlt werden. Uber Remove
User kann ein Benutzer entfernt werden, Uber Change Userdetails gelangt man zu einem
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Untermenu, in dem man benutzerspezifische Einstellungen andern kann.
Userdetails of "anja.meier"

Userdetails
Full Name: Anja Meier
Email Address: anjameier@email de
SignUp Date: 2006-01-08 13:05:45
Apply

activate/block User

Status | activated 'I

Apply

Change Password

New Password:

Apply
assigned Roles unassigned Roles
InternetSecurityAssistant Administrator
Publisher Assistant
Student Guest

Lecturer

Apply Roles

Internet Security: Read Write Play Publish Delate
Internet Security II: Read Play Publish
Theoretische Informatik: Read Play Publish
WebProgrammierung: Read Plsy Publish

Abbildung 6 : User-Detail Ansicht
Bei den Userdetails kann man sich zu einem Nutzer die individuellen Informationen
anzeigen lassen. Man kann einen Nutzer blockieren oder sein Passwort &ndern, sowie per
SwipeBox verschiedene Rollen zuordnen bzw. bereits zugeordnete Rollen wieder entfernen.
Darlber hinaus werden auf der Seite alle glltigen Aktionen angezeigt, die ein User auf einem
bestimmten Context ausfiihren darf.

Security-Controller

Manage Access Rights
Role: |Adm|n|strator j
Context: IInternetSecurity j
Get Permissions
Context: |ImernetSecur|ty j
List All Access for a Role
Role: |Administrator j

Abbildung 7 : Security Controller
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Following actions are allowed in "Internet Security":

Student: Read Play Write

Administrator: Delete Lock Play Publish Read Unlock Write
Guest: Read

Assistant: Lock Unlock Read Publish

Publisher: Read Publish

Lecturer:

InternetSecurityAssistant: Delete

Abbildung 8 : Ausgabe von Get Permissions

In Abbildung 7 wird der Menu Punkt Security Controller gezeigt. Dort hat man die
Maoglichkeit mit Manage Access Rights zu bestimmen, welche Aktionen eine bestimmte Rolle
auf einem bestimmten Context ausfiihren darf. Des weiteren kann man sich uber
getPermissions anzeigen lassen, welche Rollen welche Aktionen auf einem bestimmten
Context ausfuhren durfen. Mit List All Access for a Role bekommt man gezeigt, welche
Aktionen eine bestimmte Rolle auf welchem Context ausfiihren darf.

Role-Action-Manager

Create Role
Role: |

Create

Copy Role
Role: IAdministrator j

New Role: |

Copy

Delete Role
Role: |Administrator j

Delete

Create Action

Action:

Create

lete Action

Action: |Delete ~

g

i

Delete

Manage possible Actions for Roles
Role: IAdministrator j

Select

Abbildung 9 : Role-Action-Manager

Im Role Action Manager ist es mdglich Rollen zu erstellen, zu kopieren und zu l6schen.
Aktionen konnen erstellt und geléscht werden. Mit Manage possible Actions fir Roles kann
bestimmt werden, welche Aktionen ein bestimmter Benutzer prinzipiell ausfuhren darf.

4.2 Individuelle Zuordnung von Rechten

Nehmen wir an, wir haben eine Rolle Student und diese Rolle darf z.B. auf der
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Lehrveranstaltung Mathematik Il Lesen und Videos anschauen. Nun soll aber ein bestimmter
Nutzer gleichzeitig Tutor in Mathematik Il sein und deswegen die Rechte vertffentlichen und
schreiben haben.

Diese spezielle Anforderung kann dadurch erzielt werden, dass man eine neue Rolle
erstellt, die z.B. Mathematikll_Tutor genannt wird und der man die Aktionen Veroffentlichen
und Schreiben fiir den Kontext Mathematik 11 zuordnet. Dann ordnet man dem gewinschten
Benutzer neben seiner Rolle Student die Rolle Mathematikll _Tutor zu.

4.3 Verwendung des User Objekts

Mdochte eine andere Gruppe auf die Funktionen der Benutzer- und Rechteverwaltung
zugreifen, so geschieht das (ber das User Objekt. Das User Objekt kann ber das Interface
IUser angesprochen werden und wird durch die Klasse User realisiert.

Es stehen drei verschiedene Konstruktoren zur Verfligung: bei
getinstanceFromAuthentification(...) werden Benutzername und Passwort (ibergeben. Dieser
Konstruktor ist sinnvoll im Zusammenhang mit einem Anmeldevorgang am System. Des
weiteren kann dem Konstruktor getinstanceFromID(...) auch nur die UserID Ubergeben
werden. Scheitert die Exemplarisierung durch zuerst genannte Konstruktoren, z.B. weil ein
User geblockt ist, Benutzername und Passwort falsch sind oder weil die UserlD nicht
vorhanden ist, wird automatisch das Gast User Objekt exemplarisiert durch
getinstanceGuest() ohne Angabe von Parametern.

Ist ein User Objekt erstellt worden, werden die internen Variablen mit den Werten des
aktuellen Benutzers belegt, auf die dann mittels get Methoden zugegriffen werden kann (z.B.
User.getUsername()). Einige Variablen kénnen auch tber das User Objekt und damit u.a.
auch den Nutzer selbst gesetzt werden, wie z.B. die Email-Adresse oder VVor- und Nachname.
Auch eine Anderung des Passwortes unter Angabe des aktuellen Passworts ist moglich.

5 Zusammenfassung

Zusammenfassend lasst sich sagen, dass das hier vorgestellte System einen sehr guten
Kompromiss aus der Mdoglichkeit einer fein-granularen Rechteerstellung und einem
uberschaubaren Verwaltungsaufwand beschreibt.

Abschliefend mochten wir erwahnen, dass uns die Erstellung des Projekts sehr viel Spal3
gemacht hat, auch wenn es teilweise zu hitzigen, aber durchaus interessanten und produktiven
Diskussionen gekommen ist.

5.1 Offene Aufgaben fir die Content Management Gruppe

In unserem Projekt haben wir einige Aufgaben ausgefuhrt, die eigentlich in die
Zusténdigkeit der Content Management Gruppe gehéren. Da wir aber auf das Vorhandensein
einiger Tabellen angewiesen sind, haben wir diese erstellt. Daher nachfolgend eine Liste mit
Dingen, die die CM Gruppe uberpriifen sollte.

Die Content Management Gruppe sollte Klassen zum Auffillen, Anzeigen und Ldschen
der Inhalte der Tabellen actions, content, content type, context und possible_actions
schreiben. lhre Aufgabe ist es content, content types und contexts, actions und
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possible_actions zu definieren und dem Administrator die Mdéglichkeit zu geben die Standard
Inhalte spater den Anforderungen entsprechend zu erweitern.

Weiterhin kann sie die Tabellen erweitern und veréndern, solange die oben genannten
Mindestanforderungen eingehalten werden..

Die Tabelle actions muss die vier Attribute id, context, content_type und name haben.
Id muss Primé&rschlissel sein und name unique.

Die Tabelle content muss mindestens die Attribute id, context, und content_type zur
Verfligung stellen. Id muss Primérschlissel sein.

Die Tabelle content_types muss das Attribut id haben, das auch den Primérschlissel
der Tabelle darstellen muss.

Die Tabelle context muss die Attribute id und name besitzen. 1d muss Primé&rschlissel
sein und name unique.

Die Tabelle possible_actions muss die Attribute id und name haben. Auch hier muss
Id Primarschlissel sein und name unique.

26
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6 Appendix — DB Schema

acl

Feld Typ  Nui o Standar
permission int(4) Ja 0
context int(4) Ja 0
action
Feld Typ Null Stgmdar
id int(4) Ja NULL
name varchar(25) Ja
content

Feld Typ N Stander

id int(10) Ja NULL
context int(10) Ja 0
content_type int(11) Ja
name varchar(50) Ja
description varchar(200) Ja
content_types
Feld Typ Null Stgndar
id int(11) Ja NULL
name varchar(50) Ja
context

Feld Typ nuil - Standar
id int(10) Ja NULL
name varchar(50) Ja
description varchar(200) Ja
permissions
Feld Typ Null Stjlndar
id int(10) Ja NULL
role int(4) Ja 0
action int(4) Ja 0
possible actions

Feld Typ Null Stgmdar
action int(11) Ja
content type int(11) Ja
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rolemappings

Standar
Feld Typ Null d
user int(11) Ja
role int(11) Ja
roles
tandar
Feld Typ Null Sj‘ e
id int(4) Ja NULL
name varchar(25) Ja
users
Standar
Feld Typ Null d
id int(11) Ja NULL
name varchar(50) Ja
username varchar(25) Ja
email varchar(100) Ja
password varchar(100) Ja
. ) 0000-00-00
dateRegistered datetime Ja 00:00:00
- ) 0000-00-00
dateLastVisit datetime Ja 00:00:00
block Q) Ja
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