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Zusammenfassung

Die digitale Entwicklung durchdringt unser Bildungssystem, doch Schulen
sind auf die Verinderungen kaum vorbereitet: Uberforderte Lehrer/innen,
infrastrukturell schwach ausgestattete Unterrichtsriume und unzureichend
gewartete Computernetzwerke sind keine Seltenheit. Veraltete Hard- und Software
erschweren digitale Bildung in Schulen eher, als dass sie diese ermdglichen:
Ein zukunftssicherer Ansatz ist es, die Rechner weitgehend aus den Schulen zu
entfernen und Bildungsinhalte in eine Cloud zu {tiberfiihren.

Zeitgemdfler Unterricht bendtigt moderne Technologie und eine zukunfts-
orientierte Infrastruktur. Eine Schul-Cloud' kann dabei helfen, die digitale
Transformation in Schulen zu meistern und den facheriibergreifenden Unterricht
mit digitalen Inhalten zu bereichern. Den Schiiler /innen und Lehrkréften kann sie
viele Moglichkeiten erdffnen: einen einfachen Zugang zu neuesten, professionell
gewarteten Anwendungen, die Vernetzung verschiedener Lernorte, Erleichterung
von Unterrichtsvorbereitung und Differenzierung. Die Schul-Cloud bietet Flexibili-
tat, fordert die schul- und facheriibergreifende Anwendbarkeit und schafft eine
wichtige Voraussetzung fiir die gesellschaftliche Teilhabe und Mitgestaltung der
digitalen Welt. Neben den technischen Komponenten werden im vorliegenden
Bericht ausgewihlte Dienste der Schul-Cloud exemplarisch beschrieben und
weiterfiihrende Schritte aufgezeigt.

Das in Zusammenarbeit mit zahlreichen Expertinnen und Experten am Hasso-
Plattner-Institut (HPI) entwickelte und durch das Bundesministerium fiir Bildung
und Forschung (BMBF) geforderte Konzept einer Schul-Cloud stellt eine wichtige
Grundlage fiir die Einfithrung Cloud-basierter Strukturen und -Dienste im
Bildungsbereich dar. Gemeinsam mit dem nationalen Excellence-Schulnetzwerk
MINT-EC als Kooperationspartner startet ab sofort die Pilotphase. Aufgrund des
modularen, skalierbaren Ansatzes der Schul-Cloud kommt dem infrastrukturellen
Prototypen langfristig das Potential zu, auch tiber die begrenzte Anzahl an
Pilotschulen hinaus bundesweit effizient eingesetzt zu werden.

Keywords. Digitale Bildung, Schule, IT-Infrastruktur, Cloud
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Abstract

Digitalization is transforming our education system. At the same time, schools are
inadequately prepared to meet the changes taking place. Overwhelmed teachers,
poorly equipped infrastructures in the classroom, and insufficient computer
networks reflect the current situation. Instead of facilitating digital education,
outdated hard- and software only hinder innovative teaching and learning. A
“future-proof” approach involves the transfer of educational content in schools
from the computer to the cloud.

Modern education requires state-of-the-art technology and a future-oriented
infrastructure. The School Cloud® can help to achieve digital transformation in
schools and to enhance interdisciplinary lessons with digital content. Such a
cloud opens up new possibilities for pupils and teachers: easy access to the latest,
professionally maintained applications; interconnectivity of different learning
venues; optimal lesson preparation; and differentiation. School Cloud offers
flexibility, promotes cross-curricular and interdisciplinary application, and fulfills
an important prerequisite for social participation in creating the digital world. In
addition to the technical components, this report describes selected School Cloud
services by way of example and outlines further steps.

Developed in cooperation with the experts at Hasso Plattner Institute (HPI)
and funded by the Federal Ministry of Education and Research (BMBF), School
Cloud provides an important foundation for the introduction of cloud-based
infrastructures and educational services. The pilot phase—in conjunction with the
excellence school network MINT-EC—has already begun. By reason of its modular,
scalable approach, School Cloud’s infrastructural prototype has the long-term
potential of efficient deployment—extending far beyond the limited number of
pilot schools and across the nation.

Keywords. Digital education, school, IT-infrastructure, cloud
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Vorwort

Um Kinder schon im Schulalter auf das Leben in einer zunehmend digitalisierten
Welt vorzubereiten, ist ein zeitgemaifser Unterricht mit moderner Technologie und
digitalen Inhalten unabdingbar. Wahrend im Alltag digitale Geréte allgegenwértig
sind, stellt ihr Einsatz viele Schulen noch vor grofse Herausforderungen. Die Ein-
richtung einer Schul-Cloud bietet hierfiir einen zukunftssicheren Ansatz, mit dem
Jugendliche facheriibergreifend auf professionell gewarteten IT-Systemen neueste
digitale Lehrangebote nutzen konnen. An verschiedenen Lernorten braucht es ledig-
lich internetfdhige Anzeige- sowie Eingabegerite, um Zugang zu allen verfiigbaren
digitalen Bildungsangeboten zu erhalten. Vorhandene und kiinftige Lernmodule
lassen sich problemlos integrieren und werden leicht auffindbar bereitgestellt. Das
Hasso-Plattner-Institut entwickelt daher eine Schul-Cloud — unter Férderung durch
das Bundesministerium fiir Bildung und Forschung sowie in Kooperation mit dem
nationalen Excellence-Schulnetzwerk MINT-EC. Die Umsetzung des Pilotprojekts
stellt im foderal strukturierten System der Bundesrepublik Deutschland eine gesell-
schaftliche Herausforderung dar, die unter Berticksichtigung aller Akteure sowie
Aspekte diskutiert und in abgestimmten Schritten angegangen wird. Die Komple-
xitét ist nicht zu unterschétzen, das Potenzial dieses innovativen Ansatzes zugleich
enorm. Nutzen wir es, indem wir uns digitalen Lehr- und Lernprozessen 6ffnen
und diese systematisch weiterentwickeln.

Prof. Dr. Christoph Meinel
Institutsdirektor & CEO Hasso-Plattner-Institut

Das nationale Excellence-Schulnetzwerk MINT-EC hat sich der Vernetzung und
Weiterentwicklung vorbildlicher und leistungsstarker Gymnasien mit MINT-Profil
auf hochstem Niveau verschrieben. Das bundesweite Pilotprojekt , Schul-Cloud”
bietet dem MINT-EC-Netzwerk eine besondere Moglichkeit, die Digitalisierung
im schulischen Bereich zu entwickeln, voranzutreiben und zeitgemafse Cloud-
Technologien zu erproben. Dabei freuen wir uns, mit dem Hasso-Plattner-Institut
einen technisch versierten und hochprofessionellen Partner an unserer Seite zu
haben. Fiir unsere Schulen wird es darauf ankommen, eine Cloud-Infrastruktur
zu erhalten, die bedienerfreundlich, nutzbringend und vor allem padagogisch
sinnvoll einsetzbar ist. Das MINT-EC-Netzwerk wird in den einzelnen Projektpha-
sen das tun, was es am besten kann: Intensiven fachlichen Austausch auf Ebene
der Schulleitungen und Lehrkréfte sowie die Identifizierung und Verbreitung von
Best-Practice in der Organisation, der Weiterbildung und beim Unterricht zu orga-
nisieren. Je schneller dabei die Vorteile der Schul-Cloud der einzelnen Lehrkraft
deutlich werden, desto schneller konnen Vorbehalte iiberwunden und der ,digitale
Riickstand” zu anderen europdischen Landern verringert werden. Wir freuen uns
auf die Umsetzung dieses anspruchsvollen und spannenden Projekts, das geeignet
ist, das ,,I” in MINT nachhaltig zu starken!

Wolfgang Gollub
Vorstandsvorsitzender MINT-EC
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1 Die Schul-Cloud im Uberblick

Die Schul-Cloud ist ein deutschlandweites, vom Bundesministerium fiir Bildung
und Forschung (BMBF) gefordertes Gemeinschaftsprojekt des Hasso-Plattner-
Instituts (HPI) und des Vereins mathematisch-naturwissenschaftlicher Excellence-
Center an Schulen e.V. (MINT-EC). Die Schul-Cloud will webbasierte Lerninhalte
sowie Anwendungen {iiber einen Zugang zur Verfiigung stellen. Digitale Bildungs-
inhalte werden somit nicht mehr isoliert auf einzelnen Rechnern platziert, sondern
durch die Schul-Cloud von tiberall aus abrufbar. Das schafft Flexibilitat, fordert
die Anwendbarkeit und vernetzt unterschiedliche Lernorte (Schule, unterwegs,
Zuhause).

Fiir die Schulen bedeutet diese Losung, dass sie keine eigenen Rechner und Netz-
werke anschaffen, installieren, konfigurieren und administrieren miissen. Vielmehr
werden dort lediglich einfache internetfdhige Anzeige- und Eingabegeraite benotigt,
die moderne Webseiten darstellen kdnnen, sowie eine gute Internetverbindung mit
einem WLAN-Zugang. Neben dem Wegfall der Beschaffung von Schulrechnern
liegt ein Vorteil vor allem in den eingesparten Administrationsaufgaben, die heu-
te aufgrund fehlender Administrator/innen tiberwiegend nicht professionell und
dadurch oft fehlerhaft durchgefiihrt werden.

Ziele der Schul-Cloud

* Einfachen Zugang zu digitalen Lehr- und Lerninhalten ermdoglichen
* Lernbegleitung von Schiiler/innen

¢ Grundlage bilden fiir ein reichhaltiges Angebot an digitalen Inhalten sowie
Anwendungen

* Unterstiitzung bei der Zusammenarbeit von Schiilergruppen

* Erleichterung der Stundenvorbereitung fiir Lehrkrafte

¢ Entlastung der Lehrkrifte von der IT-Administration

¢ Bereitstellung neuester und professionell gewarteter Anwendungen
Was bietet die Schul-Cloud?
Die Schul-Cloud als infrastrukturelle Losung richtet sich an alle Beteiligten, die von
einer digitalen Kommunikation innerhalb oder mit der Schule profitieren konnen.
Die Schul-Cloud steht allen Beteiligten offen, ist leicht von jedem beliebigen Ort
und Lernraum aus sowie zu jeder Zeit zugadnglich. Die angestrebte Cloud-Struktur

stellt eine zukunftssichere technologische Losung fiir die aktuellen Herausforde-
rungen im Kontext der Digitalisierung im Bildungsbereich dar.

11



2 Die Cloud im Spannungsfeld von
Lernpraxis, Schulorganisation und
Politik

Die Implementierung einer erfolgreichen Schul-Cloud erfordert eine Auseinander-
setzung mit der Institution Schule und deren Umfeld. Nur so ist es moglich, die
speziellen Anforderungen in diesem Bereich zu verstehen.

In Kapitel 2.1 wird zunédchst die aktuelle Situation an den Schulen skizziert, bevor
in Kapitel 2.2 auf den schulpolitischen Kontext eingegangen wird. Die besonderen
Herausforderungen, die sich insbesondere bei der Administration, der Vernetzung
und dem Datenschutz stellen, werden in Kapitel 2.3 erldutert. Abschlieflend werden
die Zielgruppe der Pilotphase (siehe 2.4) sowie allgemeine Anwendungsszenarien
der Schul-Cloud (siehe 2.5) beschrieben.

2.1 Vom Computerraum zum vernetzten Lernen in der
Schul-Cloud

Die informationstechnische Ausstattung stellt viele Schulen vor grofie administrati-
ve und finanzielle Herausforderungen. Wahrend im Alltag digitale Geréte langst
omniprasent sind, fristen sie in Schulen oft noch ein Nischendasein, sind selten in
ausreichender Menge vorhanden und werden meist nicht fachgerecht administriert.
Aufgrund kiirzer werdender Produktzyklen und steigender Vielfalt an IT-Devices
ist es vielen Schulen nicht moglich, ihren Schiiler/innen im Unterricht eine ad-
dquate IT-Ausstattung zu bieten. Diese Unzuldnglichkeiten sind bei der Software
noch viel gravierender, da eine kontinuierliche Aktualisierung selten gewéhrlei-
stet wird. Ferner konnen Schulen aufgrund hoher Lizenz- und Personalkosten den
Ausstattungsanspriichen nur beschrankt nachkommen. Meist stehen Computer aus-
schliefllich in bestimmten Rechnerrdaumen fiir den Informatikunterricht oder fiir
Arbeitsgemeinschaften zur Verfiigung. Dadurch kénnen sie in anderen Unterrichts-
fachern — beispielsweise fiir die schnelle Internetrecherche im Geschichtsunterricht
oder fiir das Simulationsprogramm in Biologie — sowie zur Vor- und Nachbereitung
des Unterrichts von den Schiiler/innen und Lehrkriften nicht genutzt werden. In
der Konsequenz erschweren diese Bedingungen, dass Kinder im Rahmen ihrer
schulischen Laufbahn die notwendige digitale Bildung geniefien konnen, die sie
benotigen, um optimal fiir das Leben in einer zunehmend digitalen Gesellschaft
vorbereitet zu sein.

12



2.2 Schulpolitischer Kontext

Die Schul-Cloud kann mafigeblich dazu beitragen, das Potenzial der digitalen
Welt im schulischen Lernalltag besser nutzbar zu machen, bestehende Hindernisse
zu minimieren sowie Schul- und Bundesland iibergreifende Synergien zu schaffen.
Die Einrichtung der Schul-Cloud bietet eine zukunftssichere Losung, um Schii-
ler/innen die Moglichkeit zu bieten, flaichendeckend neueste und professionell
gewartete IT-Systeme sowie digitale Lerninhalte zu nutzen. Fiir Lehrkréfte bringt
sie eine Entlastung von der Hardware-Verwaltung und -Pflege. Im Unternehmens-
kontext und im privaten Bereich zeigen Cloud-Losungen und Software-as-a-Service
(SaaS) bereits, wie einfach und effizient auf IT-Dienste tiber die Cloud zugegriffen
werden kann.

Fiir einen zeitgemafsen Unterricht mit moderner Technologie benétigen wir eine
zukunftsorientierte Losung: die Schul-Cloud. Sie wird den digitalen Wandel in
die Schulen bringen und den facheriibergreifenden Unterricht mit digitalen Inhal-
ten bereichern. Fiir Schiiler/innen, Lehrkrifte, Schulleitungen sowie Eltern bietet
sie viele Vorteile, sobald die Rahmenbedingungen geschaffen sind. Die aktuell er-
schienene Basisstudie Jugend, Information, (Multi-) Media (JIM 2016)[5] zeigt, dass
Computer beziehungsweise Internet bereits hdufig fiir Hausaufgaben genutzt wer-
den, allerdings der WLAN-Zugang, z.B. fiir den Zugriff von mobilen Endgeréten
aus, lediglich in wenigen Schulen von den Schiiler/innen genutzt werden kann.

2.2 Schulpolitischer Kontext

Cloud-Systeme und -Dienste in Schulen miissen als Teil ,,der Digitalisierung im
schulischen Bereich [...] dem Primat des Padagogischen”[4] folgen. Sie sollen nicht
nur Schiiler/innen sowie Lehrkraften helfen, die zunehmende Fiille an Informa-
tionen sowie diverse digitale Lehr-Lern-Moglichkeiten optimal zu erschliefSen und
zu nutzen, sondern auch Schulen darin unterstiitzen, ihren Bildungs- und Sozia-
lisierungsauftrag bestmoglich zu erfiillen. Auch kénnen Cloud-Strukturen und
-Dienste die Kooperation mit anderen Bildungs- und Forschungseinrichtungen for-
dern, indem Schulen beispielsweise aktuelle Forschungsergebnisse auf einfachem
Wege zuganglich gemacht werden.

Die Schul-Cloud ist in einem komplexen Gefiige aus Mafinahmen, Bestrebungen
und Richtlinien angesiedelt, die das Schulwesen bestimmen. Die Wirkungsberei-
che der technischen Cloud-Systeme betreffen sowohl die Bereiche innerhalb von
Schulen als auch die Interaktionen zwischen Schiiler/innen, Lehrkriften, Eltern
und der Schulverwaltung sowie iibergreifende Strukturen, wie Schulverbunde, den
schulpolitischen Rahmen sowie die kommunale und Landerebene. Cloud-Systeme
konnen die Beteiligten iiber ihre gesamte Bildungslaufbahn sowie unterschiedliche
Lernkontexte hinweg begleiten und an sich &ndernde Anspriiche flexibel angepasst
werden.

Aus den historisch gewachsenen Schulstrukturen und dem féderalistischen Bil-
dungssystem Deutschlands ergeben sich ebenso grofie Herausforderungen wie aus
einer verbreiteten Skepsis gegentiiber Schulentwicklungsprozessen und technischen
Neuerungen. Im Einklang mit einem umfassenden Verstandnis von Digitalisierung
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2 Die Cloud im Spannungsfeld von Lernpraxis, Schulorganisation und Politik

der Bildung betreffen Cloud-Strukturen und -Dienste fiir Schulen ,die gesamte
Wertschopfung der Wissenserschliefung und -kommunikation”[3] und fithren zu
umfassenden Veranderungen im Bildungssystem einschliefilich der sich wandeln-
den Rolle von Lehrkréften (von der Wissensvermittlung hin zur Bildungsbeglei-
tung).

Diese Rahmenbedingungen wurden von Beginn an bei der Konzeption der Schul-
Cloud berticksichtigt, um einen erfolgversprechenden Ansatz zu entwickeln, der
alle Beteiligten tiberzeugt und den Fortschritt des Bildungsstandorts Deutschland
ermoglicht.

Anlésslich der Vorstellung der BMBF-Strategie ,Bildungsoffensive fiir die digita-
le Wissensgesellschaft” machte die Bundesministerin fiir Bildung und Forschung,
Prof. Dr. Johanna Wanka, am 12. Oktober 2016 den Landern das Angebot fiir einen
DigitalPakt#D": Damit Schiiler/innen digital lernen konnen, will das BMBF die di-
gitale Ausstattung an allen Schulen in Deutschland in Milliardenhthe fordern. Im
Gegenzug sollen sich die Lander verpflichten, die entsprechenden padagogischen
Konzepte, die Aus- und Fortbildung von Lehrkriften weiterzuentwickeln und aus-
zubauen, Wartung und Betrieb der Infrastruktur sicherzustellen sowie gemeinsame
technische Standards umzusetzen. Ein entscheidendes Element fiir den Aufbau
leistungsfahiger digitaler Lerninfrastrukturen ist die Verfiigbarkeit breitbandiger
Internetzugange in den Schulen, welche ebenso mit dem DigitalPakt#D angestrebt
wird.

Die Schul-Cloud leistet einen logisch stringenten Beitrag zu den Bundesaktivita-
ten im Bereich digitaler Bildung. Sie stellt ein ganzheitliches Konzept fiir Infrastruk-
turmafinahmen — die Bereitstellung von Cloud-Kapazititen, Breitbandanbindung
von Schulen und WLAN-Ausstattung in den Schulen — dar, mit denen die breite
Nutzung von digitalen Lehr- und Lerninhalten im Schulunterricht ermoglicht wird.
Es gibt durch die Schul-Cloud keinerlei inhaltliche Vermischung der Verantwort-
lichkeiten — die Lander bleiben weiterhin fiir die Auswahl bzw. Empfehlung der
digitalen Inhalte verantwortlich. Die Aufrechterhaltung, Pflege und den Betrieb
der fiir die Bereitstellung notwendigen Infrastrukturen leisten weiterhin die Schul-
trager unter Inanspruchnahme von Fordermitteln aus dem DigitalPakt#D, dessen
Ausgestaltung zwischen Bund und Landern ab Januar 2017 diskutiert wird.

2.3 Die grofiten Herausforderungen und Losungsansitze
fiir digitale Bildung an Schulen

Durch die Riickmeldung interessierter MINT-EC-Schulen zu ihren infrastruk-

turellen Rahmenbedingungen konnten drei Herausforderungen (Netzwerk-
Infrastruktur und Administration, Vernetzung sowie Datenschutz) identifiziert

1Siehe https://www.bundesregierung.de/Content/DE/Artikel/2016/10/2016-10-
12-digitalpakt-wanka.html, letzter Zugriff: 10.01.2017.
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2.3 Die grofsten Herausforderungen und Losungsansitze fiir digitale Bildung an Schulen

werden. Im Folgenden werden diese Herausforderungen beschrieben und die L6-
sungsansdtze der Schul-Cloud kurz erldutert.

Herausforderung: Netzwerk-Infrastruktur und Administration
Die Netzwerk-Infrastruktur an deutschen Schulen ist von unterschiedlicher Quali-
tat. Selbst an Schulen mit einer guten Anbindung verschiedener Lernorte und hoher
Netzgeschwindigkeit/Bandbreite mangelt es an infrastruktureller Unterstiitzung
fiir die im schulischen Umfeld notwendigen Nutzungsszenarien.

Die Administration von Servern und Endgerdten wird haufig durch fachfrem-
des Personal durchgefiihrt. Das fithrt dazu, dass in Schulnetzen oft veraltete so-
wie unsichere Software lduft. Nicht selten werden diese in Form von Bot-Netzen
missbraucht?.

Schul-Cloud-Losung: Rechner aus der Schule in die Cloud

Damit digitale Medien und die im schulischen Kontext verfiigbaren Ansétze nicht
zu Hindernissen fiir digitale Bildung werden, sondern die Lehrenden unterstiitzen
und ihre Arbeit erleichtern, sollen die Rechner aus den Schulen heraus gebracht
und die Bildungsinhalte in eine Cloud tiberfiihrt werden. Anstelle von stor- und
sicherheitsanfilligen Rechnern sollen einfache Anzeige- und Eingabegeréate genutzt
werden, die Webinhalte anzeigen konnen.

In der Pilotphase der Schul-Cloud sollen unterschiedliche Konzepte getestet
werden (Bring Your Own Device, Tablet-Klassensétze, u.a.). Durch die Verlage-
rung von Servern aus den Schulen in die Schul-Cloud hinein kénnen Wartung
und Sicherheit aller Softwareschichten verbessert und Dienste tibergreifend sowie
mandantenfdhig3 bereitgestellt werden (Software-as-a-Service, SaaS).

Herausforderung: Vernetzung

Im Rahmen der unterschiedlichen Hoheitsbereiche von Landern und Kommunen
haben sich bisher kaum erfolgreiche gemeinschaftliche Infrastruktur-Konzepte und
-Losungen herausgebildet. Die fehlende Vernetzung lasst nicht nur Synergien un-
genutzt, sondern stellt eine zusatzliche Hiirde fiir die Digitalisierung der Schulen
sowie der Angleichung von Schul- und Lebenswelt dar. Die am Markt vorhandenen
Akteure — engagierte Lehrkrafte, Initiativen und sogenannte EdTech-Unternehmen
— sind bislang in Silos gefangen. Im paddagogischen Netz konzentrieren sich die
vorhandenen Anwendungen zudem auf zu komplexe Szenarien.

2,Ein Bot ist ein Programm, das ferngesteuert arbeitet. [...] Bot-Netze sind Netzwerke,
die von Hackern aufgebaut werden und aus Hunderten, manchmal gar Tausenden
Rechnern bestehen, die alle nicht ihnen gehoren [...], ohne dass die eigentlichen Besitzer
bemerken, dass ihr Rechner missbraucht wird” (siehe http://www.t-online.de/it-
sicherheit-bot-netze/id_12716864/1index, letzter Zugriff: 01.02.2017).

3Mandantenfihig meint, dass dasselbe Software-System mehrere Nutzer/innen bedienen
kann, ohne dass diese gegenseitigen Einblick in ihre Daten, Nutzerverwaltung etc.
haben.
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Schul-Cloud-Losung: Modularer Aufbau

Die Schul-Cloud besteht aus mehreren Modulen, die als eigenstdndige und flexible
Microservices (siehe Kapitel 3.2) implementiert und gemafl einem Mehrschichten-
modell (siehe Kapitel 3.1) strukturiert werden. In diesem Strukturierungsprinzip
werden einzelne Aspekte des Softwaresystems konzeptionell einer Schicht zuge-
ordnet. Diese Aspekte konnen u. a. Funktionalititen und Komponenten sein. Die
notwendige Doménenkenntnis der jeweiligen Dienste wird dadurch minimiert und
die Chance auf Wiederverwendung der Services ebenso erhoht wie die Integrati-
on von Standardlosungen und Komponenten bestehender Systeme (etwa bereits
vorhandene Lernmanagement-Losungen). Diese Architektur erlaubt demnach eine
sehr hohe Skalierbarkeit.

Jeder Service wird iiber eine REST-Schnittstelle (Representational State Transfer)*
angesprochen. Die Metadaten der Applikation werden gemafl der Konvention
,JSON-API”> ausgezeichnet, um von generalisierten Werkzeugen zu profitieren.
Die Dienste der Schul-Cloud konnen in beliebigen Programmiersprachen erstellt
werden.

Die Schul-Cloud kann zum einen eigenstindig genutzt werden, zum anderen
konnen auch einzelne Komponenten herausgeldst verwendet werden. So ist es mog-
lich, einzelne Dienste in bestehende Lernmanagement-Systeme einzubinden, um
beispielsweise iiber die Schul-Cloud auffindbare Lernmaterialien auch in anderen
Systemen, die an einigen Schulen bereits vereinzelt eingefiihrt wurden, bereitzu-
stellen.

Die optionale Benutzeroberfldche ist als eigenstandiger , Client” implementiert,
der mit dem Backend iiber bereitgestellte APIs (Application Programming Inter-
faces) kommuniziert. Das Folgen dieses API-First-Paradigmas und die damit ver-
bundene Kapselung ermdoglicht einen spédteren Austausch von Komponenten, die
einfache Anbindung von nativen Applikationen und dass alle Dienste von anderen
Applikationen angesprochen werden kénnen.

Ziel der Schul-Cloud ist es nicht, gdngige Tools und Losungen fiir den schuli-
schen Kontext bereitzustellen. Vielmehr sollen bestehende Losungen verschiede-
ner Anbieter verkntipft, vernetzt und technisch angebunden werden, z. B. E-Mail-
Funktion und Bearbeitung von Dokumenten. Lediglich Losungen, die noch nicht
existieren, werden neu entwickelt.

Das Zentrum der Schul-Cloud bildet der , Kerndienst”. Dieser bildet den Ver-
bindungspunkt fiir alle verfiigbaren Dienste und hélt auch die benétigten Daten
der Schiiler/innen und Lehrkréfte vor. Er dient zudem als Proxy bei der ,Service
to Service-Kommunikation”. Zudem ermdglicht er den Login von Nutzer/innen
tiber vorhandene Systeme, wie z. B. landesweite Moodle-Installationen, und stellt
dann alle von der Schul-Cloud angebotenen Dienste iiber diesen Zugang bereit

4,REST beschreibt ein Softwarearchitekturmodell fiir verteilte Hypermedia-Systeme
wie das World Wide Web [..], die das WWW so erfolgreich gemacht hat” (sie-
he http://www.iant.de/sip-knowhow/was-ist-rest-schnittstelle.html, letzter
Zugriff: 01.02.2017).

5Siehe http://jsonapi.org/, letzter Zugriff: 27.01.2017.

16


http://www.iant.de/sip-knowhow/was-ist-rest-schnittstelle.html
http://jsonapi.org/

2.4 Zielgruppe fiir die Pilotphase

(Single Sign-On). Sollen keine Fremdsysteme fiir die Nutzerverwaltung verwendet
werden, werden die hierfiir notwendigen Funktionalitdten durch die Schul-Cloud
zur Verfligung gestellt®.

Herausforderung: Datenschutz

Der Datenschutz stellt eine zentrale Herausforderung fiir den Einsatz digitaler Me-
dien in der Schule dar: Mangels digitaler ,, Awareness” oder fehlenden attraktiven
Alternativen werden derzeit z. B. Tools von Drittanbietern in Schulen eingesetzt,
die inkompatibel mit dem deutschen Datenschutzgesetz sind.

Schul-Cloud-Lésung: Privacy by Design

Die Schul-Cloud folgt dem Prinzip , Privacy by Design”: Personenbezogene Daten
werden ausschliefllich im Kernservice verwendet, andere Dienste haben keinen Zu-
griff auf die verwendeten Primarschliissel. Der Aufruf von Tools und Lerninhalten
(bspw. tiber LTI — Learning Tools Interoperability) erfolgt pseudonomysiert.

2.4 Zielgruppe fiir die Pilotphase

Die primére Zielgruppe in der Pilotphase sind die Schulen des Vereins MINT-EC.
Der MINT-EC ist ein nationales ,,Excellence-Netzwerk von Schulen mit Sekundar-
stufe II und ausgepragtem Profil in Mathematik, Informatik, Naturwissenschaf-
ten und Technik (MINT)"7. Die MINT-EC-Schulen sind zur Exemplifizierung des
skalierbaren Cloud-Gedankens ideal geeignet, da sie zum einen Ladndergrenzen
iiberbriicken und zum anderen ein natiirlich gewachsenes Netzwerk mit den dazu-
gehorigen Wertvorstellungen und Zielen darstellen (Technikaffinitét, gegeinseitiger
Austausch u.a.). An der ersten Testphase (voraussichtlich Februar 2017 bis April
2018) werden zunéchst 25 Pilotschulen teilnehmen. Diese Zielgruppe wird durch
ihre Erfahrungen und ihr Feedback die nutzerzentrierte, agile Entwicklung der
Schul-Cloud voranbringen.

2.5 Anwendungsszenarien der Schul-Cloud

Die Ergebnisse einer Befragung von iiber 60 MINT-EC-Schulen und der Fachcom-
munity ergaben die folgenden vier Hauptanwendungsszenarien, im Rahmen derer
eine Schul-Cloud besonders erfolgreich in den Schulalltag integriert werden kann:

¢ Dateiaustausch — Teilen von digitalen Inhalten und Dokumenten

* Lernortvernetzung — Verbindung von Schule und ,,Nachmittagsmarkt”

®Je nach Fortschritt anderer Initiativen zu zentralen Login-Diensten kann dieser Aspekt
der Schul-Cloud durch solche Losungen ergénzt werden.
7Siehe www.mint-ec.de, letzter Zugriff: 10.01.2017.

17


www.mint-ec.de

2 Die Cloud im Spannungsfeld von Lernpraxis, Schulorganisation und Politik

¢ Kollaboration — Arbeiten an gemeinsamen Aufgaben und Projekten
* Differenzierung — Férderung durch spezifische Lernangebote

Anhand einer zweiten Erhebung wurden aus Sicht von tiber 40 MINT-EC-Schulen
interessante Online-Angebote auf Facherebene abgefragt, die in eine Schul-Cloud
einbezogen werden konnen, z.B. GeoGebra® und LEIFIphysik®. Bildungsanbie-
tern soll eine moglichst einfache Integration ihrer Angebote in die Schul-Cloud
ermoglicht werden. Von Start-ups tiber etablierte Schulbuchverlage bis hin zu enga-
gierten Einzelautor/innen von Open Educational Resources (OER) soll ein breites
Spektrum an kooperierenden Inhalte-Anbietern eingebunden werden.

8Siehe www. geogebra.org, letzter Zugriff: 01.02.2017.
9Siehe www. leifiphysik.de, letzter Zugriff: 01.02.2017.
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3 Technische Aspekte der Schul-Cloud

Die prototypische Implementierung einer deutschlandweit nutzbaren Schul-Cloud
hat viele Dimensionen. Bereits in Kapitel 2 wurde deutlich, dass bei der Entwick-
lung einer Schul-Cloud die herausfordernden Rahmenbedingungen in besonderem
Mafie berticksichtigt werden miissen. Als Kernherausforderungen sind die Themen
Modularitat und Offenheit zu nennen, da die Schul-Cloud Bestehendes nicht neu
erfinden, sondern vorhandene Angebote und Nutzer/innen als offenes, infrastruk-
turelles Element verbinden soll. Bereits funktionierende und etablierte Losungen
sollen die Moglichkeiten der Schul-Cloud nutzen kénnen, ohne selbst obsolet zu
werden. Das hohe Maf$ an Modularitit sorgt dafiir, dass die Dienste der Schul-
Cloud nicht nur in Gidnze, sondern auch als Einzelkomponenten nutzbar sind.

Eine nachhaltige Entwicklung dieser technisch-infrastrukturellen Losung ist da-
her besonders entscheidend. Dies erfordert sowohl eine skalierbare, flexible und
modulare Konzeption als auch Architektur und Implementierung. Somit wird ge-
wiahrleistet, dass die Schul-Cloud nicht nur innerhalb eines Pilotprojektes einsatzfa-
hig ist, sondern auch nach Abschluss der Pilotphase das Potential hat, bundesweit
genutzt zu werden.

Im Folgenden wird die Schul-Cloud als Mehrschichtenmodell (siehe Kapitel 3.1)
beschrieben, wobei der Fokus auf die verschiedenen Schichten und deren Bedeu-
tung fiir die Schul-Cloud gelegt wird. Die in der Schul-Cloud zum Einsatz kom-
menden Technologien werden in Abschnitt 3.2 erlautert. Sowohl die Mafsnahmen
zur Systemskalierbarkeit (siehe Kapitel 3.3) als auch das Paradigma der kontinu-
ierlichen Integration (siehe Kapitel 3.4) werden beschrieben. Abschliefsend wird in
Kapitel 3.5 sowohl auf das Thema Datenschutz als auch auf die Systemsicherheit
eingegangen.

3.1 Die Schul-Cloud als Mehrschichtenmodell

In den letzten Jahren hat sich der Markt der Cloud-Anbieter enorm vergrofiert.
Damit einhergehend wurde auch das Angebot an Cloud-basierten Diensten und
Anwendungen, die sich serverseitiger Virtualiserungstechnologien bedienen, viel-
faltiger. Unter Berticksichtigung dieser Entwicklung lasst sich die Schul-Cloud in
einem Mehrschichtenmodell (siehe Abbildung 3.1) abbilden. Diese Darstellung
erlaubt eine {ibersichtliche Veranschaulichung der funktionalen Ebenen und Auf-
gaben, die aufeinander aufbauen. Auf unterster Ebene steht dabei die infrastruk-
turelle Schicht (IaaS, siehe Abschnitt 3.1.2), gefolgt von der ausfithrenden Schicht
(PaaS/CaaS, siehe Abschnitt 3.1.3) sowie der Anwendungsschicht (SaaS, siehe Ab-

19



3 Technische Aspekte der Schul-Cloud

m
%

@

>

£ Bestands- Anwendungen o
g App d Sé’
o anwendungen &
[ Inhalte- Anbleter g

@

API

a Events T
& Kollaboration s
2

[

(%)

[0

2

‘ PaaS/CaaS H ML, PA ‘ E«

Persistenz (SQL, NoSQL, Dateien)
laaS ‘

Schul-Cloud Mehrschichtenmodell V0.2

Abbildung 3.1: Mehrschichtenmodell

schnitt 3.1.4). Die Funktionalitdten der tieferen, spezifischeren Schicht werden dabei
in der dartiberliegenden, abstrakteren Schicht verwendet.

Fiir Endanwender/innen ist bei der Nutzung der hochsten Schicht nicht ersicht-
lich, welche Angebote aus einer der tieferen Schichten intern verwendet werden.
Dies kann unter anderem aus datenschutzrechtlichen Griinden problematisch sein,
etwa wenn ein deutscher Anbieter intern auf Angebote US-amerikanischer Cloud-
Anbieter zuriickgreift. Fiir die Schul-Cloud miissen hingegen alle Angebote mit
dem deutschen Datenschutz konform sein.

Fiir die Integration der unteren Schichten gibt es hinreichend am Markt etablierte
Angebote und Losungen, aus denen fiir den Pilotbetrieb eine Auswahl getroffen
wird. Die potenziellen Losungen miissen ein Vendor-Lock-in verhindern und kom-
patibel mit den Anforderungen an Skalierbarkeit (siehe Kapitel 3.3), Privacy (siehe
Abschnitt 3.5.1) und Security (siehe Abschnitt 3.5.2) sein.

3.1.1 Serverseitige Virtualiserungstechnologien

In den letzten Jahren hat sich der Markt der Cloud-Anbieter enorm vergrofiert.
Damit einhergehend wurde auch das Angebot an cloudbasierten Diensten und
Anwendungen vielfdltiger, die sich serverseitiger Virtualiserungstechnologien be-
dienen. Fiir die unteren Schichten der Schul-Cloud ist daher keine Neuentwicklung
notwendig, stattdessen kann auf bereits vorhandene Entwicklungen zuriickgegrif-
fen werden.

Die Angebote lassen sich entsprechend des Schichtenmodells in die drei aufein-
ander aufbauenden Ebenen Infrastructure as a Service (IaaS), Platform as a Service
und Container as a Service (PaaS und CaaS) sowie Software as a Service (SaaS)
aufteilen. Die Funktionalitdten der tieferen, spezifischeren Schicht werden dabei in
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der dartiberliegenden, abstrakteren Schicht verwendet. Fiir Endanwender/innen
ist bei der Nutzung der hochsten Schicht nicht ersichtlich, welche Angebote aus
einer der tieferen Schichten intern verwendet werden. Dies kann unter anderem
aus datenschutzrechtlichen Griinden problematisch sein, etwa wenn ein deutscher
Anbieter intern auf Angebote US-amerikanischer Cloud-Anbieter zuriickgreift. Fiir
die Schul-Cloud miissen hingegen alle Angebote mit dem deutschen Datenschutz
konform sein.

Nachfolgend werden die verschiedenen Virtualisierungstechnologien sowie de-
ren Einsatz in der Schul-Cloud néher erlédutert.

3.1.2 IaaS - Infrastructure as a Service

Infrastructure as a Service (IaaS) ist die am wenigsten abstrahierte Form des Cloud-
Services. Hierbei stellt der Anbieter den Zugriff auf physikalische oder virtuelle
Server bereit. Er sorgt dabei lediglich fiir die Verwaltung und verteilte Auslastung
der Hardware. Sowohl die Wahl als auch die Konfiguration des Betriebssystems,
der Anwendungen und/oder Laufzeitumgebungen obliegt dem Kunden.

Insbesondere die Moglichkeit zur Skalierung der Leistung entsprechend des
aktuellen Bedarfs ist ein grofler Vorteil des laaS-Konzepts, wodurch auch die Kosten
flexibel bleiben. Belastungsspitzen konnen abgefangen, Systeme schnell expandiert
und nicht mehr benétigte Ressourcen wieder freigegeben werden. Die Anpassung
erfolgt manuell, was in diesem Fall als Nachteil zu sehen ist. Durch Statistiken
und Leistungsiiberwachung kann die Notwendigkeit einer Anpassung jedoch auch
relativ gut automatisiert abgeschitzt werden.

Eine Schul-Cloud, die eine per laaS bereitgestellte Infrastruktur nutzt, bietet
folgende Vorteile:

* Ressourcen sind genau in dem benétigten Mafie verfiigbar?.

* Die Anwendung kann immer auf den neusten Hardware-Generationen aus-
gefiihrt werden, um Kosten- und Performance-Vorteile zu nutzen. Hardware-
Upgrades und Generationswechsel werden durch den IaaS-Anbieter automa-
tisiert durchgefiihrt.

¢ Die Wartung erfolgt durch den laaS-Anbieter.
3.1.3 PaaS - Platform as a Service/CaaS - Container as a Service
Der Begriff Platform as a Service bezeichnet eine Entwicklungs- bzw. Ausfithrungs-
umgebung fiir Programme in einer Cloud. Viele Entscheidungen, beispielsweise

die konkrete Systemkonfiguration oder die Leistungsskalierung, miissen nicht vom
Programmierer oder Administrator getdtigt werden, sondern werden automatisch

'Dies schliefst einen Hybrid Cloud-Ansatz ein, bei dem ein Grundstock an Ressourcen
physisch bereitgestellt wird und nur bei Lastspitzen eine Verteilung in die Cloud erfolgt.
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vom System vorgenommen. Die in der PaaS-Umgebung ausgefiihrten Anwen-
dungen werden {iber spezielle Interfaces konfiguriert. Bis zu einer vordefinierten
Maximalgrenze werden Ressourcen wihrend der Laufzeit alloziert und wieder frei-
gegeben. Die Anwendungen laufen in abgeschirmten Umgebungen (Sandboxes)
auf verteilten Ressourcen. Es besteht also kein Zugriff auf das zugrundeliegende
Dateisystem,; fiir eigene Dateien wird eine Ablage mit den benétigten Rechten be-
reitgestellt. Auch der Standort des ausfiihrenden Servers ist dem Entwickler nicht
bekannt.

Die Container-basierte Virtualisierung (CaaS) verbindet die Vorteile der laaS-
und PaaS-Ebene. Im Regelfall steht bei PaaS-Losungen fiir jede Programmierspra-
che eine Ausfithrungsumgebung (sog. Buildpacks) zur Verfiigung, deren jewei-
lige Anpassung relativ aufwendig ist. Bei Containern hingegen wird samtliche
Betriebssystem- und Applikationslogik in einem Container verpackt. Da alle zur
Ausfiihrung benétigten Komponenten ebenfalls Teil des Containers sind, wird die
Lauffdhigkeit unabhidngig von der Ausfiihrungsumgebung gewéhrleistet. Dariiber
hinaus werden auch die Probleme der Themen Packaging und Distribution gelost.
Firmen wie Google, die iiber grofe, international verteilte Rechenzentren verfii-
gen, setzen seit vielen Jahren auf Container-Virtualisierung fiir den Betrieb ihrer
komplexen Infrastruktur.

Der Linux-basierten Containervirtualisierung hat das amerikanische Start-up
Docker zum Durchbruch verholfen. Seit diesem ersten Impuls entwickelte sich eine
Fille an frei verfiigbaren Tools rund um das Thema Containervirtualisierung. Mitt-
lerweile stellen unterschiedliche Anbieter verschiedene Container-basierte Dien-
ste zur Verfligung. Wahrend einige Anbieter noch klassische virtuelle Maschinen
(VMs) verwenden, in denen ein Docker-Host lduft, bieten andere Anbieter bereits
eine echte Container-Virtualisierung. Bei letzterem kénnen mehrere Container mit-
einander verkniipft werden. Dies ist sinnvoll, wenn eine Anwendung aus mehreren
Services besteht (SOA) oder einzelne abhingige Komponenten wie etwa Cache
Services oder Datenbanken als verkniipfte Container mitgeliefert werden.

Grundsitzlich sind Container nicht persistent. Dementsprechend ist darauf zu
achten, ob und in welcher Form eine Persistierung von Applikations- und An-
wenderdaten erfolgen muss. Dazu kommen héufig Services wie in der Cloud
bereitgestellte Datenbanken oder Objekt-Storages zum Einsatz.

PaaS und CaaS sind nicht nur fiir das Hosting der Schul-Cloud interessant;
auch fiir das Hosting von dynamischen Inhalten (siehe Kapitel 4.1) und weiteren
Anwendungen stellt beides eine geeignete Abstraktionsebene dar.

3.1.4 SaaS - Software as a Service

Bei Software as a Service (SaaS) stellt der Anbieter ganze Anwendungen bereit. Dies
ist die am hochsten abstrahierte Form der Virtualisierung. Der Zugriff erfolgt
meist tiber ein Web-Interface im Browser und ist somit fiir ein breites Spektrum
von Endgeradten verfiigbar. SaaS eignet sich dementsprechend auch fiir Endgerite
mit wenig Rechenleistung. Betrieb, Administration, Wartung und Verwaltung von
Software und Hardware tibernimmt der Dienstleister, wihrend der Nutzer tiber
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wenig Moglichkeiten zur individuellen Konfiguration verfiigt. Wie bei PaaS ist
dem Anwender auch bei SaaS unbekannt, auf welchen Servern die Anwendung
betrieben wird.

SaaS kommt in der Schul-Cloud in zwei Auspriagungen vor: Neben Anwen-
dungen von Dritten, die als SaaS zur Verfiigung gestellt werden und tiber die
Schul-Cloud zugénglich sind, konnen auch die von der Schul-Cloud selbst ange-
botenen Dienste in der SaaS-Schicht verortet werden. Eine Beschreibung dieser
Dienste findet sich in Kapitel 4.

3.2 Tech-Stack

Die Architektur der Schul-Cloud (siehe Abbildung 3.2) basiert auf Microservices.
Bei diesem Architekturmuster besteht die Anwendung aus vielen kleinen vonein-
ander unabhéngigen Diensten (Services), die im Bedarfsfall schnell erneuert oder
ersetzt werden konnen. Microservices bieten Schnittstellen nach auflen, um mit
anderen Services zu interagieren und zu kommunizieren. Der Entwickler beno-
tigt lediglich Wissen {iiber die Schnittstelle, iiber die er den Service verwenden
kann. Die interne Umsetzung des Services, beispielsweise die im Microservice
verwendete Programmiersprache, ist fiir den Entwickler hingegen unerheblich
(Blackbox-Prinzip).

Clients Schul-Cloud  Schul-Cloud Client

Distributer

Laptop

Schul-Cloud Server

E prowrsener E
T Datenbank

PC

Smart Devices

Datenbank Datenbank

Abbildung 3.2: Architektur
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Durch die Microservice-Architektur sind Projekte leicht skalierbar, wihrend die
verschiedenen Komponenten {tibersichtlich und wartbar bleiben. Infolgedessen kon-
nen auch neue Technologien und Losungen experimentell erprobt werden, ohne
das Gesamtsystem zu gefdhrden. Gerade im System der Schul-Cloud kénnen durch
Microservices perspektivisch die Bediirfnisse der jeweiligen Schule berticksichtigt
oder weitere Funktionen hinzugeftigt werden.

Durch den Einsatz von Microservices ergeben sich auch einige Nachteile. So
entsteht einerseits eine erhohte interne Netzwerklast, da die Services verhiltnis-
méflig viel miteinander kommunizieren, andererseits wird durch die Vielzahl der
Komponenten das Testen der Anwendung komplexer. Aufgrund der Vorteile sind
Microservices fiir die Schul-Cloud dennoch sehr gut geeignet.

Die Offenheit der Schul-Cloud und die Verwendung einer Microservice-basierten
Architektur erlauben die Umsetzung der einzelnen Dienste (insofern sie innerhalb
der Schul-Cloud-Infrastruktur ausgefiihrt werden) mit einer Vielzahl von Program-
miersprachen und Tools. Alle Dienste sind auf den verschiedenen im vorherigen
Kapitel 3.1 geschilderten Ebenen lauffihig. Nichtsdestotrotz wurde fiir die im
Rahmen des Projektes zu entwickelnden Dienste eine vereinheitlichte Technologie-
Auswahl (Tech-Stack) getroffen. Bei Microservice-Architekturen werden haufig
unterschiedliche Tech-Stacks gewdhlt, um dem Entwickler(-Team) zu erlauben, in
seiner gewohnten Sprache zu arbeiten. Angesichts der geringen Teamgrofse stan-
den bei der Auswahl des Tech-Stack fiir die Schul-Cloud jedoch andere Aspekte
im Fokus:

¢ Vorhandene Entwicklerressourcen sollen flexibel tiber alle Services hinweg
eingesetzt werden konnen,

¢ die Losungen sollen zur Gewéhrleistung von Nachhaltigkeit und leichtem
Onboarding weiterer Entwickler, etwa bei Beteiligung externer Mitwirkender,
populér sein und

* proprietdre oder herstellergebundene Sprachen, Frameworks und Technolo-
gien sollen vermieden werden.

Da die Microservices im Wesentlichen von anderen Anwendungen oder Diensten
verwendet werden, wird auch von einem API First-Ansatz gesprochen. Dies ist
eine Entwicklungsstrategie, bei der alle Funktionalitdten tiber eine API erreichbar
sein miissen und darauf ein Webclient oder eine mobile Anwendung entwickelt
wird. Auch eine mogliche Nutzung der Dienste durch andere Applikationen wird
somit gewdéhrleistet.

Fiir die Dokumentation der API wird Swagger Ul verwendet. Das Tool ermog-
licht die Erstellung einer visuellen und interaktiven API-Dokumentation mit sim-
plen Mitteln. Dazu erstellt Swagger Ul aus einer JSON- oder XML-Datei oder sogar
direkt aus dem Code die navigierbare UI fiir die Dokumentation. Somit ist die
API eines jeden Services vollstindig dokumentiert und kann interaktiv exploriert
werden (siehe Abbildung 3.3).

Bei Gesprdchen mit Unternehmen der EdTech-Szene zeigte sich, dass der nachfol-
gend beschriebene Tech-Stack insbesondere im Bereich der Bildungstechnologien
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Schul-Cloud API

This is the Schul-Cloud API.

Terms of service

auth : A auth service Show/Hide  List Operations | Expand Operations
fauth Log in with or create a new account

Implementation Notes
Creates a new resource with data.

Parameters
Parameter Value Description Parameter Type Data Type
username [required) | usemame or email string
password [ | password string
systemId [ | ID of the system that acts as a string

login provider. Required for new
accounts or accounts with non-
unigue usernames.

Jauth/token

Jauth/token/{id}

: A users service Show/Hide  List Operations = Expand Operations
lusers

lusers

Jusers/{_id}

Jusers/{_id}

Jusers/{_id}

Jusers/{_id}

Abbildung 3.3: Swagger UI — Schul-Cloud
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3 Technische Aspekte der Schul-Cloud

fiir schnelles Prototyping beliebt ist. Die Nutzung ebendieser technologischen Kom-
ponenten kann somit spatere Synergieeffekte fordern.

3.2.1 JavaScript/Node.js

JavaScript hat sich seit seiner Einfiihrung 1995 von einer kleinen Skriptsprache
fiir Webbrowser zu einer vollwertigen, modernen Programmiersprache entwickelt.
Uber die Jahre gewann JavaScript an Beliebtheit, mittlerweile wird es in verschie-
denen technischen Bereichen genutzt. Diese Popularitdt wurde nicht zuletzt durch
die Verbreitung der Open-Source-Laufzeitumgebung Node.js moglich. Seit 2009
wird Node.js kontinuierlich weiterentwickelt und verbessert. Parallel dazu ist eine
grofie Community entstanden®. Die absolute Nutzung aller Webserver, die Node.js
verwenden, mag mit 0.225 % zwar relativ niedrig ausfallen, unter den Nutzern sind
jedoch Konzerne, die zu den Fortune 500 gehoren — unter anderem Walmart, eBay,
PayPal, Yahoo, Amazon, Microsoft und viele weitere.

Node.js — eine eventgesteuerte, asynchron arbeitende Laufzeitumgebung, die auf
der Chrome v8 Engine basiert — ist das Herzstiick des Schul-Cloud Tech-Stacks.
Sie ermoglicht Entwicklern, Anwendungen einheitlich — vom Server iiber die Da-
tenbank bis hin zum Frontend — mit JavaScript zu implementieren. Die Architek-
tur von Node.js ermoglicht Rapid Prototyping und performantes Entwickeln Dank
Code-Wiederverwendung und effizientem Kontextwechsel. Mit einem eigenen Pa-
ketmanager wie npm oder yarn kénnen Module ergidnzt werden.

Die v8 Engine ist derzeit die schnellste auf dem Markt verfiigbare JavaScript-
Engine; Code fiihrt sie sehr performant aus. Da JavaScript jedoch nur auf einem
Thread ausgefiihrt wird, fithrt dies bei I/ O-Operation zur Blockierung des Threads.
Um asynchrone, nicht blockierende I/O-Operationen in Node.js auszufiihren, wur-
de die libuv-Bibliothek entwickelt, die in der Schul-Cloud ebenfalls zum Einsatz
kommt.

3.2.2 React]S

React]S ist ein urspriinglich von Facebook entwickeltes JavaScript-Framework zur
Erstellung von Benutzeroberfldchen, das von einer standig wachsenden Community
gepflegt und weiterentwickelt wird. Wegen der Moglichkeit, React Views sowohl
auf dem Client als auch auf dem Server zu rendern, erfreut sich das Framework
bei vielen Entwickler/innen grofler Beliebtheit.

3.2.3 Feathers/Express

Feathers ist ein minimalistisches, Service-orientiertes Echtzeit-Webframework fiir
moderne Anwendungen. Feathers baut intern auf Express auf, welches das meist

2Auf Stack Overflow sind mittlerweile fast 140.000 Fragen zum Thema zu finden. Es
existieren rund 325.000 Module, um den Funktionsumfang zu erweitern.
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genutzte HTTP-Server-Framework in Node.js ist. Sowohl der Aufbau von Routen
und Services als auch die Anbindung an Datenbanken wie MongoDB wird durch
Feathers vereinfacht.

3.2.4 MongoDB

MongoDB ist eine nicht-relationale, schemafreie Open-Source-Datenbank, die seit
2007 entwickelt wird. Sie ist die primére Datenbank des Stacks. Die Daten werden
in Dokumenten mit einer JSON-dhnlichen Struktur abgespeichert. MongoDB ist
sehr beliebt und findet grofie Unterstiitzung durch die Community. Sie ist die am
haufigsten genutzte nicht-relationale Datenbank und insgesamt die am viertmei-
sten genutzte.

Gegeniiber herkommlichen relationalen Datenbanken bietet MongoDB den Vor-
teil einer schnelleren Zugriffszeit. Diese resultiert daraus, dass die Daten nicht
sofort auf die Festplatte geschrieben werden, sondern erst, wenn sich das System
mehr oder weniger im Leerlauf befindet.

3.2.5 PostgreSQL

PostgreSQL ist ein objekt-relationales Datenbanksystem (ORDBMS). Es ist ein
sehr fortschrittliches Datenbanksystem im Open-Source-Bereich, das frei verfiigbar
und ohne Lizenzgebiihr nutzbar ist. PostgreSQL unterstiitzt die meisten Teile des
SQL2003-Standards und verfiigt {iber eine Vielzahl eigener Erweiterungen.

Durch die Bereitstellung von MongoDB und PostgreSQL kénnen Entwickler
neuer Schul-Cloud-Dienste je nach Anwendungsfall entscheiden, welche Daten-
banktechnologie (NoSQL vs. relationale Datenbank) sich fiir sie am besten eignet.

3.2.6 Elasticsearch

Elasticsearch ist eine kostenlose Open-Source-Suchmaschine, die auf der in Java
geschriebenen Volltextsuche-Bibliothek Apache Lucene basiert. Die Engine sucht
und indexiert Dokumente verschiedener Formate. Suchergebnisse werden in dem
NoSQL-Format JSON gespeichert und tiber eine RESTful-API-Webschnittstelle aus-
gegeben.

Elasticsearch wird in der Schul-Cloud beispielsweise zur Realisierung der Suche
innerhalb des Inhalte-Dienstes (siehe Kapitel 4.1) verwendet, da die Fahigkeiten
der verwendeten Datenbanken fiir diesen Anwendungsfall nicht ausreichend sind.

3.2.7 Docker und Kubernetes

Um die einzelnen Services der SaaS-Schicht auszuliefern (Deployment), kommt das
in Kapitel 3.1.3 erwdhnte Docker-Containerformat zum Einsatz. Fiir die Orchestrie-
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rung der Services in der IaaS-Schicht wird voraussichtlich Kubernetes? verwendet.
Kubernetes Cluster werden von mehreren IaaS-Anbietern angeboten. Sie bieten
alle benotigten Funktionen fiir das automatische Deployment und lastabhédngige
Skalieren der bereitgestellten Container.

3.3 Skalierbarkeit

Fiir das Produktivsystem ist es wichtig, einem unterschiedlich stark ausfallenden
Ansturm von Schiiler/innen standhalten zu kénnen. Aus diesem Grund ist das
Thema Skalierbarkeit fiir eine Schul-Cloud von grofier Relevanz. Dementsprechend
wurden gut skalierbare Module wie MongoDB und Node js fiir den Tech-Stack
(siehe Kapitel 3.2) gewdhlt.

MongoDB bietet sich in diesem Kontext als Datenbank an, da bereits bei der
Entwicklung die Themen Skalierbarkeit, Leistung und hohe Verfiigbarkeit des Sy-
stems besondere Berticksichtigung fanden. Mithilfe des Auto-Shardings ermoglicht
MongoDB auch iiber mehrere Rechenzentren hinweg das Betreiben komplexer
Architekturen. Dies macht MongoDB zu einer fiir die Zwecke der Schul-Cloud
besonders gut geeigneten Datenbank.

Auch Node js lasst sich optimal skalieren. Obwohl Node.js initial nicht fiir Mehr-
kernsysteme ausgelegt wurde, kann es mithilfe von Clustering auf mehrere Kerne
verlagert werden. Zur Vereinfachung dieses Prozesses, der normalerweise manuell
vorgenommen werden muss, wurde der Node.js-Prozessmanager PM2 entwickelt.
Dieser Prozessmanager nimmt das Clustering eigenstindig vor, wodurch Node.js
auch Mehrkernsystem-tauglich und entsprechend skalierbar wird.

Fiir eine noch bessere Skalierbarkeit wird auflerdem ein HAProxy genutzt. Der
HAProxy ist ein sogenannter Load Balancer, welcher Anfragen fiir TCP- und HTTP-
basierte Anwendungen auf verschiedene Server verteilt. Ein einzelner HAProxy
kann zwischen 15.000 und 40.000 Anfragen pro Sekunde verarbeiten. Insbesondere
bei Lastspitzen eignet sich der Einsatz fiir die Schul-Cloud dementsprechend gut.

3.4 Continuous Integration & Development

Die kontinuierliche Integration (Continuous Integration — CI) ist eine zunehmend
populdr werdende Praxis in der Softwareentwicklung. Hierbei werden Codednde-
rungen gepriift und sofortiges Feedback gegeben, ob das Gesamtsystem beeintrach-
tigt wird bzw. ob es noch funktioniert. CIs fithren automatisiert Tests aus, welche
vom Entwickler festgelegt wurden. Gleichzeitig konnen automatisiert Dokumenta-
tionen erstellt und veroffentlicht werden. Auch automatisierte Installationen von
Test- oder Live-Systemen konnen durch ein CI-System ausgeldst werden (Conti-
nuous Deployment).

3Siehe https://kubernetes.o, letzter Zugriff: 12.01.2017.
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3.5 Privacy & Security

Sobald ein Entwickler Anderungen oder neue Dateien in das Repository (die
Codeverwaltung) der Schul-Cloud pusht, werden die automatisierten Tests vom CI-
System ausgefiihrt. Ziel einer CI ist die Steigerung der Softwarequalitét, aber auch
das frithe Erkennen und Beseitigen von Fehlern. Der Code der Schul-Cloud wird
bei jeder Anderung durch den Anbieter Travis getestet. Im Sinne eines Continuous
Deployments wird bei erfolgreichem Durchlaufen aller Tests automatisch eine neue
Version erzeugt und auf den Servern installiert. Aus diesem Grund ist unabdingbar,
dass der Code aller Bestandteile automatisiert getestet werden kann. Dafiir werden
sogenannte Unit-Tests genutzt, die die Funktionalitdt einzelner Services testen
sowie Benutzerakzeptanztests, die durch simulierte Eingaben in der Weboberfldche
die komplette Anwendung testen.

3.5 Privacy & Security

Durch die Pilotierung einer Schul-Cloud sollen auch Skeptiker einer Digitalisierung
der Bildung tiberzeugt werden. Um den Abbau von Vorurteilen zu begiinstigen,
werden die Themengebiete Sicherheit und Datenschutz prominent behandelt.

3.5.1 Datenschutz

Das Thema Datenschutz soll wiahrend der Pilotphase im engen Dialog mit den
Landesdatenschiitzern berticksichtigt und laufend optimiert werden. Im Sinne der
Maxime , Privacy by Design” wird somit bereits zu Beginn ein besonderer Fokus
auf die Problematik gelegt. Die Freigabe eigener Daten wird den Nutzer/innen also
mit einem hohen Maf} an Kontrolle bei restriktiven Grundeinstellungen gewéahrt
(siehe Abbildung 3.4).

Nutzerbezogene Daten sollen moglichst lokal gehalten werden, sodass keine per-
sonenbezogenen Daten an die Services weitergegeben werden. Aus diesem Grund
wird bei der Kommunikation mit den Diensten lediglich ein pseudonymisierter
Token mitgeschickt, wodurch der Service nicht weif3, welche Person hinter dem
Token steht. Bei weiteren Requests schickt der Service den Token zur Verifizierung
zuriick an die Schul-Cloud. Im Sinne der Datensparsamkeit werden lediglich der
Name und die E-Mail-Adresse einer Person gespeichert. Selbstverstandlich erfolgt
das Hosting, insbesondere der zentralen Dienste, nur auf deutschen Rechenzentren.

Ein Schwerpunktthema beim Datenschutz ist die Einbindung externer Anbie-
ter. Dies kommt beispielsweise bei der Nutzung dynamischer Lernangebote zum
Tragen. Die Lernanwendung soll fiir eine komfortable Nutzung zwar Klarnamen
anzeigen und auch Benachrichtigungen versenden koénnen, diese Daten aber im
Idealfall nicht kennen. Hierzu sollen zukiinftig interessante Ansitze wie Pseud-
onymisierungslosungen und die zentrale Bereitstellung von Benachrichtigungs-
schnittstellen weiter evaluiert werden. Uber eine dedizierte Oberfliche, die nur
mit entsprechender Berechtigung zuganglich ist (Datenschutz-Cockpit), soll ein
Einblick in alle datenschutzrelevanten Zugriffe ermoglicht werden.
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3 Technische Aspekte der Schul-Cloud

Datenschutz und Sichtbarkeit

Hier kannst du einstellen, wer sieht, ob du online bist, in welcher AG du mitarbeitest, welche
Handynummer und Badges du hast. Gehe damit sorgfiltig um und frag deine Lehrerin oder deinen

Lehrer, falls du dir bei den Einstellungen unsicher bist.

Meine Klasse Meine Klassenstufe Meine Schule Alle
Badges
Mitgliedschaften in AGs

Handynummer

Abbildung 3.4: Einstellung der Datenfreigabe im Profil (Entwurf)

Eine genauere Ausfithrung und Dokumentation des Datenschutzes wird unter
stetiger Fortschreibung in einem dedizierten Datenschutzkonzept erfolgen. Dieses
Datenschutzkonzept soll die Erfassung, Verarbeitung und Nutzung personenbe-
zogener Daten regeln und wird den geltenden gesetzlichen Anforderungen ent-
sprechen (Datenschutz-Grundverordnung, Bundesdatenschutzgesetz, Landesda-
tenschutzgesetze, Schulgesetze).

3.5.2 Security

Die Schul-Cloud benutzt ein Rollensystem, das auf den Rollen Lehrer, Schiiler,
Eltern, Administrator und Inhalte-Anbieter basiert. Dadurch wird gewéhrleistet, dass
bestimmte Inhalte und Funktionen nur von den dementsprechend berechtigten
Rollen ausgefiihrt und genutzt werden konnen. Bei jeder Anfrage wird gepriift,
ob der Nutzer die richtige Berechtigung (Permission) hat. Falls die entsprechende
Berechtigung nicht vorhanden ist, wird der Nutzer auf die Startseite weitergeleitet.

Im Bereich Security sind dariiber hinaus géngige Best-Practices zu berticksichti-
gen, von denen einige hier exemplarisch genannt sind:

* Passworter werden mit einem vordefinierten Algorithmus in einen Hash
tiberfiihrt. Um die in der Datenbank gespeicherten Passworter gegen Wor-
terbuchattacken abzusichern, wird ihnen eine zuféllig gewahlte Zeichenfolge
(Salt) angefiigt. Da Passworter somit niemals im Klartext vorliegen, wird
sichergestellt, dass weder der Betreiber noch Angreifer auf sie zugreifen kon-
nen. Dennoch sollen Nutzer grundséatzlich sichere Passworter wéahlen. Aus
diesem Grund wird bei der Passwortvergabe gepriift, dass sie dem Standard
des BSI entsprechen, also mindestens acht Zeichen, ein Sonderzeichen, eine
Zahl sowie Grofs- und Kleinschreibung enthalten.
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¢ Datenbanken, in denen Passworthashes gespeichert werden, sind nur in-
tern erreichbar. Die Verbindung zwischen Nutzer und Server ist stets {iber
SSL/TLS verschliisselt und kann somit nicht mitgelesen werden.

* Zur Absicherung gegen Cross-Site-Request-Forgery wird anstelle von Coo-
kies der sogenannte JSON Web Token (JWT) benutzt. Der JWT ist ein signier-
tes JSON-Objekt. Im Gegensatz zu anderen Methoden, bei denen stets eine
Session mit dem Server aufgebaut wird, wird der JWT bei jedem Request
mitgeschickt. Dadurch wird ein zustandsloses Arbeiten ermdglicht.

¢ Mit modernen Browsern ist das sogenannte ,, Forward Secrecy” moglich. Fiir
den Fall, dass eine SSL/TLS Verbindung entschliisselt werden sollte, kann der
Angreifer nicht auf die Folgeschliissel der Verbindung schliefien. Dadurch
bleiben zukiinftige Verbindungen weiterhin sicher.

i“”

* Des Weiteren ist die Domain Schul-Cloud.org gegen ,Downgrade Attacks
abgesichert. Somit ist es Angreifern nicht moglich, das TLS/SSL Protokoll
auf eine dltere Version mit mehr Schwachstellen herunterzustufen.

Durch die Einbindung der Forschungsgruppe ,Security Tech” des Lehrstuhls fiir
Internet-Technologien und Systeme* wird weiterhin eine stetige Optimierung der
Sicherheit angestrebt.

4Siehe https://hpi.de/meinel/security-tech.html, letzter Zugriff: 10.02.2017.
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4 Dienste und Komponenten der
Schul-Cloud

Im Folgenden werden exemplarisch einige Dienste und Komponenten der Schul-
Cloud beschrieben, die als Teil der SaaS-Schicht bereitgestellt werden. Auswahl und
Gewichtung dieser Dienste und Komponenten basieren auf in der Konzeptphase
durchgefiihrten Befragungen und Gesprachen unter Einbeziehung des Beraterkrei-
ses.

4.1 Inhalte-Dienst

Mit der Schul-Cloud soll eine zentrale Anlaufstelle geboten werden, mit der sowohl
Lehrer/innen ihren Unterricht vorbereiten als auch Schiiler/innen Inhalte vertiefen,
nachschlagen und tiben kénnen. Dazu wird ein Dienst entwickelt, der

¢ die Inhalte mehrerer Anbieter an einer Stelle zusammenfasst und sie dem
Nutzer tiber ein einheitliches Suchinterface zugianglich macht,

* eine optionale Kennzeichnung der Inhalte beztiglich ihrer Qualitdt und Eig-
nung fiir gewisse Altersstufen ermoglicht,

* Lehrer/innen und Schiiler/innen passende Inhalte empfiehlt und

* es Lehrer/innen ermoglicht, ihre Unterrichtsplanung mit anderen Leh-
rer/innen zu teilen oder auf deren Planung aufzubauen.

Bei allen Funktionalitdten miissen stets die Lizensierungs- und Altersbeschran-
kungen berticksichtigt werden.

Lerninhalte werden in statische und dynamische Inhalte kategorisiert, die im
Kontext der Schul-Cloud unterschiedlich gehandhabt werden. Zu den statischen
Inhalten, die durch den Inhalte-Dienst verwaltet werden, gehoren alle Inhalte, die
iiber das HTTP(S) Protokoll als Ressourcen ohne spezielle Anwendungsschicht von
einem beliebigen Server ausgeliefert werden kénnen. Auch multimediale Inhalte
wie Videos werden in diesem Sinne als statische Inhalte verstanden. Bei dyna-
mischen Inhalten ist neben der Katalogisierung zusatzlich dafiir zu sorgen, dass
ein datenschutzkonformer Aufruf der Inhalte unter Nutzung des anwenderspezi-
fischen Anwendungsservers realisiert wird (beispielsweise Single Sign-On, siehe
Kapitel 4.9).

Im weiteren Projektverlauf soll eine Vielzahl von Inhalte-Anbietern an den
Inhalte-Dienst angebunden werden. Bereits in der Konzeptphase wurde deutlich,
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dass die Inhalte oft in technischen Silos bereitgestellt werden. Um eine Anbindung
zu ermoglichen gilt es daher, fiir jeden der zu integrierenden Anbieter eine Reihe
von Bedingungen zu kléren:

* Verfiigt der Anbieter iiber eine API?
¢ Unterstiitzt diese API die Moglichkeit, Inhalte zu suchen und zu crawlen'?
¢ Welche Metadaten werden in welchem Format bereitgestellt?

* Unter welcher Lizenz werden die Inhalte bereitgestellt? Existieren Nutzungs-
einschrankungen?

¢ Sind die Inhalte web- und mobilféhig?
* Gibt es eine Zuordnung zu Kompetenzen oder Curricula?

* Wie werden zusammengehorige Inhalte deklariert?

Es wird erwartet, dass sich im Dialog mit den Anbietern einige Best-Practices
manifestieren. Diese sollen mit ausgewahlten Partnern? erarbeitet werden. Neben
technischen Aspekten wie dem Design der API und der Modellierung der Inhalte
wird dies aller Voraussicht nach unter anderem das Themengebiet Inhaltemodula-
ritdt betreffen. Die im Rahmen der Best-Practices ausgearbeiteten Funktionalitdten
stehen im Sinne einer offenen Schul-Cloud allen Anbietern zur Verfiigung.

Dazu wurde ein Datenmodell entwickelt, das im Abschnitt 4.1.1 beschrieben
wird. Des Weiteren wurde eine Architektur geschaffen, die die Inhalte aus un-
terschiedlichen Plattformen in der Schul-Cloud verwaltet und aktuell halt (Ab-
schnitt 4.1.2). Auf diesen Daten setzt der Such- und Empfehlungsdienst auf (Ab-
schnitt 4.1.3). Lehrer/innen planen nicht nur den Unterricht mit Unterstiitzung
vorhandener Materialien, sondern erstellen eigene Inhalte. Dies soll durch die
Schul-Cloud gefordert werden (siehe Kapitel 4.2).

4.1.1 Datenmodell

Die AG Mediendistribution und Dokumentation hat mit dem erweiterten Aus-
tauschformat (EAF)3 ein einheitliches Modell fiir Bildungsmedien entwickelt, das
von vielen Medienverwaltungsprogrammen zum In- und Export von Bildungsme-
dien genutzt wird. Nach aktuellem Wissensstand ist es das am weitesten genutzte

"Bei der Suche wird nach speziellen Suchbegriffen gefiltert, wohingegen beim Crawling
der gesamte Datenbestand des Anbieters automatisiert ausgelesen und ausgewertet
wird.

2Fiir die Pilotphase wurden die Anbieter meinUnterricht.de, Serlo, Antares und bettermarks
ausgewdhlt.

3Siehe http://agmud.de/eaf-erweitertes-austauschformat/, letzter Zugriff:
08.12.2016.
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Format im deutschsprachigen Raum, auch wenn viele Anbieter keinem einheitli-
chen Format folgen.

Dennoch orientiert sich das konzipierte Datenmodell* weitestgehend an diesem
Format. Um die oben beschriebenen Anforderungen erfiillen zu kénnen, werden
einerseits einige zusétzliche, nicht im EAF beschriebene Informationen gespeichert
und andererseits einige vorgesehene Felder nicht verwendet. Zur Speicherung der
Lerninhalte in unserer Datenbank miissen mindestens die folgenden Attribute
vorhanden sein: originld, title, url und license. Informationen sollten jedoch immer
so vollstindig wie moglich eingetragen werden.

4.1.2 Katalogisieren von Inhalten

Um die Inhalte {iber eine zentrale Stelle zugédnglich zu machen, gibt es grundsétz-
lich drei mogliche Herangehensweisen:

1. eine direkte Abfrage iiber die API der Inhalte-Anbieter,
2. die Schaffung einer eigenen Datenbasis und

3. eine Hybridlosung aus 1. und 2.

Welche Hergangehensweise gewdhlt wird hdangt in erster Linie davon ab, welche
Informationen und Schnittstellen der Inhalte-Anbieter bereitstellt sowie von der Ak-
tualisierungsrate der angebotenen Inhalte. Unabhédngig von der Herangehensweise
kann jeder Inhalte-Anbieter seine Daten in einem variablen Format bereitstellen.
Um alle Daten einheitlich durchsuchbar zu machen, muss fiir jeden Anbieter ein
Adapter erstellt werden, der die angebotenen Daten auf das in Abschnitt 4.1.1
beschriebene Datenmodell iibertragt.

Der fiir die Katalogisierung inhaltsspezifischer Daten zustindige Dienst heifst
schulcloud-content-crawler5. Dieser Service bietet eine API, iiber die mit der Rou-
te /fetch das Sammeln der Katalogdaten aller momentan unterstiitzten Inhalte-
Anbieter angestofsen wird. Aktuell erfolgt dies automatisch tiber einen Cron-Job in
einem Abstand von sechs Stunden. Das Zeitintervall soll zukiinftig basierend auf
der Nutzung der Inhalte in der Schul-Cloud und der Updatefrequenz durch die
Inhaltsanbieter angepasst werden.

Fiir jeden der Inhalte-Anbieter muss ein eigener Client angelegt werden. Dieser
muss die offentliche Methode getAll() anbieten, tiber die alle verfiigbaren Inhalte
in einem einheitlichen Datenformat ausgegeben werden. Da viele Anbieter das
einheitliche Austauschformat EAF nicht implementiert haben, muss beispielsweise
die Ubersetzung der natiirlichsprachlichen Bezeichnungen von Schulfichern in die

4Fur die komplette Aufschliisselung des Datenmodells siehe https://github.com/
schulcloud/schulcloud-content-crawler#attributes, letzter Zugriff: 04.02.2017.

5Siehe https://github.com/schulcloud/schulcloud-content-crawler, letzter Zu-
griff: 04.02.2017.
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4.2 Cloud-kompatible Erstellung von Lehrmaterialien

im Standard festgeschriebenen Kodierungen unter Nutzung des Crawlers erfolgen,
bevor die normalisierten Daten in die Datenbank geschrieben werden.

4.1.3 Such- und Empfehlungsdienst

Da die Katalogdaten aller Anbieter an einer zentralen Stelle gespeichert werden,
kann in Echtzeit nach bestimmten Inhalten gesucht werden. Der Such- und Emp-
fehlungsdienst der Schul-Cloud heif3t schulcloud-content-api®. Der Service ermog-
licht die Suche nach einem bestimmten Begriff, wobei mehrere Attribute wie zum
Beispiel der Titel und die Beschreibung des Inhalts herangezogen werden. Wei-
terhin kann nach Lizenzen, Fachern und Altersstufen gefiltert werden. Implizite
Beschrankungen wie zum Beispiel das Alter des Schiilers oder der Standort der
Schule konnten dabei beriicksichtigt werden. Mit der in Kapitel 3.2.6 vorgestell-
ten Suchmaschine Elasticsearch kann die Suche nach Inhalten Tippfehler-tolerant
erfolgen.

Um den Uberblick iiber die vielen Inhalte und deren Qualitit nicht zu verlieren,
ist die Einfithrung eines Bewertungssystems geplant. Infolgedessen ist es mit Hilfe
des Elasticsearch Plug-Ins Taste moglich, Nutzer/innen Inhalte vorzuschlagen, die
von dhnlichen Nutzer/innen positiv bewertet wurden. So kann ein Lehrer/in bei-
spielsweise Inhalte angezeigt bekommen, die von anderen Lehrer/innen desselben
Fachgebiets seines Bundeslandes oder Schulkreises positiv bewertet wurden.

4.2 Cloud-kompatible Erstellung von Lehrmaterialien

Durch die Vernetzung der Lehrer/innen-Community konnen Mehrwerte und Syn-
ergien generieret werden. Die Schul-Cloud sollte dies durch entsprechende An-
gebote aktiv unterstiitzen. Eine Option ist das Zugédnglichmachen von Inhalten,
welche durch einzelne Lehrer/innen oder Dritte wie etwa Stiftungen erstellt wer-
den. Neben dem technischen Aspekt, also der Bereitstellung eines Editors, sind hier
Themen wie Lizenzen und Bearbeitbarkeit der Inhalte entscheidend. Insbesondere
fiir das technisch komplexe Thema der Bereitstellung einer Editorenumgebung soll
auf vorhandene Losungen und laufende Entwicklungen bestehender Initiativen
wie z. B. Serlo zurtickgegriffen werden.

4.3 Benachrichtigungsdienst
Als zentrale Anlaufstelle fiir Schiiler/innen und Lehrer/innen soll die Schul-Cloud

sowohl den Unterricht als auch das Lernen erleichtern. Hierfiir soll eine geréte-
tibergreifende Benachrichtigungsinfrastruktur bereitgestellt werden. Diese wird

6Siehe https://github.com/schulcloud/schulcloud-content-api, letzter Zugriff:
04.02.2017.

35


https://github.com/schulcloud/schulcloud-content-api

4 Dienste und Komponenten der Schul-Cloud

technisch iiber einen Benachrichtigungsdienst genannten Service umgesetzt, des-
sen Architektur in Abbildung 4.1 dargestellt ist. Uber eine gesicherte Schnittstelle
konnen Nachrichten direkt von den verschiedenen Diensten der Schul-Cloud und
von Drittanbietern versendet werden. Der Dienst ermoglicht das Versenden von
Nachrichten an einzelne Gruppen oder ganze Schulklassen, sodass die entsprechen-
den Schiiler/innen beispielsweise tiber Hausaufgaben oder ausfallende Stunden
informiert werden kénnen. Auch im Unterricht kann der Benachrichtigungsdienst
einen Mehrwert bieten; er ermdglicht Lehrer/innen beispielsweise, mit wenigen
Klicks ein Video an alle Schiiler/innen der Klasse zu senden.

—
F— —

schulcloud db
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send interface  f
estration -

+  notification .‘.
. request (_____*

prep / resolve

settings
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notification service

Abbildung 4.1: Architektur des Benachrichtigungsdienstes

Der Benachrichtigungsdienst funktioniert unabhingig vom Gerit oder Betriebs-
system der Schiiler/innen. Nachdem ein Gerdt bei der Schul-Cloud erstmalig
registriert wurde, kann der Dienst Neuigkeiten tiber den Webbrowser oder die
Schul-Cloud-App auf das Gerdt weiterleiten. Das Erstellen von Nachrichten ist
dabei nicht die Aufgabe des Benachrichtigungsdienstes, sondern das Verteilen von
Nachrichten auf die verschiedenen Endgerite der Schul-Cloud-Nutzer/innen. Die
zu versendenden Nachrichten werden von den verschiedenen Diensten der Schul-
Cloud erstellt und an den Benachrichtigungs-Service geschickt. Auch Drittanbieter
haben die Moglichkeit, Nachrichten an die API des Benachrichtigungsdienstes zu
senden. Alle Nachrichten werden gleichwertig behandelt und den Nutzer/innen
zuverldssig zugestellt.
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Die einzelnen Nachrichten bestehen aus einem Titel und einem kurzen Beschrei-
bungstext (siehe Abbildung 4.2). Jede Nachricht kann mit einer Aktion wie z. B.
dem Offnen des Stundenplans, einer App, einem Link zu Moodle oder einer be-
liebigen Webseite verkniipft werden. Durch zwei Prioritdtsstufen wird beeinflusst,
ob eine Benachrichtigung das Gerét sofort aufweckt oder diese erst beim nachsten
Einschalten des Bildschirms erscheint. Wichtige Informationen wie eine kurzfri-
stige Rauméanderung der ndchsten Stunde werden so nicht verpasst, wohingegen
zeitlich unkritische Nachrichten nicht den reguldren Unterrichtsablauf storen. Der
Benachrichtigungsdienst speichert keine personenbezogenen Daten, sondern ver-
fiigt lediglich {iber anonymisierte Verweise auf die Gerite eines Nutzers.

Nichster Termin PR

e' via Schul-Cloud.org

8:00 Informatik @ Raum 1.2

Abbildung 4.2: Ansicht einer Benachrichtigung auf dem Desktop

Zentraler Bestandteil des Benachrichtigungsdienstes ist eine Eskalationsstrate-
gie, um nicht an alle Gerate eines Nutzers die gleiche Nachricht zu versenden.
Zuerst wird das aktive Geréat eines Nutzers benachrichtigt. Sollte diese dort nicht
gelesen werden, wird die Nachricht nach einer bestimmten Zeit an das Handy
des Nutzers gesendet. In der letzten Eskalationsstufe wird eine E-Mail an den
Nutzer/in gesendet, die je nach Nachrichten-Prioritét eine einzelne Nachricht oder
eine Zusammenfassung des vergangenen Tages enthalt.

Die Auslieferung der Benachrichtigungen wird je nach Plattform tiber von Drit-
ten bereitgestellte Dienste {ibernommen. Dazu wird im Regelfall als letztes Glied

der Transportkette die Infrastruktur der Geratehersteller oder -betreiber verwen-
det.

4.4 Kalender

Der Kalenderservice ist fiir alle Daten der Schul-Cloud, die Termin- oder Eventcha-
rakter haben, zustandig. Er wird fiir die Verwaltung von Terminen (beispielsweise
zum Erstellen, Lesen, Andern und Loschen) genutzt. Termine sind zum Beispiel
Schul-Events, Unterrichtsstunden oder private Eintrdge einzelner Nutzer/innen,
die verschiedenen Bereichen (Scopes) wie der gesamten Schule, einem Jahrgangs-
verband, einer Klasse, einer Arbeitsgemeinschaft oder dem Nutzer/in selbst zuge-
ordnet werden konnen. Durch diese bereichsbasierte Zuordnung werden Schreib-
und Leseberechtigungen auf einfache Art festgelegt. Eine beispielhafte Darstellung
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19 Termin den keiner besuchen darf

Abbildung 4.3: Darstellung von Terminen im Frontend

der aus dem Kalenderdienst stammenden Daten im Web-Frontend findet sich in
Abbildung 4.3.

Zur Speicherung von Terminen nutzt der Kalenderdienst den iCalendar-Standard,
welcher Funktionen wie Erinnerungen und Angaben zur Verfiigbarkeit spezifiziert.
Aufierdem ermoglicht die Verwendung des iCalender-Standards einen Austausch
mit anderen — moglicherweise bereits verwendeten — Kalenderdiensten wie denen
von WebWeaver, Moodle oder Google Kalender. Auch die Nutzung des Services
ohne einen externen Kalenderdienst ist moglich. Dabei werden alle Termine direkt
in der Schul-Cloud gespeichert und verwaltet.

Die Nutzer/innen werden durch den zentralen Schul-Cloud Server (siehe Ab-
schnitt 4.10) unter Nutzung eines zuvor generierten Tokens authentifiziert und
autorisiert (siehe Kapitel 3.5). Die jeweiligen Schreib- und Leserechte einzelner Nut-
zer/innen werden ebenfalls im zentralen Schul-Cloud Server-Dienst gespeichert
und bei Bedarf an den Kalenderservice weitergeleitet.

Um Termine im Service zu erstellen, konnen diese tiber die Route events wahl-
weise im JSON- oder ICS-Format angelegt werden. Auch der lesende Zugriff, bei-
spielsweise auf die Route /calendar, kann Ergebnisse im JSON- oder ICS-Format
zuriickliefern. Liegen Termine bereits in einer externen Quelle, beispielsweise ei-
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nem digitalen Stundenplan oder einer anderen tiiber das Internet erreichbaren Ter-
minsoftware, vor, konnen diese {iber den Request POST /external-feed-subscription
abonniert werden. Damit werden Termine aus dem angegebenen Kalender in den
Kalenderservice tibernommen und einem angegebenen Scope zugeordnet. Mithilfe
eines im Hintergrund laufenden Cron-Jobs werden die Eintrdge aus dem jeweiligen
Feed regelmiflig tibertragen, sodass Nutzer/innen stets auf die neuste Version des
Feeds zugreifen konnen.

Da der Kalender-Dienst keine domé&nenspezifische Kenntnis iiber die Art der
angelegten Termine besitzen muss, ist es leicht moglich, den Kalenderservice in
andere Schul-Cloud-Services zu integrieren.

4.5 Dateimanagement

Der Dateimanagement-Service wird implementiert, damit Schiiler/innen und Leh-
rer/innen Dateien ablegen konnen, die dann auf allen Endgeraten verfiigbar sind.
Die interne Speicherung der Daten ist hierbei iiber ein sogenanntes Strategy-
Pattern [2] abstrahiert. Dadurch kann der Service fiir die interne Speicherung
der Bindrdateien auf verschiedene Losungen und Systeme zurtickgreifen.

Im Rahmen der Schul-Cloud wird zundchst Amazons S3 API Standard unter-
stiitzt. Hierbei wird anbieterseitig ein sogenannter Bucket erstellt, in welchem die
Dateien gespeichert werden. Jede Datei hat einen eindeutigen Key und eine Ver-
sionsnummer, mit der sie identifiziert werden kann. Uber eine REST-Schnittstelle
kann auf den Bucket und die jeweiligen Dateien im Bucket zugegriffen beziehungs-
weise neue Dateien hochgeladen werden. Die S3 API hat sich als De-facto-Standard
im Bereich der Storage APIs etabliert. Ihre Unterstiitzung ermoglicht sowohl den
FEinsatz von Amazons Losung als auch zahlreicher anderer Losungen, die diese
APT unterstiitzen. Hierzu zdhlen Private Cloud-Losungen wie OpenStack aber auch
dedizierte Open-Source-Produkte’.

Pro Schule wird automatisch jeweils ein Bucket eingerichtet, in dem die Datei-
en aller zu dieser Schule gehorigen Beteiligten gespeichert sind. Somit kann auf
Landes-, Trager- oder Schulebene jeweils ein anderer Anbieter zum Speichern der
Bindrdateien gewdahlt werden. Der Datei-Dienst selbst bietet eine S3-kompatible
API an. Uber den Schul-Cloud Client-Distributor wird zusitzlich ein komfortabler
Client zur Verfiigung gestellt®. Dabei iibernimmt die Schul-Cloud das Speichern
von zusétzlichen Metadaten, die Erzeugung von Thumbnails und die Verwaltung
von Berechtigungen. Auch das Teilen von Inhalten soll ermoglicht werden. Der
Service kann zudem von anderen Services verwendet werden, sollten diese eine
bindre Dateiablage bendtigen.

7Eine Ausnahme bildet derzeit Microsofts Azure. Hier kdme ein Adapter zum Einsatz.
8Momentan ist nicht geplant, diese API extern zuganglich zu machen.
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4.6 Hausaufgaben und sonstige Aktivititen

Der Hausaufgaben-Dienst stellt die Basis fiir ein digitales Hausaufgabenbuch bereit.
Hausaufgaben und andere Aktivititen, welche im schulischen Kontext zu erledigen
sind, konnen durch den Lehrenden oder die Schiiler/innen selbst angelegt werden.

In einer ersten Version gleicht der Dienst einer digitalen To-do-Liste. Er kann so
erweitert werden, dass auch die Bereitstellung und das Einreichen von bearbeiteten
Aufgaben durch ihn abgedeckt wird. Eine zukiinftige Anbindung an den Kalender-
und den Benachrichtigungsdienst soll dabei helfen, zeitlich begrenzte Abgaben
rechtzeitig zu bearbeiten und hochzuladen.

4.7 Kollaboration

Aufgrund ihrer Omniprdsenz kann eine deutschlandweit genutzte Schul-Cloud
die kollaborative Zusammenarbeit der Nutzer potenziell féordern. Innerhalb der
Schul-Cloud wird zwischen Angeboten, die sich explizit zur Férderung kollabora-
tiven Arbeitens anbieten und solchen, die eine Kollaboration eher implizit fordern,
differenziert. Wahrend zu letzterem unter anderem der Inhalte-Dienst z&hlt, sind
explizite Tools beispielsweise unterschiedliche Editoren fiir ein gemeinsames Erstel-
len und Bearbeiten von Arbeitsergebnissen. Neben Open-Source-Losungen ist hier
insbesondere Office365 mit den darin enthaltenen Anwendungen Word und Power-
Point zu nennen, die je nach Paket nur online als webbasierte Variante und/oder
offline als native Anwendung zur Verfiigung gestellt werden. Eine moglichst naht-
lose Integration und Anbindung solcher Tools ermdglicht kollaboratives Arbeiten
tiber den Lernraum Schule hinaus.

Kritisch zu hinterfragen ist hingegen die Bereitstellung von Anwendungen und
Diensten durch die Schul-Cloud, welche primédr der Kommunikation dienen. Mes-
senger wie WhatsApp haben hier, auch wenn diese aus Datenschutzgriinden haufig
als inakzeptabel zu betrachten sind, bereits einen Verbreitungs- und Akzeptanz-
faktor, der die Einfithrung von konkurrierenden Diensten erschwert. Daher muss
zuerst eine Akzeptanzevaluation im Rahmen des Pilotbetriebes vorgenommen wer-
den.

4.8 Learning Analytics

In der ersten Pilotphase wird noch kein Schwerpunkt auf das perspektivisch im-
mer wichtiger werdende Thema Learning Analytics gesetzt. Allgemeine Vorbe-
reitungen fiir den Einsatz von Learning Analytics sollen jedoch bereits getroffen
werden. Grundsatzlich befindet sich der Einsatz von Learning Analytics in einem
Spannungsverhiltnis mit dem Datenschutzgrundsatz der Datensparsamkeit. Durch
Mafinahmen wie Anonymisierung lasst sich dies jedoch zumindest teilweise ent-
spannen.
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Bei der Nutzung der Apps und der Weboberfldche sollen eventbasierte Daten
an einen hierfiir bereitstellten Endpunkt gesendet werden. Hierfiir bietet sich eine
xAPlI-artige Ausprdagung an, wie sie von Renz et al. [6] vorgeschlagen wird. Dieser
Endpunkt kann perspektivisch auch von angebunden Tools genutzt werden.

4.9 Single Sign-on — Ein Login fiir alle Dienste

Single Sign-on (SSO) bedeutet, dass Nutzer/innen sich mit ihren Zugangsdaten
einer Plattform auf verschiedenen anderen Plattformen anmelden kdonnen, insofern
letztere das Single Sign-on des ersteren Anbieters ermoglichen. In der Schul-Cloud
wird SSO bereits fiir Moodle, LernSax und ITSLearning unterstiitzt. Nutzer/innen
miissen also keinen neuen Account fiir die Schul-Cloud erstellen, wenn sie bereits
iiber einen Zugang zu einem der genannten Systeme verfiigen. Voraussetzung
fiir den SSO ist, dass die Schule eines dieser Subsysteme bereits einsetzt, die
Schiiler/innen dort registriert sind und das System tiber das Internet erreichbar
ist.

Des Weiteren sollen in der Zukunft auch Services genutzt werden, bei denen die
Zugangsdaten der Schul-Cloud als SSO genutzt werden konnen, wie z. B. Office
365. Die Schul-Cloud kann in Zukunft als OAuth Provider agieren, um sich mit der
Schul-Cloud bei anderen Diensten anzumelden und dann Gebrauch zu machen
von Single Sign-on.

Diese Funktionalitat ist wichtig fiir Kollaborations- und andere angebunde Tools,
aber auch fiir Lerninhalte, die von anderen Anbietern bereitgestellt und ausgeliefert
werden. Hierbei ist insbesondere aus Datenschutzgriinden zu kldren, welche Daten
an diese tibermittelt werden. Erstrebenswert ist, dass diese tiber keine explizit per-
sonenbezogenen Daten verfligen. Da diese aber zur Nutzung von Tools notwendig
sein kann gilt es Konzepte und Losungen zu erarbeiten, die diese Informationen
zur Laufzeit wieder in der Software anzeigen. Dies kann bspw. iiber einen Proxy
oder ein zur Laufzeit im Browser ausgefiihrtes Script erfolgen.

4.9.1 Registrierungsprozess

Im ersten Schritt setzt sich die als Schuladministrator bestimmte Person mit dem
Schul-Cloud-Team in Verbindung. Darauthin erhdlt er von diesem einen persona-
lisierten Einladungslink. Nach dem Vervollstindigen der Daten zu seiner Person
und der Schule erhilt der Administrator via E-Mail einen Bestitigungslink, nach
dessen Aufruf er sich mit seiner E-Mail-Adresse und seinem Passwort anmelden
kann.

Dem Administrator steht in der Schul-Cloud eine spezielle Konfigurationsseite
zur Verfiigung. Dort kann er Lehrer/innen einladen sowie Klassen und Kurse
anlegen. Die eingeladenen Lehrer/innen erhalten daraufhin ebenfalls einen per-
sonalisierten Einladungslink. Nachdem sich der Lehrer/in eingeloggt hat, kann
auch dieser Klassen und Kurse anlegen. Zum Einladen von Schiiler/innen kann
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ein Einladungslink (Kurz-URL) generiert werden, welcher per E-Mail verbreitet
oder an die Tafel geschrieben werden kann.

Falls eine Schule kein bereits bestehendes System wie Moodle, Lernsax oder
ITSLearning einsetzt, muss der Schiiler/in sich iiber den bereitgestellten Link des
Lehrers anmelden. Dort gibt der Schiiler/in seine Daten ein und erhélt via E-Mail
einen Bestdtigungslink.

Ist eine Schule hingegen an ein bereits bestehendes System angebunden, wird
dieses als Verifizierungssystem genutzt. Damit wird sichergestellt, dass der Schii-
ler/in auch Schiiler/in an der angegebenen Schule ist. Beim der ersten Anmeldung
wird der Schiiler/in bei Bedarf auf die Registrierungsseite weitergeleitet, wo er
gegebenenfalls fehlende Daten ergénzen kann.

Verfiigt ein Schiiler/in iiber keine eigene E-Mail-Adresse, wird im Bedarfsfall
eine Pseudo-Mail-Adresse erstellt. Im Rahmen des Registrierungsprozesses miissen
die Nutzungsbedingungen der Schul-Cloud bestitigt werden.

4.10 Schul-Cloud Server

Der Schul-Cloud-Server iibernimmt insbesondere in der Pilotphase das
Organisations- und Identitdtsmanagement. Hierzu gehort die Authentifizierung
durch externe Dienste (beispielsweise Moodle, LernSax oder ITSLearning, siehe
Kapitel 4.9). Er dient zusétzlich dem Vermitteln von nach aufien bereitgestellten
Funktionen und deren Weiterreichung an interne Schul-Cloud-Dienste. Auflerdem
stellt der Schul-Cloud Server die LTI-Funktionalitidt bereit, welche eine der Mog-
lichkeiten zur Anbindungen externer Tools darstellt.

Der Schul-Cloud Server basiert auf den in Kapitel 3.2 beschriebenen Web-
Technologien Feathers, Node.js, JavaScript und MongoDB. Durch Feathers ist der
Server aus vielen Services aufgebaut, welche im Bedarfsfall vom System abgekap-
selt und als eigene Microservices betrieben werden kénnen. Um mit dem Server
kommunizieren zu konnen, wird eine RESTful API bereitgestellt. Zur Unterstiit-
zung von Echtzeitkommunikation werden WebSockets verwendet. Diese erlauben
eine synchrone Kommunikation zwischen Client und Server. So kann der Client bei-
spielsweise {iber Anderungen wie neue oder aktualisierte Daten informiert werden
und sich daraufhin eigenstdndig aktualisieren.

4.11 Webclient/Frontend

Der Schul-Cloud Webclient basiert auf den in Kapitel 3.2 beschriebenen Web-
Technologien React]S, Node.js und JavaScript. Der Webclient wird zur Laufzeit
als eigenstandige JavaScript-Applikation an den Nutzer ausgeliefert. AnschliefSend
kommuniziert der Webclient des Nutzers direkt tiber eine WebSocket-Verbindung
mit dem Schul-Cloud Server.
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Abbildung 4.4: Ansicht des Dashboards (Entwurf) mit unterschiedlicher
Bildschirmauflosung

Da ab diesem Zeitpunkt lediglich Nutzdaten im JSON-API-Format zwischen
Schul-Cloud Server und Client ausgetauscht werden, wird unnétiger Datenverkehr
vermieden. Die Web-Oberfliche (siehe Abbildung 4.4) passt sich im Sinne einer
,Responsive-Web-App” der verfiigbaren Bildschirmgrofie an, um unabhingig vom
benutzten Gerit eine optimale Darstellung zu ermdglichen. Dartiber hinaus verfiigt
sie tiber kontextsensitive Modi, die beispielsweise in Abhédngigkeit der Tageszeit
unterschiedliche Ansichten (zu Hause / in der Schule) bieten.

4.12 Mobile native Apps

Nach der Installation einer nativen Schul-Cloud-Anwendung (App) auf den mo-
bilen Endgeraten der Schiiler/innen ist die Schul-Cloud immer schnell aufrufbar.
Im Gegensatz zu einer Website kann die App auch auf native Funktionalitdten wie
Kamera, GPS und andere Sensoren der jeweiligen Gerdte zugreifen. Grundsatz-
lich sind durch die Verfiigbarkeit einer API aller Schul-Cloud-Funktionalitdten die
besten Voraussetzungen gegeben, um eine native mobile Anwendung anzubieten.
Hierbei bieten sich drei Varianten an.

Die einfachste Version ist das Ausliefern des auch im Web verwendeten Clients
in einer nativen Hiille. PhoneGap ist fiir diese Variante als prominenter Vertreter
von Frameworks zur Erstellung hybrider Applikationen fiir mobile Endgeréte zu
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nennen. Die daraus entstehenden Applikationen sind hybride Apps, die sowohl
mit Android als auch iOS und Windows Phone nutzbar sind. PhoneGap ermoglicht
aulerdem den Zugriff auf die oben beschriebenen nativen Funktionalitdten der
jeweiligen Gerdte. Somit miissen lediglich wenige Teile der Client-Anwendung
erweitert und angepasst werden. Die Nutzeroberfldche ist identisch zu der mobilen
Webversion und auf allen Plattformen gleich.

Alternativ kann die Anwendung als native App [1] umgesetzt werden, welche
auf die dokumentierte REST-API der Schul-Cloud zugreift. Hierdurch kann ei-
ne noch bessere Nutzbarkeit und Anpassung an betriebssystemnahe Funktionen
realisiert werden. Dies betrifft unter anderem die Verwendung der App bei man-
gelhafter oder nicht vorhandener Internetanbindung. Eine Option ist die ganzlich
native Umsetzung der Anwendung, die fiir jede Plattform in den jeweils platt-
formspezifischen Sprachen und Frameworks umgesetzt wird. Alternativ kann die
Realisierung einzelner Teile der Applikation in React Native? evaluiert werden.

Um den Aufwand fiir Wartung und Weiterentwicklung gering zu halten, kann
auch in den nativen Anwendungen ein hybrider Ansatz verfolgt werden. Selten
verwendete Teile der Anwendung werden dabei als WebView eingebunden. Eine
endgiiltige Entscheidung zur konkreten Entwicklung der mobilen nativen Apps
erfolgt nach ausgiebiger prototypischer Evaluation der verschiedenen Losungen.

9Siehe https://facebook.github.io/react-native/, letzter Zugriff: 10.02.2017.
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5 Nachste Schritte auf dem Weg zur
Schul-Cloud

Fiir einen erfolgreichen Verlauf der Pilotphase sind als ndchste Schritte die Imple-
mentierung und Testung der konzeptionierten Komponenten geplant. Die Einbe-
ziehung der 25 Pilotschulen aus dem MINT-EC-Netzwerk sowie die bildungswis-
senschaftliche Begleitung sind hierbei wesentliche Bestandteile.

5.1 Implementierung und Testung

In der Pilotphase sollen beispielhafte Lernanwendungen iiber die Schul-Cloud ab-
gebildet werden. Die in der Pilotphase bereitgestellten Dienste orientieren sich an
den erhobenen Anwendungsszenarien (Dateiaustausch, Lernortvernetzung, Kol-
laboration und Differenzierung). Getreu eines agilen Ansatzes ist die (Weiter-)
Entwicklung und Testung tiber die gesamte Projektlaufzeit vorgesehen.

Austausch mit themennahen Initiativen

Die Schul-Cloud ist in einem komplexen Gefiige aus diversen Stakeholdern zu
verorten. Neben den Pilotschulen und Inhalte-Anbietern sind IT-Dienstleister, Ex-
pert/innen aus der Fachcommunity sowie verwandte Initiativen zu nennen. Die
effiziente Einbindung all dieser Akteure ist eine wichtige Basis fiir die erfolgrei-
che Pilotierung der Schul-Cloud. Die Grundlage dafiir bildet ein gemeinsames
Verstandnis aller beteiligten Stakeholder hinsichtlich der Erwartungen, Inhalte, Lei-
stungen, Ziele und Verwendungsaussichten. Ein wissenschaftlich orientierter sowie
technisch basierter Austausch mit verwandten Initiativen auf nationaler und/oder
internationaler Ebene ist unabdingbar, um Synergiepotenziale zu eruieren. Inhalt-
lich geht es dabei insbesondere um das Leistungsportfolio, mogliche Schnittstellen,
die Leistungsfahigkeit und offene Bedarfe, welche die Schul-Cloud adressieren
sollte.

Einbindung bestehender Ansitze und Inhalte

Die Schul-Cloud ist eine iibergreifende und integrative Losung. Sie soll bestehende
Ansdtze und Losungen nicht ersetzen, sondern diese vernetzen und somit einer
grofleren Gruppe von Nutzer/innen zur Verfiigung stellen. Dabei sollen, soweit
moglich, bestehende Standards verwendet werden. Die Schul-Cloud soll u. a. fol-
gende Aspekte beriicksichtigen:
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¢ Entwicklung von Workflows zur Einbindung bestehender Ansitze

* Anbindung eines Dienstes fiir Dateimanagement (siehe Kapitel 4.5) zum
Ablegen und Teilen von Dateien (einschliefilich der von den Pilotschulen
erarbeiteten Inhalte), z. B. vorhandene Office 365-Angebote oder andere S3-
kompatible Speicher

¢ Anbindung an Lernmanagement-Systeme (LMS), u. a. zur Authentifizierung
¢ Anbindung von externen Kollaborationstools
¢ Lauffahigkeit der Schul-Cloud in PaaS-Systemen und Third-Party-Clouds

Im Bereich von Inhalten ist eine grofie Vielfalt an Materialien vorhanden. Hierbei
gibt es zum einen kostenlose OER-Inhalte sowie kommerzielle Angebote. Diese
werden u.a. von OER-Anbietern, Verlagen und Start-ups angeboten. Zusétzlich ist
zwischen ,statischen” Inhalten (Videos, Lernblitter) und ,,dynamischen” zu unter-
scheiden (solchen, die eine serverseitige Laufzeitumgebung benétigen). Einschran-
kend fiir die Einbindung von Inhalten ist, dass im Moment viele Inhalte-Anbieter
noch keine oder ungeniigende APIs haben. Die Schul-Cloud wird in diesem Zu-
sammenhang unterschiedliche Schnittstellen (z. B. LTI) anbieten. Diese kénnen von
den Anbietern genutzt werden, um die Inhalte tiber die Schul-Cloud zugénglich
zu machen. Damit ist die Schul-Cloud offen fiir alle Anbieter von Lerninhalten.

Einbindung von IT-Providern

Folgende zwei infrastrukturelle Angebote der Schul-Cloud sollen durch zentrale
Dienste geeigneter Cloud-Provider bereitgestellt und modular sowie interoperabel
in eine Schul-Cloud-Architektur eingebunden werden:

¢ Single Sign-On zur zentralen Anmeldung an allen Diensten

* Storage-Dienst zur Ablage von Dateien

5.2 Einbeziehung der 25 Pilotschulen aus dem
MINT-EC-Netzwerk

Ausschlaggebend fiir den Erfolg der Schul-Cloud ist die frithe Einbeziehung der
Schulleitungen, Lehrkréfte sowie Schiiler/innen. Um dieses Vorgehen zu ermog-
lichen, wird mit Vertreter/innen der Pilotschulen und dem MINT-EC wihrend
der gesamten Pilotphase eng zusammengearbeitet. Nur eine vertrauensvolle, en-
gagierte Kooperation ermoglicht einen nutzenorientierten, zielgruppengerechten
sowie nachhaltigen Einsatz der Schul-Cloud. Die Einbindung der Pilotschulen in
die Ausgestaltung der Schul-Cloud bedeutet, dass sie:
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* Vorschldge fiir die praktische Arbeit von Schulleitungen, Lehrkréften und der
Schiilerschaft sowie ggf. Eltern mit der Schul-Cloud benennen,

¢ Ideen fiir die inhaltliche Ausgestaltung einbringen und
* Konzepte fiir die praktische Anwendung der Schul-Cloud erarbeiten.

Zusitzlich wird der MINT-EC mit den Schulen einen Themencluster zur Schul-
Cloud bilden. Dieser wird Arbeitsgruppen zu folgenden Themen bilden:

¢ Schulleitung und Schulorganisation
¢ Nutzung der Schul-Cloud im Unterricht
e Einsatz von IT

In den Arbeitsgruppen werden wihrend der Pilotphase Konzepte rund um die
Schul-Cloud erarbeitet und getestet.

5.3 Bildungswissenschaftliche Begleitung

Um die Schul-Cloud an den bildungspolitischen und padagogischen Rahmenbe-
dingungen zu spiegeln, werden bildungswissenschaftliche Aspekte durchgingig
berticksichtigt. Entsprechende Anregungen sowie Handlungsempfehlungen kon-
nen mafigeblich dazu beitragen, das volle Potenzial der Schul-Cloud zu entfalten
und den Weg fiir ihre nachhaltige Nutzung zu ebnen.

Einbindung einer Begleitgruppe

Es besteht bereits seit dem Beginn des Schul-Cloud-Projekts eine Begleitgruppe
mit Expert/innen aus Vereinen, Unternehmen und Agenturen. Die Begleitgruppe
bringt externen Sachverstand, Fragen und Kommentare ein und diskutiert den
aktuellen Projektfortschritt. Sie wird weiterhin fortgefiihrt.

Einbezug weiteren externen Sachverstands

Uber die Beratungsleistung hinaus, wird zu einzelnen Themenfeldern, wie z. B. den
rechtlichen Rahmenbedingungen, voraussichtlich weiterer externer Sachverstand
einbezogen. Ein wesentlicher Erfolgsfaktor fiir den niedrigschwelligen Zugang
zu digitalen Unterrichtsinhalten verschiedener Anbieter und deren nahtlose In-
tegration in den Unterricht ist es neben der Rechtssicherheit, dass der Umgang
mit diesen Unterrichtsmaterialien fiir die Lehrkrifte in deren gewohnte Unter-
richtsvorbereitung passt und somit wie selbstverstandlich erfolgen kann. Hierzu
miissen die notigen (digitalen) Kompetenzen bei den Lehrkréften vorhanden sein.
Gleichzeitig brauchen die Lehrkréfte einfach zu handhabende Unterrichtsentwiirfe
und -anleitungen, die das in der Schul-Cloud zur Verfiigung stehende Material
sinnvoll in den Unterricht einbeziehen. Den Lehrkrédften muss mit diesen Beispie-
len aufgezeigt werden, wie Unterricht mit digitalen Medien gelingt und wie den
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Schiiler/innen mit diesem Material die anvisierten Kompetenzen vermittelt wer-
den. Die Hilfsmaterialien sollen mit zuverldssigen Aussagen tiber die Qualitdt der
Lehrmaterialien verbunden sein".

Evaluation
In Hinblick auf die nachhaltige Weiterfithrung und den perspektivischen Ausbau
der Schul-Cloud wird eine prozessbegleitende Evaluation der Pilotphase angestrebt.
Diese kann sowohl durch das Projektteam der Schul-Cloud als auch mittels externer
Unterstiitzung durchgefiihrt werden.

Es werden dafiir Erfolgsfaktoren und Evaluationskriterien definiert, deren Errei-
chung spater durch geeignete Instrumente, wie z. B. Fragebogen oder strukturierte
Feedback-Interviews, tiberpriift wird.

'Ein entsprechendes Unterstiitzungsangebot durch Prof. Dr. Julia Knopf und Prof. Dr.
Silke Ladel (Universitédt des Saarlandes) liegt dem HPI vor.
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