\5,0'\‘] ers, 1[9}

Ein Teil der Seminarthemen sind in den Bereichen @5@
Datensammlung und Datenverarbeitung angesiedelt '3, <& ﬂ

Forschung Behavioural Authentication

Beobachten

Experimente

Rohdaten

Identitadts-
management

Y Y Tietz, Klieme,
Datensammlung Datenverarbeitung Gayvoronskaya

Chart 63
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Ein Teil der Seminarthemen sind in den Bereichen : @5@
Datensammlung und Datenverarbeitung angesiedelt '3, <& ﬂ

Forschung Behavioural Authentication

Beobachten

Experimente

Rohdaten

Identitadts-
management

Y Tietz, Klieme,
Datensammlung Datenverarbeitung Gayvoronskaya

Chart 63
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Die Sammlung von Daten um verhaltensbasierte
Authentifizierung weiterzuentwickeln ist schwierig B

504

Problem:

Forschung und Weiterentwicklung verhaltensbasierter Ansatze bendtigen
,reale® Daten, die exakt klassifiziert sind. Leider ist der Zugriff darauf
schwer.

Beispiel:

Wir wollen die Bewegungen des Smartphones wahrend des Laufens
untersuchen und dabei mdglichst reale Situationen berlicksichtigen in denen
nicht nur gelaufen wird

Typische Situation aus realem Leben:

Identitats-

»~Student geht zur SBahn und erhalt wahrenddessen eine Kurznachricht, die management

er liest und beantwortet. Er bleibt wahrenddessen nicht stehen.® Tietz, Klieme,
Gayvoronskaya

Chart 64



Die Sammlung von Daten um verhaltensbasierte @5@
Authentifizierung weiterzuentwickeln ist schwierig '3, K

%m

\SOW ers 1}:;}

Welche Daten brauchen wir ?

Student mochte
zur Sbahn

N -
Y Identitits-

management

1. Context: Die aktuelle Aktivitat ist , Laufen™
Tietz, Klieme,
Gayvoronskaya

Chart 65



Die Sammlung von Daten um verhaltensbasierte

SOVeISigy

- - - - - - - - .ﬁ
Authentifizierung weiterzuentwickeln ist schwierig ot
Welche Daten brauchen wir ?
2. Aktionen in der Aktivitat: Der Benutzer hat
wahrenddessen mit der App X Aktionen Y und Z vollzogen
N
t“de”t “"n " Student liest " Student Sn::ﬂipltol:g‘m
Sm ;;ﬁ:‘;’;ﬁ:“s Nachricht antwortet . srgr?ggche
_Studesrg\'ahuﬂ
Student machte i istan Identitats-
zur Shahn angi’fg:_;nen manageme nt
L J Tietz, Klieme,
N o Gayvoronskaya
——
Chart 66

1. Context: Die aktuelle Aktivitat ist ,,Laufen®



SOVeISigy

Y-

Die Sammlung von Daten um verhaltensbasierte
Authentifizierung weiterzuentwickeln ist schwierig

%\o d

Welche Daten brauchen wir?

2. Aktionen in der Aktivitat: Der Benutzer hat 7
wahrenddessen mit der App X Aktionen Y und Z vollzogen
N
ydent ho [} tudent lsgt
, H St H St H ®
’: 7 \\ Sr:la?:hntc%'
( s 3. Geordnet,
= — typischerweise
_Séldsgnata\ar#lﬁ durch Zeitstempel
S
’ Identitits-
€5‘ J management
N - Tietz, Klieme,
Y Gayvoronskaya
1. Context: Die aktuelle Aktivitat ist ,Laufen"
i Chart 67




Die Sammlung von Daten um verhaltensbasierte
Authentifizierung weiterzuentwickeln ist schwierig

Auf diese Daten kann nur sehr beschrankt zugegriffen werden

ie Nachricht”

beantworle die
Nachricht”

zurilck in die rechte
Hosentasche”

. E?;B: “lch lese [?:25: "lch |j?3281 “Ich lege das Telefon
d

17:23: "Ich hole mein
Smartphone aus der rechten
Hosentasche”

T, RT:\ T:\ R’:‘:\
“—Student holt - —

Student liest Student
Smartphone aus "
der Tasche Machricht antwortet
17:21: "Ich habe eine Machricht o N
. erhalten” ’ QB‘; ’._69 }
s \ 2
., F i
',"’.-\\‘-. .
""s,:?;’ ™

* Student lauft
zur SBahn

Student mochte

Student ist an
zur Sbahn

SBahn
angekommen

jefzt zur 5-
Bahn”

17:35: "Ich bin

angekommen”

o
(~Btudent legt

Smartphone in
rechte
\Hosentascne

17:20: "icn gene [

Student hat

Nachricht
verarbeitet

Kein Zugriff moglich

A

-~ N

B Student, implizit

B App, explizit

N— U

—

Beschrankt Zugriff mdglich



Authentifizierung weiterzuentwickeln ist schwierig @ﬁ@

%m

50 d

Die Sammlung von Daten um verhaltensbasierte U E

Auf diese Daten kann nur sehr beschrankt zugegriffen werden

IIl:n'J—kI

7210
erhalte

Wie losen wir das Problem? Kein Zugriff méglich

A
-~ N

B Student, implizit

B App, explizit

N— _
Py T~
€Dy

N2 Beschrankt Zugriff mdglich




Die Sammlung von Daten um verhaltensbasierte @5@
Authentifizierung weiterzuentwickeln ist schwierig ', =

0,0'\‘] ers. 1{9}

Bisherige Losung: (Jedes) Forschungsteam entwirft ein Experiment zur
Simulation und entwickelt ein (eigenes, neues) System um Daten (auf
Teilnehmergeraten, beaufsichtigt) zu sammeln. Bspw. durch eine spezielle
Datensammel-App.

Identitadts-
management

Tietz, Klieme,
Gayvoronskaya

Chart 69



Die Sammlung von Daten um verhaltensbasierte @5@
Authentifizierung weiterzuentwickeln ist schwierig ', =

SOVeISigy

Bisherige Losung: (Jedes) Forschungsteam entwirft ein Experiment zur
Simulation und entwickelt ein (eigenes, neues) System um Daten (auf
Teilnehmergeraten, beaufsichtigt) zu sammeln. Bspw. durch eine spezielle
Datensammel-App.

Kein Problem! Wir entwickeln

einfach auch eine!
Identitats-

management

Tietz, Klieme,
Gayvoronskaya

Chart 69



SOVeISigy

Die Sammlung von Daten um verhaltensbasierte : @5@ E
11

504

Authentifizierung weiterzuentwickeln ist schwierig B

Bisherige Losung: (Jedes) Forschungsteam entwirft ein Experiment zur
Simulation und entwickelt ein (eigenes, neues) System um Daten (auf
Teilnehmergeraten, beaufsichtigt) zu sammeln. Bspw. durch eine spezielle
Datensammel-App.

Sensormanagement

Kein Problem! Wir entwickeln

einfach auch eine!
Identitats-

management

Tietz, Klieme,
Gayvoronskaya

Chart 69



SOVeISigy

Die Sammlung von Daten um verhaltensbasierte : @5@ E
11

504

Authentifizierung weiterzuentwickeln ist schwierig B

Bisherige Losung: (Jedes) Forschungsteam entwirft ein Experiment zur
Simulation und entwickelt ein (eigenes, neues) System um Daten (auf
Teilnehmergeraten, beaufsichtigt) zu sammeln. Bspw. durch eine spezielle
Datensammel-App.

Dateimanagement

Kein Problem! Wir entwickeln

einfach auch eine!
Identitats-

management

Tietz, Klieme,
Gayvoronskaya

Chart 69



SOVeISigy

Die Sammlung von Daten um verhaltensbasierte : @5@ E
11

504

Authentifizierung weiterzuentwickeln ist schwierig B

Bisherige Losung: (Jedes) Forschungsteam entwirft ein Experiment zur
Simulation und entwickelt ein (eigenes, neues) System um Daten (auf
Teilnehmergeraten, beaufsichtigt) zu sammeln. Bspw. durch eine spezielle
Datensammel-App.

Dateimanagement

Kein Problem! Wir entwickeln
Nachahmung realer einfach auch eine!
Situationen Identitats-
management

Tietz, Klieme,
Gayvoronskaya

Chart 69



SOVeISigy

Die Sammlung von Daten um verhaltensbasierte : @5@ E
11

504

Authentifizierung weiterzuentwickeln ist schwierig B

Bisherige Losung: (Jedes) Forschungsteam entwirft ein Experiment zur
Simulation und entwickelt ein (eigenes, neues) System um Daten (auf
Teilnehmergeraten, beaufsichtigt) zu sammeln. Bspw. durch eine spezielle
Datensammel-App.

Dateimanagement

Kein Problem! Wir entwickeln
Nachahmung realer einfach auch eine!
Situationen Identitats-
management
Tietz, Klieme,
Kontrollmechanismen Gayvoronskaya

Chart 69




SOVeISigy

%m

Die Sammlung von Daten um verhaltensbasierte
Authentifizierung weiterzuentwickeln ist schwierig B

504

Bisherige Losung: (Jedes) Forschungsteam entwirft ein Experiment zur
Simulation und entwickelt ein (eigenes, neues) System um Daten (auf
Teilnehmergeraten, beaufsichtigt) zu sammeln. Bspw. durch eine spezielle

Datensammel-App.

Dateimanagement

Kein Problem! Wir entwickeln

Nachahmung realer einfach auch eine!
Situationen Identitits-
Systemunabhingigkeit management

Kontrollmechanismen

Chart 69

Tietz, Klieme,
Gayvoronskaya



SOVeISigy

Die Sammlung von Daten um verhaltensbasierte @5@
Authentifizierung weiterzuentwickeln ist schwierig ',%,,%m-w- ﬂ

Bisherige Losung: (Jedes) Forschungsteam entwirft ein Experiment zur
Simulation und entwickelt ein (eigenes, neues) System um Daten (auf
Teilnehmergeraten, beaufsichtigt) zu sammeln. Bspw. durch eine spezielle

Datensammel-App.

Dateimanagement

Kein Problem! Wir entwickeln
Nachahmung realer einfach auch eine!
Situationen Identitats-
Tietz, Klieme,

Gayvoronskaya

Chart 69



SOVeISigy

Die Sammlung von Daten um verhaltensbasierte @5@
Authentifizierung weiterzuentwickeln ist schwierig ',%,,%m-w- ﬂ

Bisherige Losung: (Jedes) Forschungsteam entwirft ein Experiment zur
Simulation und entwickelt ein (eigenes, neues) System um Daten (auf
Teilnehmergeraten, beaufsichtigt) zu sammeln. Bspw. durch eine spezielle

Datensammel-App.
Dateimanagement

Kein Problem! Wir entwickeln
Nachahmung realer einfach auch eine!
Situationen Identitats-
Tietz, Klieme,

Gayvoronskaya

Chart 69



\W‘w ers 1'@}

Die Sammlung von Daten um verhaltensbasierte @5@
Authentifizierung weiterzuentwickeln ist schwierig ',%,,%m-w- ﬂ

Bisherige Losung: (Jedes) Forschungsteam entwirft ein Experiment zur
Simulation und entwickelt ein (eigenes, neues) System um Daten (auf
Teilnehmergeraten, beaufsichtigt) zu sammeln. Bspw. durch eine spezielle

Datensammel-App.
, I

- : oateimanagement [

Kein Problem! Wir entwickeln Teilnehmerakquisition
Nachahmung realer einfach auch eine!
Situationen Identitits-
Systemunabhingigkeit management
? Tietz, Klieme,
) Kontrollmechanismen

? Gayvoronskaya

?

Chart 69



SOVeISigy

%m

Die Sammlung von Daten um verhaltensbasierte
Authentifizierung weiterzuentwickeln ist schwierig B

504

Bisherige Losung: (Jedes) Forschungsteam entwirft ein Experiment zur
Simulation und entwickelt ein (eigenes, neues) System um Daten (auf
Teilnehmergeraten, beaufsichtigt) zu sammeln. Bspw. durch eine eigene
App um Daten zu sammeln

Nachteil dieser Losung:

- Gleiche Probleme bei Systementwicklung werden immer wieder (neu,
anders) gelo6st

- Technisch: Dateihandling, Sensorzugriff, Verschlisselung..
- Organisatorisch: Teilnehmerakquisition, Belohnung, Zustimmung..

Identitats-

- kaum Wiederverwendung madglich management

- hoher Zeitaufwand flr Entwicklung und Test der Infrastruktur

- ,Experimentdesign" gerat in Hintergrund
Chart 70

Tietz, Klieme,
Gayvoronskaya



Vision global: Eine wiederverwendbare Plattform auf der aversiyy
Teilnehmer und Forscher zusammengebracht werden, um | gfig E
Experimente durchzufihren o

A
i
)

e
EXthnung fur o eX0eC
“Wme nev

g
I
' Identitiits-
management
Tietz, Klieme,
- - Gayvoronskaya
Teilnehmer Experimentplattform Forscher yvor Y

Chart 71



Vision Seminar: Teilnehmer installieren sich die ,HPI ey,
Behavioural Experiment App" und kénnen an beliebigen " @ﬁ@
Experimenten von uns teilnehmen * Yam

- Teilnehmer installieren sich einmal eine App und kénnen alle moéglichen Experimente
einsehen und an mehreren teilnehmen. Es gibt Experimente, die selbstandig
durchgeflhrt werden kénnen und welche unter Aufsicht.

- Neue Experimente kénnen von uns, Kollegen, Bachelor- oder Master-Projekten
eingestellt werden

- Wir kdnnen uns mehr auf die eigentlichen Experimente konzentrieren

- Belohnungskonzept motiviert Nutzer zu regelmaBiger Teilnahme

Identitats-
- Wir kénnen (live) einsehen, ob valide Daten gesammelt wurden/werden management
Tietz, Klieme,

Gayvoronskaya
- Datensammlung findet unter der Berlicksichtigung entsprechender

Datenschutzmechanismen und unter Anwendung von Verschlisselung etc. statt Chart 72



Thema 1-n: Konzeption und Implementierung einer Ve,
Komponente eines Framework fir die Sammlung von . ﬂ
Daten via Experimenten auf Mobilgeraten W

Vi : - aente :
N g gebhnung fiir eﬁ\)eﬂm g :
xpenrnEnttennahme Neue . :
: Daten f; : -
L, Ur Auswers .. . -
) «—Xperimente ] \———Wertung
= - [T
e
t [

© Teilnehmer ' Experimentplattform : " Forscher =~ Identitadts-
: management

Tietz, Klieme,
Gayvoronskaya

Chart 73



Thema 1-n: Konzeption und Implementierung einer ey,

Komponente eines Framework fur die Sammlung von " @ﬁ@ ﬂ
Daten via Experimenten auf Mobilgeraten i

|

|

- o

"
e
g - e

@
e (Je

Identitadts-
management

£ xperimentplattform

Tietz, Klieme,
Gayvoronskaya

Chart 73
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Thema 1-n: Konzeption und Implementierung einer ey,
Komponente eines Framework fur die Sammlung von @ﬁ@

Daten via Experimenten auf Mobilgeraten * Yam

| 'I
| |

® il —
tloe S — - |
~ - ) |
1 o A A |

@ L — . %

I -~ e |
———" al
| |

@ I I
| |
| |

Telinehmer | € periment plattform I Identitats-
I I management
| | Tietz, Klieme,
: I | Experimentier-Plattform I | Forscher-Frontend Gayvoronskaya
Teilnehmer-Frontend (App) ]
[ : [(Server, Web) ] : [(App, Web) ] Chart 73

| |
: :



Thema 1-n: Konzeption und Implementierung einer ey,
Komponente eines Framework fiir die Sammlung von . ﬂ
Daten via Experimenten auf Mobilgeraten 'Oﬁ’-%“z

\Emp Emmp
o[ - A

Welche Schnittstellen missen vorliegen, werden
angeboten? Wie wird ein Experiment beschrieben? Gibt es
ein Rechte- und Rollenkonzept? Wie funktioniert das
Belohnungsprinzip?...

1 T —_——
LI — |

@ I I
| |
| | L

Teilnehmer | £ xperimentplattform I Forscher Identitadts-
I I management
| | Tietz, Klieme,
. | i ier- | - Gayvoronskaya
[Tellnehmer-Frontend (App) ] : (EgepreJéT?/r\}(tels;' Plattform : (FerchszV;E)rontend

| ' I PP, Chart 73
| |
. .



Ziel des Seminars soll ein erweiterter Prototyp sein, TS,
der sinnvoll Neuentwicklung und existierende 3 @ﬁ@ ﬂ
Ansatze kombiniert ;

. Q:?m

TODOS Teilnehmer-App Experiment-Plattform Forscher-App

Recherche ResearchStack, - Mikrojob-Plattformen, - Research-
existierende OpenDataKit, Itus - Research-Plattformen Plattformen
Ansatze Framework, Research- - .. > oo

Plattformen
- Mikrojob-Apps

Durchstich - Konfigurierbare - Experiment-Repository - Experiment-
Aufzeichnung - Experiment-Verteilung Definition und -
Sensordaten - Schnittstellen fir Management
- Konfigurierbare Teilnehmer/Forscher- - Experiment-
Ubertragung App Kontrolle
- Mehrere Experimente - Admin-UI? - Schnittstelle
unter.stUtzt Experiment- Identitits-
- Schnittstelle Plattform management

Experiment-Plattform
Tietz, Klieme,

Vorkenntnisse Java, Android, UI/UX (Java), Web, Architektur  (Java), Web, Mobile, Gayvoronskaya
(nice-to-have)
Chart 74



Der zweite Themenblock bezieht sich auf , @5@
Datenverarbeitung und ist wissenschaftlich orientiert ‘f%,,%m-m- ﬂ

Forschung Behavioural Authentication

Beobachten

Experimente

Rohdaten

Identitadts-
management

Y Y Tietz, Klieme,
Datensammlung Datenverarbeitung Gayvoronskaya

Chart 75



Der zweite Themenblock bezieht sich auf ,
Datenverarbeitung und ist wissenschaftlich orientiert ‘,%,%m-m- ﬂ

Forschung Behavioural Authentication

Identitadts-
management

Y Tietz, Klieme,
Datensammiung Datenverarbeitung Gayvoronskaya

Chart 75



SOVeISigy

Nach der Sammlung der Daten beginnt die Analyse, @5@
Extraktion und Verarbeitung der Daten '3, =

4m
.
W

Problem: Bevor bspw. Machine-Learning Ansatze flr konkrete Forschung
ausgefuhrt werden kdnnen, mussen die gesammelten Rohdaten verarbeitet
werden

Beispiel:

Wir méchten untersuchen, ob die Bewegung des Smartphones wahrend der
Aktivitaten zur Identifikation der Nutzer genommen werden kann. Wir
haben dafir ein Experiment gemacht und konzentrieren uns auf:

- Die Bewegungen wahrend des Laufens

Identitats-

- Die Bewegung, das Smartphone aus der Tasche zu nehmen management

- Die Bewegungen wahrend die Nachricht gelesen und beantwortet wird

- Die Bewegung, das Smartphone wieder in die Tasche zu legen
Chart 76

Tietz, Klieme,
Gayvoronskaya



Fur die Extraktion mussen Daten vorher analysiert,
ggf. aggregiert und fur die Weiterverarbeitung
bereitgestellt werden

17:23. "Ich lese 17:25: "Ich 17:28: "Ich lege das Telefon
S ; die Nachricht” beantworte die zurilck in die rechte
17:23: "Ich hole mein . Nachricht" Hosentasche”
Smartphone aus der rechten " N 5
Hosentasche” o ,O\ &
. N 1} (Pt} tudent legt
P Student liest Student Smartphone in
Machricht antwortet rechte
der Tasche H tasch
17:21: "Ich habe eine Nachricht o LN . Jioseniasche Student hat
erhalten” i €Ty " N e
A W A ik A Nachricht
.. £ = = verarbeitet
';..-,;\-. FiakN
ﬁ@_}"\l E iy ™
= = —
Student erhalt 17:20: "lch gehe
Marhricht | ietzt zur S-
------- Bahn”
* Student lauft
zur SBahn
Student mochte Student ist an —
zur Sbahn SBahn  rrrresad)] 17-35 “Ich bin
angekommen angekommen”
W T



Fur die Extraktion mussen Daten vorher analysiert,

ggf. aggregiert und fur die Weiterverarbeitung :a @ﬁ@

bereitgestellt werden

Daten: ,Laufen und .
Daten: ,Smartphone Chatten® Daten: ,Smartphone in Hosentasche"

aus Hosentasche" o~ N,
/_/\ Ij-l.v:zg; “Ich lese [7;25; "Ich [?:28: "Ich lege das Telefon
d Zurick in die rechte

beantworle die

. . ie Nachricht”
17:23: "Ich hole mein . Nachricht" Hosentasche”
Smartphone aus der rechten .
Hosentasche” s -
R 8 f Chtudent legt
] [ i i ~Btudent le
P Student liest Student Smartphone in
der Tasche Machricht antwortet rechte
17:21: "lch habe eine Machricht . Hosentasche
A o VN PR Student hat
erhalten @;F :-.69;? c.@_: Nachricht

N = == = verarbeitet

',"’.-\\‘-. .

\‘\@L;;r - B —

Student erhalt 17:20: "Ich gehe
Marhricht jetzt zur 5-
~ Y e Bahn”
* Student lauft
zur SBahn
Student mochte Student ist an —
zur Sbahn SBahn  Jrreeeeaan, 17:35: "Ich bin
angekommen angekommen”
\l.\:r = },r
— _ — _
V V
H A\ . .
Daten: ,Laufen-Nachricht erhalten Daten: ,Nachricht verarbeitet-

An Sbahn angekommen"



Flr die Extraktion missen Daten vorher analysiert, sy,
ggf. aggregiert und fur die Weiterverarbeitung :a @ﬁ@
bereitgestellt werden :

Daten: ,Laufen und _
Daten: ,Smartphone Chatten® Daten: ,Smartphone in Hosentasche"

aus Hosentasche™ o~ A
/_/\ E?;23: “lch lese [7:25: "lch [?3283 “lch lege das Telefon

zurilck in die rechte

die Nachricht” beantworte die -

17:23: "Ich hole mein . ichi” H tasche”

Smartphone aus der rechten . Nachricnt . gseniasths . Ana |YSE, Agg I‘egatlon,

Hosentasche” (= — = ~ Extraktion:

" | &Y dent ot '] ) {~Btudent legt
Student liest Student Smartphone in .
Smdaer:nTr;inci:us Nachricht antwortet rechte - Einzelne Sensordaten, d.h.
17:21: "Ich habe eine Nachricht N AL _Hosentasche .
erhalten” ’ " oy \ Student hat ggf. mehrere Dateien
: & %) (%) e
R
Ot )
Ft - . .
Student erht 17:20: “ich gehe - Experiment-Timestamps
Machricht jetzt zur S-
------- Bahn” -
S = - Nachricht erhalten
Student lauft
zur SBahn .
Student mochte Student ist an — - App geOffnet
zur Sbahn SBahn e, 17:35: "lch bin
estemmen angekommen” - Telefon entsperrt
l—-\\ -
€D - Getippt...
=
N— _ N— _
v v

Daten: ,Nachricht verarbeitet-
An Sbahn angekommen"

Daten: ,Laufen-Nachricht erhalten®



FUr die Extraktion mussen Daten vorher analysiert, TS,

ggf. aggregiert und fur die Weiterverarbeitung @ﬁ@ E
bereitgestellt werden o

Daten: ,Laufen und _
Daten: ,Smartphone Chatten® Daten: ,Smartphone in Hosentasche"

aus Hosentasche" /—/R /_/\

17:25: "Ich 17:28: "Ich lege das Telefon
beantworta dis Zuriick in die rechte

pod

17:23: "Ich lese
die Machrichi”

Analyse, Aggregation,
Extraktion:

ey >

- Einzelne Sensordaten, d.h.
ggf. mehrere Dateien

Wie machen wir das? - Experiment-Timestamps
- Nachricht erhalten

App geodffnet

Telefon entsperrt

Getippt...

~— _ ~— _
' Y

Daten: ,Laufen-Nachricht erhalten® Daten: ,Nachricht verarbeitet-
An Sbahn angekommen"




Die Sammlung von Daten um verhaltensbasierte @5@
Authentifizierung weiterzuentwickeln ist schwierig '3, K

%m

0,0'\‘] €rs, 1[9}

Bisherige Losung: (Jedes) Forschungsteam entwickelt ein (eigenes,
neues) System um Daten (auf Teilnehmergeraten, auf Servern) zu
analysieren, aggregieren, extrahieren und zu verarbeiten

Identitadts-
management

Tietz, Klieme,
Gayvoronskaya

Chart 78



Die Sammlung von Daten um verhaltensbasierte @5@
Authentifizierung weiterzuentwickeln ist schwierig ‘5,

%m

SOVeISigy

Bisherige Losung: (Jedes) Forschungsteam entwickelt ein (eigenes,
neues) System um Daten (auf Teilnehmergeraten, auf Servern) zu
analysieren, aggregieren, extrahieren und zu verarbeiten

Kein Problem! Wir bauen uns

auch so System!
Identitats-

management

Tietz, Klieme,
Gayvoronskaya

Chart 78



SOVeISigy

Die Sammlung von Daten um verhaltensbasierte : @5@
Authentifizierung weiterzuentwickeln ist schwierig '.%»Q,am‘m' ﬂ
Bisherige Losung: (Jedes) Forschungsteam entwickelt ein (eigenes,
neues) System um Daten (auf Teilnehmergeraten, auf Servern) zu
analysieren, aggregieren, extrahieren und zu verarbeiten
Frameworks
Kein Problem! Wir bauen uns
auch so System!
Identitats-
management

Tietz, Klieme,
Gayvoronskaya

Chart 78



SOVeISigy

Die Sammlung von Daten um verhaltensbasierte : @5@
Authentifizierung weiterzuentwickeln ist schwierig '.%»Q,am‘m' E
Bisherige Losung: (Jedes) Forschungsteam entwickelt ein (eigenes,
neues) System um Daten (auf Teilnehmergeraten, auf Servern) zu
analysieren, aggregieren, extrahieren und zu verarbeiten
Frameworks
Kein Problem! Wir bauen uns
auch so System!
Identitats-
management

Tietz, Klieme,
Gayvoronskaya

Chart 78
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Die Sammlung von Daten um verhaltensbasierte : @5@
Authentifizierung weiterzuentwickeln ist schwierig K ﬂ

%m

Bisherige Losung: (Jedes) Forschungsteam entwickelt ein (eigenes,
neues) System um Daten (auf Teilnehmergeraten, auf Servern) zu
analysieren, aggregieren, extrahieren und zu verarbeiten

Technologie &
Frameworks
Dateimanagement

Kein Problem! Wir bauen uns
Vorverarbeitung auch so System! Identitite-
management

Tietz, Klieme,
Gayvoronskaya
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Die Sammlung von Daten um verhaltensbasierte : @5@
Authentifizierung weiterzuentwickeln ist schwierig K ﬂ
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Bisherige Losung: (Jedes) Forschungsteam entwickelt ein (eigenes,
neues) System um Daten (auf Teilnehmergeraten, auf Servern) zu
analysieren, aggregieren, extrahieren und zu verarbeiten

Technologie &
Frameworks
Dateimanagement

Kein Problem! Wir bauen uns
Vorverarbeitung auch so System! Identitite-
management

Tietz, Klieme,
Machine-Learning Gayvoronskaya
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Die Sammlung von Daten um verhaltensbasierte
Authentifizierung weiterzuentwickeln ist schwierig
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Bisherige Losung: (Jedes) Forschungsteam entwickelt ein (eigenes,
neues) System um Daten (auf Teilnehmergeraten, auf Servern) zu
analysieren, aggregieren, extrahieren und zu verarbeiten

Technologie &
Frameworks
Dateimanagement

Kein Problem! Wir bauen uns
Vorverarbeitung auch so System! -,
__ Identitats-
Ansatze & management
Machine-Learning

Kombination, Variation

Tietz, Klieme,
Gayvoronskaya
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Die Sammlung von Daten um verhaltensbasierte : @5@
Authentifizierung weiterzuentwickeln ist schwierig K ﬂ
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Bisherige Losung: (Jedes) Forschungsteam entwickelt ein (eigenes,
neues) System um Daten (auf Teilnehmergeraten, auf Servern) zu
analysieren, aggregieren, extrahieren und zu verarbeiten

Technologie &
Frameworks
Dateimanagement
Kein Problem! Wir bauen uns

Vorverarbeitung auch so System! -
- Identitadts-
Ansdtze & management
Machine-Learning

Kombination, Variation

Tietz, Klieme,
Gayvoronskaya
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Die Sammlung von Daten um verhaltensbasierte @5@
Authentifizierung weiterzuentwickeln ist schwierig '3, K= ﬂ
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Bisherige Losung: (Jedes) Forschungsteam entwickelt ein (eigenes,
neues) System um Daten (auf Teilnehmergeraten, auf Servern) zu
analysieren, aggregieren, extrahieren und zu verarbeiten

Technologie &
Frameworks
Dateimanagement

Kein Problem! Wir bauen uns

Vorverarbeitung auch so System! -
- Identitadts-
Ansdtze & management
Machine-Learning

Kombination, Variation

Tietz, Klieme,
Gayvoronskaya
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Die Sammlung von Daten um verhaltensbasierte @5@
Authentifizierung weiterzuentwickeln ist schwierig '3, K= ﬂ
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Bisherige Losung: (Jedes) Forschungsteam entwickelt ein (eigenes,
neues) System um Daten (auf Teilnehmergeraten, auf Servern) zu
analysieren, aggregieren, extrahieren und zu verarbeiten

, I

Technologie & ' o)
2 Frameworks -
) ? Dateimanagement

?
?
Kein Problem! Wir bauen uns

Vorverarbeitung auch so System! Identitits-
Ansitze & management

Kombination, Variation

Tietz, Klieme,
Gayvoronskaya

?
) Machine-Learning
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Die Sammlung von Daten um verhaltensbasierte
Authentifizierung weiterzuentwickeln ist schwierig B

504

Bisherige Losung: (Jedes) Forschungsteam entwickelt ein (eigenes,
neues) System um Daten (auf Teilnehmergeraten, auf Servern) zu
analysieren, aggregieren, extrahieren und zu verarbeiten

Nachteil dieser Losung:

- Gleiche Probleme bei Systementwicklung werden immer wieder (neu,
anders) geldst: Dateihandling, Datenaggregation, Filterung,
Technologien, Frameworks, Kombination von Ansatzen, Visualisierung

- kaum Wiederverwendung madglich
- hoher Zeitaufwand flr Entwicklung und Test der Infrastruktur

Identitats-

- Ansatze schwer vergleichbar management

- Bereitstellung der Infrastruktur benotigt mehr Zeit als echte

~Evaluierung™
Chart 79

Tietz, Klieme,
Gayvoronskaya
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Thema (Fortgeschritten): Konzeption und Implementierung - @ﬁ@
der Automatisierung des Verarbeitungsprozesses “ =

TODOS Verarbeitungsworkflowsystem

Recherche existierende Ansatze, - Weka Machine Learning Plattform
Vorgehen bei Verarbeitung - Weitere Research-Frameworks
- Was sind typische Preprocessing Schritte

Durchstich - Bereitstellung eines sinnvollen Sets an Grundfeatures
-  Bereitstellung einer Mdglichkeit der Kombination
- Modellierung eines Workflows?

Identitadts-
management

; ; ; Tietz, Klieme,
Vorkenntnisse (mandatory) Java, Python, Machine Learning... Gayvoronskaya

Chart 80
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Thema: Trust-Level-Protokoll auf Basis der
Blockchain-Technologie

504

e/

Aufgabe: Konzeption und Implementierung eines solchen Protokolls

- ,Ziele™:
- Recherche bestehender Ansatze

- Konzeption und Implementierung einer DAPP (Anforderungen,
Struktur, Effizienz)

- Bericksichtigung der Authentifizierungsmaoglichkeiten
- Auffihrung weiterer Einsatzmdglichkeiten des Protokolls

- Verbesserungsvorschlage fur weitere Entwicklung (Interoperabilitat zu

anderen Plattformen, Skalierbarkeit, usw.) Identitits-

management
- Interesse gewiinscht in: Tietz, Klieme,

. . ) . Gayvoronskaya
- Public-Key Kryptographie, Blockchain-Technologie, Smart Contracts,
Java/Java Script/Python Chart 81



