“Datenschutz Engineering”

Warum Datenschutz auch ein technisches Problem ist

Viele der Vortrage haben einen Datenschutzaspekt ihrer Projekte erwahnt, nur wenige sind jedoch im Detall
darauf eingegangen, ob ihre Projekte datenschutzkonform arbeiten, wie dies sichergestellt wird und welche
Probleme insbesondere mit Inkrafttreten der DSGVO zu erwarten sind. Ich mochte zeigen, dass Datenschutz
nicht nur ein rechtlicher Aspekt ist, sondern viele Projekte auch vor konkrete technische Herausforderungen

stellen kann.

Die im Mai inkrafttretende EU-Datenschutzgrundverordnung ,enthalt Vorschriften zum Schutz naturlicher
Personen bel der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten.”

Sie betrifft alle EU-Unternehmen und Unternehmen, die personenbezogene Daten Uber in der EU ansassige
Personen erheben, verarbeiten und nutzen [..]. Die maximale Geldbuf3e betragt bis zu 20 Millionen Euro oder
bis zu 4% des gesamten weltweit erzielten Jahresumsatzes.
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Numbers von 143 Millionen US-Steuerzahlern bei
der Firma Equifax entwendet wurden
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Basierend auf Metadaten konnten
wir genau das Gebaude
herausfinden, in dem der Journalist
Will Ockenden wohnt.”

Anonymisierte Metadaten konnen also
durchaus personenbezogene Daten
beinhalten und fallen damit ggf. unter die
DSGVO. Wie und ob Informationen wirksam
anonymisiert werden konnen, um daraus
keine Ruckschlusse mehr auf
personenbezogene Daten ziehen zu
konnen, ist zu diskutieren und zu
erforschen.
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,Each and every patient at Dana-Farber Institute carries a badge, so you
can see their position live on this screen. Imagine this in Europe! Being in
the US makes some aspects of data handling easier.”

Ein solches Szenario ist in der EU tatsachlich schwer vorstellbar. Das Prinzip der
Transparenz kann vielleicht eingehalten werden. Alle anderen Prinzipien der DSGVO
durften nur schwer zu garantieren sein. Insbesondere bei Vertraulichkeit, Zweckbindung,
Datenminimierung und Speicherbegrenzung sehe ich hier aufkommende technische
Herausforderungen. Absolute IT-Sicherheit zum Zwecke der Vertraulichkeit ist nach wie
vor kein gelostes Problem, Zweckbindung sicherzustellen erfordert Access Controls einer
Art, die mir bisher nicht bekannt ist. Um Datenminimierung und Speicherbegrenzung zu
ermoglichen, musste es regelmaldig ablaufende Routinen geben, die autonom Daten
klassifizieren und sie ggf. sofort auf sichere Weise loschen. Hinzu kommt, dass
Gesundheitsdaten in der EU ein besonderes Schutzniveau haben, das uber das von
normalen personenbezogenen Daten hinaus geht.

Hasso
Plattner
Institut




	Slide 1

