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GruBwort

Herzlich Willkommen zur

Potsdamer Konferenz fiir Nationale CyberSicherheit

CyberKriminalitat, CyberAngriffe, CyberSicherheit und CyberDefence sind die bestimmen-
den Schlagworte des beginnenden 21. Jahrhunderts. Staatliche, kriminelle und terroristi-
sche Angriffe gegen hoch-komplexe IT-Systeme diktieren die Schlagzeilen und erzeugen
jahrlich Schaden in Milliardenhohe.

Dagegen kann nur vorgegangen werden, wenn sich staatliche und wirtschaftliche
Entscheider gemeinsam mit der Wissenschaft vernetzen, offen und vertrauensvoll Gber
Losungen nachdenken und sie konzertiert umzusetzen beginnen.

Dazu soll die Potsdamer Konferenz flr Nationale CyberSicherheit dienen. In dieser Umge-
bung, an einem neutralen Ort und unter Einbeziehung exzellenter IT- und ziviler Sicher-
heitsforschung, kdnnen diese Moglichkeiten geschaffen werden.
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Agenda

9:30 Uhr Willkommen

Prof. Dr. Christoph Meinel, Wissenschaftlicher Direktor und Chief Executive Officer -
Hasso-Plattner-Institut

9:45 Uhr GruBwort

Dr. Dietmar Woidke, Innenminister - Land Brandenburg

10:00 Uhr Eréffnung

Prof. Dr. Dr. h. ¢. Reinhard F. HUttl, Prasident - Deutsche Akademie der Technikwissen-
schaften

10:20 Uhr Keynotes

B Dr. Alexander Erdland, Prasident - Gesamtverband Deutsche Versicherungswirtschaft
® Dr. Thomas Kremer, Vorstand Datenschutz, Recht und Compliance - Deutsche Telekom

11:00 Uhr Pause

11:30 Uhr Panel | ,,CyberThreats und CyberSecurity”
Moderation: Martina Kessow - Bundeskriminalamt

Datendiebstahl und DDOS-Attacken sind zu einer erheblichen Bedrohung der Reputation
und der Wirtschaftlichkeit von Unternehmen, Politik und Verwaltungen geworden.

Gibt es Moglichkeiten, sich im Schadensfall dagegen zu wehren oder gleich vorbeugende
MaBnahmen zu ergreifen?

| Dr. Gerrit Bleumer, Leiter R&D - Francotyp-Postalia

® Dr. Ibrahim Karasu, Mitglied der Geschdftsfiihrung - Bundesverband deutscher Banken
Bm Jan Neutze, Senior Security Strategist - Microsoft

B Rudolf Neurath, Prokurist InfoKom - Industrieanlagen Betriebsgesellschaft

B Volker Smid, Vorstandsvorsitzender, Vice President - Hewlett Packard

13:00 Uhr Pressekonferenz | Lunch



14:00 Uhr Keynotes

®m Prof. Dr. Udo Helmbrecht, Executive Director - European Network and Information
Security Agency

®m Prof. Dr. Jirgen Stock, Vizeprdsident - Bundeskriminalamt

B Dr. Hans-Georg MaaBen, Prasident - Bundesamt fur Verfassungsschutz

14:20 Uhr
Panel Il ,,CyberKriminalitat, CyberSpionage und CyberDefense”

Moderation: Dr. Bernhard Rohleder, Hauptgeschaftsfiihrer - Bundesverband Informa-
tionswirtschaft, Telekommunikation und neue Medien

Die 6konomischen Schaden durch Spionage und Internetkriminalitat sind schwer abzu-
schatzen. Wie kann dem vorgebeugt werden, wie kdnnen Daten sinnvoll, sicher und kos-
tenglinstig geschitzt werden?

® Alexander Schol, Stakeholder Manager - European Cybercrime Centre
W Dirk Kretzschmar, Leiter Sales & Development Kryptosysteme - Rohde & Schwarz SIT

®m Dr. Burkhard Even, Abteilungsleiter Spionageabwehr - Bundesamt fiir Verfassungs-
schutz

Thomas Kohler, Chief Strategy Officer - Cassidian Cybersecurity
Peter Stamm - Bundeskriminalamt

16:30 Uhr Pause
17:00 Uhr Keynotes

B Bernhard Gerwert, Chief Executive Officer - Cassidian

m Stefan Kapferer, Staatssekretar - Bundesministerium fiir Wirtschaft und Technologie

17:40 Uhr Verabschiedung

Dr. Tim Stuchtey, Geschaftsfihrender Direktor - Brandenburgisches Institut fiir Gesell-
schaft und Sicherheit

anschlieBend Networking-Barbecue und Empfang
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Prof. Dr. Christoph Meinel

Hasso-Plattner-Institut

Prof. Dr. Christoph Meinel ist seit 2004 Direktor des
Hasso-Plattner-Instituts fir Softwaresystemtechnik (HPI)
und ordentlicher Professor flur Informatik an der Universi-
tdt Potsdam. Am HPI hat er einen Lehrstuhl fir Internet-
Technologien und -Systeme inne. Seine besonderen For-
schungsinteressen liegen im Bereich Internet- und Informa-
tionssicherheit und Web 3.0: Semantic, Social, Service Web,
sowie auf dem Gebiet des Designs innovativer Internet-
anwendungen, vor allem in den Bereichen e-Learning und
Telemedizin.

Er lehrt sowohl in den Bachelor- und Masterstudien-
gangen |T-Systems Engineering als auch an der HPI School of
Design Thinking. Zudem ist er Gastprofessor an der Fakultat
fir Informatik an der Technischen Universitat Peking und
Research Fellow am interdisziplindren Zentrum SnT der Uni-
versitat Luxemburg. Seit 2008 ist er, zusammen mit Prof.
Larry Leifer von der Stanford University, Programmdirektor
des HPI-Stanford Design Thinking Research Programms.
Christoph Meinel ist Autor bzw. Co-Autor von 12 Biichern
und Monografien sowie diversen Tagungsbdnden. Er hat
mehr als 380 wissenschaftliche Arbeiten in hoch angesehe-
nen wissenschaftlichen Journalen und auf internationalen
Konferenzen veroffentlicht.

Als Direktor des HPI war Christoph Meinel 2006 zusammen
mit Hasso Plattner Gastgeber des 1. Nationalen IT-Gipfels
der deutschen Bundeskanzlerin Dr. Angela Merkel. Seit 2007
ist Christoph Meinel Vorsitzender des Deutschen IPv6-Rats.




Dr. Tim Stuchtey

Brandenburgisches Institut fir
Gesellschaft und Sicherheit

Dr. Tim H. Stuchtey ist Diplom-Volkswirt und hat an der
westfdlischen Wilhelms-Universitat Munster studiert und
an der Technischen Universitdt Berlin am Fachgebiet Wirt-
schafts- und Infrastrukturpolitik bei Prof. Dr. Hans-Jlrgen
Ewers promoviert. Er war zundchst persénlicher Referent
des Prasidenten der TU Berlin bevor er fir einen Spitzenver-
band der deutschen Wirtschaft im Bereich Wirtschaftspolitik
arbeitete.

2001 wechselte er an die Humboldt-Universitat zu Berlin
als Leiter der neu geschaffenen Stabsstelle fur strategische
Entwicklung und Planung und wurde spater Leiter des Pra-
sidialbereichs.

An der Humboldt-Universitat baute Tim Stuchtey die Hum-
boldt Institution on Transatlantic Issues (HITI) auf und wech-
selte 2007 als Senior Fellow und Program Director Business
and Economics an das renommierte American Institute for
Contemporary German Studies (AICGS) an der Johns Hopkins
University in Washington, DC.

2010 wurde er geschaftsfiihrender Direktor des neu ge-
grindeten Brandenburgischen Instituts fir Gesellschaft
und Sicherheit gGmbH (BIGS) in Potsdam. Seine Forschungs-
schwerpunkte liegen im Bereich der Okonomie der Sicher-
heit, der transatlantischen Wirtschaftsbeziehungen und der
klassischen Ordnungspolitik.



Prof. Dr. Dr. h.c. Reinhard F. Huttl

Deutsche Akademie der
Technikwissenschaften (acatech)

Nach Studium, Promotion und Habilitation in Deutschland
und USA folgte nach mehrjdhriger Forschungstdtigkeit und
einer Professur in Honolulu, USA, 1992 die Ubernahme des
Lehrstuhls fir Bodenschutz und Rekultivierung an der BTU
Cottbus, deren Aufbau Reinhard Hittl als Vizeprdsident von
1993 bis 2000 begleitete.

1996 bis 2000 war er Mitglied im Rat von Sachverstandigen
flr Umweltfragen der Bundesregierung und von 2000 bis
2006 Mitglied im deutschen Wissenschaftsrat.

Seit 2007 ist er Vorstandsvorsitzender des Deutschen Geo-
ForschungsZentrums GFZ in Potsdam.

Prof. Hiittl ist Mitglied in verschiedenen wissenschaftlichen
Akademien im In- und Ausland, seit 2008 Prasident von aca-
tech - Deutsche Akademie der Technikwissenschaften und
Trager des Bundesverdienstkreuzes.
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Dr. Alexander Erdland

Gesamtverband der Deutschen
Versicherungswirtschaft e.V.

Dr. Alexander Erdland, Vorstandsvorsitzender der Wiistenrot
& Wurttembergische AG, ist seit November 2012 Prasident
des Gesamtverbandes der Deutschen Versicherungswirt-
schaft (GDV).

Seine berufliche Karriere begann der promovierte Wirt-
schaftswissenschaftler bei der Norddeutschen Genossen-
schaftsbank in Hannover. Erdland entwickelte sich von 1980
bis 2006 zu einem der maBgeblichen Kdpfe im genossen-
schaftlichen Finanzverbund. Er hatte bei unterschiedlichen
Instituten seit 1984 Vorstandsmandate inne; unter anderem
bei der DG Bank in Frankfurt am Main von 1990 bis 1998.
Im Jahr 1999 erfolgte seine Berufung zum Vorstandsvorsit-
zenden der Bausparkasse Schwabisch Hall. Seit 2006 ist er
Vorstandsvorsitzender der Wustenrot & Wurttembergische
AG in Stuttgart.

Erdland ist auch in anderen Gremien tadtig, so im Prasidium
der Borse Stuttgart, in verschiedenen Aufsichtsrdten, Beira-
ten und Kultureinrichtungen.

Abstract

Fur die Versicherungswirtschaft und ihre Kunden ist eine
hochverfligbare IT in der vernetzten Welt unabdingbar. Die
Versicherungswirtschaft verwaltet mit Gber 450 Millionen
Vertragen eine Vielzahl personlicher Daten ihrer Kunden,
die sie verantwortlich schitzen muss. Die IT-Sicherheit
hat daher eine herausragende Rolle. Internet und moderne
Kommunikationsmittel wie Smartphones sind aus unserem
Leben nicht mehr wegzudenken. Die Abhdngigkeit von digi-
taler Vernetzung macht aber anfallig fur Ausfalle und Cyber-
Attacken.



Dr. Thomas Kremer

Deutsche Telekom AG

Dr. Thomas Kremer, Jahrgang 1958, ist seit Juni 2012 Vor-
stand fur Datenschutz, Recht und Compliance bei der Deut-
schen Telekom AG.

Zuvor arbeitete Thomas Kremer fur die ThyssenKrupp AG.
Nach seinem Eintritt in die Rechtsabteilung von Krupp im
Jahr 1994 Gbernahm er 2003 die Leitung des Rechtsbe-
reichs. Zusatzlich wurde er 2007 zum Chief Compliance
Officer des ThyssenKrupp Konzerns bestellt. 2011 erfolgte
die Ernennung zum Generalbevollmachtigten.

Zu den weiteren Stationen in seinem beruflichen Werde-
gang zdhlt die Arbeit als Rechtsanwalt in der Sozietdt Scha-
fer, Wipprecht, Schickert in Disseldorf (heute CMS Hasche
Sigle). Nach seinem Studium der Rechtswissenschaften war
Thomas Kremer als wissenschaftlicher Mitarbeiter an der
Rheinischen Friedrich-Wilhelms Universitdt in Bonn tdtig.
Seine Arbeitsgebiete umfassten das GmbH-Recht sowie das
Aktien- und Konzernrecht. 1994 promovierte er zum Doktor
der Rechte.

Abstract

.CyberSecurity 2013 - Heraus-
forderungen fiir Unternehmen”

Cybersecurity ist heute nicht nur ein Medienhype, denn
Cybersecurity betrifft alle Unternehmen in allen Branchen.
Die Cyberangriffe sind heute gut koordiniert und nutzen die
einfachen Schwachstellen der Unternehmen aus. Diesen
Herausforderungen mussen sich Unternehmen tagtdglich
stellen. Zukinftige Sicherheitskonzepte muissen stdrker
selbstlernende Schutzsysteme einbeziehen, moderne Pra-
vention muss in Echtzeit geschehen. Wie man diesen ent-
gegen kann und was Unternehmen dagegen tun, stellt Dr.
Thomas Kremer in seinem Vortag vor.
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Martina Kessow

Bundeskriminalamt

1983 Abitur
1984 Eintritt in das Bundeskriminalamt

1984 - 1987 Ausbildung fiir den gehobenen kriminalpolizei-
lichen Vollzugsdienst des Bundes

1987 Laufbahnpriifung gehobener Kriminaldienst des
Bundes

1987 - 1995 Einsatz im gehobenen Kriminaldienst des
Bundeskriminalamtes im Kriminaldauerdienst und in den
Referaten “Ermittlungen Rauschgift, Region Siidamerika”,
LGrundsatzangelegenheiten Rauschgift, internationale Zu-
sammenarbeit, strategische MaBnahmen" und ,Fachspezifi-
sche Koordination Rauschgiftkriminalitat”

1995 - 1997 Ausbildung fir den hoéheren kriminalpolizei-
lichen Vollzugsdienst des Bundes

1997 Laufbahnpriifung hoherer Kriminaldienst des Bundes

1997 - 1998 Sachgebietsleiterin im Stab der Amtsleitung
des Bundeskriminalamtes

1999 - 2001 Referentin im Bundesministerium des Innern
im Referat ,Einsatzangelegenheiten des Bundesgrenz-
schutzes”

2002 - 2004 Leiterin des Aus- und Fortbildungszentrums
des Grenzschutzprasidiums Ost

2004 - 2008 Hauptsachgebietsleiterin ,Einsatz” zugleich
stellvertretende Amtsleiterin im Bundespolizeiamt Frank-
furt (Oder)

2008 Leiterin Bundespolizeiinspektion Magdeburg und
Sachbereichsleiterin ,Gefahrenabwehr fiir Angelegenheiten
der Grenzpolizei, Bahnpolizei und Luftsicherheit” in der Bun-
despolizeidirektion Pirna

2008 - 2009 Leiterin des Referates IK 24 ,Ausbildungs- und
Ausstattungshilfe”

2010 - 2011 Projektbeauftragte der Abteilung Sicherungs-
gruppe

2012 Leiterin des Referates IK 11 ,Strategische Planung
und Friherkennung”



Dr. Gerrit Bleumer

Francotyp-Postalia

Nach dem Studium der Informatik (Universitat Karlsruhe)
promovierte er in Kryptographie an der Universitdat Dort-
mund. Darauf folgten zwei Jahre Grundlagenforschung bei
AT&T Labs—Research in New Jersey im Bereich ,Secure Sys-
tems”. AnschlieBend wechselte er zum Frankiersysteman-
bieter Francotyp-Postalia und baute dort eine weltweite
Public Key Infrastruktur fur sichere Remote Services auf. Die
Sicherheitsarchitektur unterstlitzt heute eine weltweite
installierte Geratebasis, deren GroBe im sechsstelligen Be-
reich liegt.

Nach mehreren Stationen als Projektleiter und Leiter SwW-
Qualitat Gbernahm Dr. Bleumer 2008 die Gesamtverant-
wortung F&E der Francotyp-Postalia und wurde danach zu-
satzlich als Geschaftsfihrer der F&E Tochter FP Inovolabs
berufen. Er verantwortet auBerdem die Bereiche Innovati-
onsmanagement und Intellectual Property der FP-Gruppe.

13
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Dr. Ibrahim Karasu

Bundesverband deutscher Banken

Dr. Ibrahim Karasu war von 1994 bis 1999 in der Dresdner
Bank AG in den Bereichen Firmenkundenkreditgeschaft, In-
ternationales Bankgeschaft und zuletzt als Consulting Ma-
nager bei der Unternehmensberatung der Dresdner Bank
AG, DMC Dresdner Management Consult GmbH tdtig. Nach
etwa dreijahriger Tatigkeit als Direktor Globale Banken im
Geschaftsbereich Financial Services des IT-Unternehmens
Unisys Deutschland GmbH wechselte er Anfang Oktober
2001 zum Bundesverband deutscher Banken (BdB). Dort ist
er als Mitglied der Geschaftsfihrung fir den Geschaftsbe-
reich Retail Banking, Banktechnologie verantwortlich.



Jan Neutze

Microsoft

Jan Neutze ist Senior Security Strategist im Global Security
Strategy and Diplomacy (GSSD) Team bei Microsoft Corp. in
Redmond, WA und ist hier verantwortlich fuer Cybersecuri-
ty Policy in Deutschland und Europa. Schwerpunkte seiner
Arbeit sind die Themen Cyberwarfare/Cybersecurity Norms,
Schutz Kritischer Infrastrukturen und Risiko-Management
sowie der Austausch mit Regierungen, Internationalen Orga-
nisationen und Think Tanks zum Thema Cybersecurity. Vor
seiner jetzigen Rolle arbeitete Herr Neutze im Planungsstab
des Generalsekretars der Vereinten Nationen (VN) in New
York und spadter in der Politischen Abteilung (DPA) als Exper-
te fuer Counter-Terrorism & Cybersecurity und leitete hier
eine globale Expertengruppe zum Thema ,Countering Ter-
rorist Use of the Internet”. Vor der UN arbeitete Herr Neut-
ze bei zwei Think Tanks in Washington, DC zu auBen- und
sicherheitspolitischen Themen, zundchst als Stellvertreten-
der Direktor des Programms flr Transatlantische Beziehun-
gen beim Atlantic Council of the United States und dann als
Projektleiter beim German Marshall Fund. Herr Neutze hat
an der Universitat Minster (Rechtswissenschaften) und an
der Georgetown University School of Foreign Service in Wa-
shington DC (Internationale Sicherheitspolitik) studiert.
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Rudolf Neurath
IABG mbH

Studium der Mathematik und Informatik an der Technischen
Universitat Minchen. Bei der Industrieanlagen-Betriebsge-
sellschaft mbH (IABG) in verschiedenen Funktionen tdtig als
Projektleiter, Abteilungs- und Ressortleiter fur IT- und Kom-
munikationssysteme sowie IT-Sicherheit. Seit mehreren
Jahren verantwortlich fir den IABG-Unternehmensbereich
InfoKom, zustandig flr die Themengebiete:

B Schutz kritischer Infrastrukturen, Risikoanalysen, IT-
Sicherheitskonzepte/-lésungen, Notfallkonzepte, Audits
und Revisionen

® Funktionssicherheit (Safety) bei kritischen Software-
Komponenten

B Vergabemanagement und Outsourcing, Projektmanage-
ment, Systemintegration / -migration

B Prozessoptimierung, Service- und Netzarchitekturen

B Mobil- und Satelliten-Kommunikation und Services (Tele-
port), Satellitennavigation, mobile sichere IP-Netze.



Volker Smid

Hewlett Packard

Volker Smid (54) ist Vorsitzender der Geschaftsfihrung der
Hewlett-Packard GmbH, General Manager und Vice Presi-
dent Enterprise Group HP Deutschland.

Bis zu seinem Wechsel zu HP im Januar 2009 war er Pre-
sident von Novell flr die Region Europa, Mittlerer Osten
und Afrika (EMEA). Zuvor leitete er als Senior Vice Presi-
dent EMEA und Asia-Pacific das Mittelstandsgeschaft der
Parametric Technology Corporation (PTC). Er war fir das
Nordamerika-Geschaft bei POET, einem Anbieter von eCom-
merce-Lésungen, verantwortlich und zuvor CEO von Prompt
Medizinische Systeme in Deutschland, Osterreich und der
Schweiz.

Volker Smid ist Vize Prasident des BITKOM (Bundesverband
Informationswirtschaft, Telekommunikation und neue Medi-
ene.\.).

17
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Prof. Dr. Udo Helmbrecht

European Network and Information
Security Agency

Prof. Dr. Udo Helmbrecht has more than 30 years of profes-
sional management experience in the IT sector.

Udo Helmbrecht was born in 1955, in Castrop-Rauxel, North
Rhine-Westphalia, Germany. He studied Physics, Mathema-
tics and Computer Science at Ruhr-University, Bochum, and
in 1984 he was awarded a PhD in Theoretical Physics. In
2010 Udo Helmbrecht was appointed honorary professor at
the Universitdt der Bundeswehr Munich, Germany.

His experience in the field of security has been acquired
through work in a variety of areas, including the energy
industry, insurance, engineering, aviation, defence, and the
space industry. He became the president of the German Fe-
deral Office for Information Security (BSI) in 2003.

Udo Helmbrecht took office as executive director of the Eu-
ropean Network and Information Security Agency (ENISA) in
October 2009.

Abstract

+~ENISA & the EU Cyber Security
Strategy”

The essential points of the new EU Cyber Security Strategy
will be presented, with emphasis on the strategic objecti-
ves. Following this, the impact of the strategy on the main
areas of work of the Agency will be explained. Throughout
the presentation, the way in which ENISA works together
with its stakeholder communities will be stressed and op-
portunities for collaboration will be highlighted.

By making reference to real projects and achievements, the
target audience will be better positioned to understand
both the goals and the predicted impact of the strategy.



Prof. Dr. Jurgen Stock

Bundeskriminalamt

1978 - 1987 Kriminalbeamter in Hessen; 1984 - 1990
Studium der Rechtswissenschaften; 1990 Erste juristische
Staatsprifung; 1990 - 1993 Forschungsassistent an der
Universitdat GieBen, Professur fir Kriminologie; 1993 - 1995
Rechtsreferendar; 1995 Zweite juristische Staatsprifung
und Promotion; 1996 Rechtsanwalt; 1996 - 1998 Refe-
rent im Bundeskriminalamt; 1998 - 2000 Ernennung zum
Professor, Grindungsrektor der Fachhochschule der Polizei
Sachsen-Anhalt; 2000 - 2004 Leiter der Abteilung Krimina-
listisches Institut im Bundeskriminalamt; 2004 Berufung
zum Vizeprasident beim Bundeskriminalamt.

Zusatzliche aktuelle Aufgaben:

seit 2000 Mitglied der Projektleitung des Programms Po-
lizeiliche Kriminalpravention der Lander und des Bundes
(ProPK); seit 2004 Mitglied des Vorstandes der Kriminologi-
schen Gesellschaft (KrimG), Wissenschaftliche Vereinigung
deutscher, dsterreichischer und schweizerischer Kriminolo-
gen e.V,; seit 2006 Honorarprofessor fir Kriminologie am
Fachbereich Rechtswissenschaft der Justus-Liebig-Univer-
sitdt GieBen; seit 2007 Mitglied des Wissenschaftlichen
Programmausschusses Sicherheitsforschung der Bundesre-
gierung; seit 2008 Mitglied im Beirat aus Wissenschaft und
Praxis des Studiengangs ,Risiko- und Sicherheitsmanage-
ment” der Hochschule fiir Offentliche Verwaltung Bremen;
seit 2009 Mitglied des Arbeitskreises Corporate Compliance
des Institute for European Affairs (INEA); seit 2010 Mitglied
des Beratungsgremiums beim Bundesministerium fur Wirt-
schaft und Technologie zur ,Industriepolitischen Strategie
flr innovative und international erfolgreiche Sicherheitslo-
sungen”.
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Dr. Hans-Georg MaaBBen

Bundesamt fiir Verfassungsschutz

Dr. jur. Hans-Georg MaaBen, *1962 Monchengladbach - Stu-
dium der Rechtswissenschaften an den Universitdten Kéln
und Bonn, erstes jur. Examen 1987, zweites jur. Staatsexa-
men 1991, Promotion im Volkerrecht bei Prof. Dr. Schieder-
mair in KoIn, seit 1991 im Bundesministerium des Innern,
dort zundchst Referent in der Abteilung fur Auslanderan-
gelegenheiten und in der Polizeiabteilung, Personlicher
Referent des Sicherheitsstaatssekretdrs, 2001 Leiter der
Projektgruppe Zuwanderung und ab 2002 zugleich Leiter
des Auslanderrechtsreferats,. 2008 Ubernahme der Leitung
der Unterabteilung Offentliche Sicherheit Il (Terrorismusbe-
kampfung).

Seit 2001 Lehrbeauftragter am Fachbereich Rechtswissen-
schaft der Freien Universitat Berlin fiir Offentliches Recht
und Verwaltungslehre. Zahlreiche Publikationen zum Recht
der Inneren Sicherheit und zum Auslanderrecht. Ko-Schrift-
leiter der Zeitschrift fur Auslanderrecht und Auslander-
politik.

Seit dem 1. August 2012 ist Herr Dr. MaaBen Prasident des
Bundesamtes fiir Verfassungsschutz.



Dr. Bernhard Rohleder

Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V.

Bernhard Rohleder (Jg. 1965) ist Hauptgeschaftsflihrer des
BITKOM e.V. seit dessen Griindung im Jahr 1999.

Seine berufliche Laufbahn begann Rohleder mit Statio-
nen bei der ZF Friedrichshafen GmbH in Saarbriicken, dem
Presseverlag Ploetz in Berlin und dem brandenburgischen
Wirtschaftsministerium in Potsdam. 1994 kam er als Pres-
sesprecher und Assistent der Geschaftsfihrung zum Fach-
verband Informationstechnik im VDMA und ZVEI, Frankfurt/
Main. Drei Jahre spadter (ibernahm Rohleder dort die Positi-
on des Stellvertretenden Geschaftsfihrers und kurz darauf
jene des Geschaftsfuhrers. 1997 wurde er parallel zum
Generalsekretar des europdischen Spitzenverbands der IT-
Branche, Eurobit, mit Sitz in Brussel und Frankfurt berufen.
Er fusionierte Eurobit im Jahr 2000 mit dem europaischen
Verband der kommunikationstechnischen Industrie zur
neuen Spitzenorganisation Digital Europe und vertrat die
deutsche Hightech-Branche anschlieBend im dortigen Vor-
stand. Daneben fiihrte Rohleder 1997/1998 turnusgemadl
das Generalsekretariat des Weltverbands der IT-Industrie
International Information Industry Congress (lIIC). Von 1997
bis 2005 leitete er zudem als Geschdftsfiihrer das Marktfor-
schungsinstitut European Information Technology Observa-
tory (EITO).

Rohleder vertritt die Branche unter anderem im CeBIT-Mes-
seausschuss sowie in den einschlagigen Gremien des Bun-
desverbands der Deutschen Industrie (BDI) und war Mitglied
in der Enquéte-Kommission des Deutschen Bundestages
Jnternet und digitale Gesellschaft”.
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Alexander Schol

European Cybercime Centre

Alexander Schol arbeitet derzeit als ,stakeholder manager’
beim Europaischen Cybercrime Centre (EC3) in Den Haag. In
seiner Funktion stellt er das Bindeglied zwischen nationa-
len Strafverfolgungsbehérden, Industrie und Wissenschaft
dar. Eine seiner Hauptaufgaben besteht in der Akquise und
Betreuung von relevanten Partnern, um die Analysten und
Experten von EC3 in ihrem Kampf gegen Cyberkriminalitdt
zu unterstitzen. Im Rahmen seiner vorherigen Tatigkeit als
Verbindungsbeamter fiir das Bundeskriminalamt bei Euro-
pol, war er hauptsachlich fur den Informationsaustausch in
den Bereichen Zahlungskartenkriminalitat, Korruption, Cy-
berkriminalitat und Terrorismusbekdmpfung zustdndig.



Dirk Kretzschmar

Rohde & Schwarz SIT GmbH

Dirk Kretzschmar, Jahrgang 1962, ist Diplomingenieur fur
Informationstechnik.

Nach seinem Studium begann Herr Kretzschmar im Zent-
ralamt fur Fernmeldewesen in Berlin und wechselte 1991
nach Muanchen zur Siemens AG. Nach verschiedenen Ma-
nagementpositionen leitete Herr Kretzschmar hier von
1999 bis 2006 die internationale Organisation des Techni-
schen Vertriebes fur Applikationen im Mobilfunksektor.

Von 2006 bis 2009 leitete er als Head of Programs and
Customer Care bei EADS Secure Networks in Ulm den Orga-
nisations-, Prozess- und Projektaufbau fiir den Rollout des
deutschen digitalen Polizeifunknetzes BOSNET und war
zusatzlich fir das operative Geschdft der DACH Region ver-
antwortlich.

Seit 2009 arbeitet Herr Kretzschmar bei Rohde&Schwarz
und ist seit Juli 2011 Leiter Vertrieb und Entwicklung Kryp-
tosysteme beim Tochterunternehmen Rohde & Schwarz SIT
GmbH in Berlin.
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Dr. Burkhard Even

Bundesamt fiir Verfassungsschutz

Geboren am 23.Mai 1960 in Bonn, verheiratet, zwei Kinder
1979-1985 Studium der Rechtswissenschaften in Kéln

1989 -1998 Bundesministerium des Innern
- verschiedene Tadtigkeiten im Bereich ,Innere Sicherheit”

seit 1998 Bundesamt fir Verfassungsschutz
- Verwendungen in verschiedenen Abteilungen

seit 2007 - Abteilungsleiter 4 (Spionageabwehr, Geheim- u.
Sabotageschutz)
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Thomas Kohler

Cassidian Cybersecurity

Thomas Koéhler ist Chief Strategy Officer von CyberSecurity
und CEO der deutschen CyberSecurity GmbH. Er berichtet
direkt an Hervé Guillou, CEO von Cassidian CyberSecuri-
ty. Kéhler blickt auf mehr als 17 Jahre internationaler Ma-
nagementerfahrung bei, marktfihrenden Technologieun-
ternehmen zuriick. Als Country Manager verantwortete er
die Geschaftsaktivitdten der Unternehmen SafeNet Inc.
und VeriSign fiir den Raum Deutschland, Osterreich und
die Schweiz. Darliber hinaus leitete er die Abteilung Sicher-
heitsstrategie und Kommunikation bei Microsoft Deutsch-
land. Zuletzt war er als Head of Public Sector bei RSA tatig,
der Security-Division von EMC2.

Kohler ist ein anerkannter Sicherheitsexperte, insbesonde-
re in den Bereichen Security Awareness, Governance Risk
& Compliance (GRC) und Informationssicherheit. Er verflgt
Uber weitreichende Erfahrungen bei der Entwicklung und
Flhrung komplexer Organisationen, insbesondere durch
innovative Sicherheitslésungen fir organisationskritische
Umgebungen in den Bereichen Verteidigung, 6ffentliche
Sicherheit und dem Privatsektor.
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Peter Stamm

Bundeskriminalamt

Kriminaldirektor Peter Stamm ist seit 1978 Mitarbeiter des
Bundeskriminalamts. Er hat verschiedene Funktionen, u.a.
im Leitungsstab der Amtsleitung des Bundeskriminalamts
sowie in der Abteilung Schwere und Organisierte Krimina-
litat begleitet. Als Referatsleiter war er unter anderem zu-
standig fur die Bekampfung der Organisierten Kriminalitat,
der Rauschgiftkriminalitat und fir Finanzermittlungen be-
vor er 2006 den Aufbau und die Leitung des Referats zur
Bekampfung der Cybercrime Gibernahm.



Bernhard Gerwert

Cassidian

Since 9/2012 Chief Executive Officer Cassidian; Since
8/2011 Chief Operating Officer Cassidian; Since 8/2007
CEO Cassidian Air Systems & Member of the Board of CAS-
SIDIAN (formerly known as: EADS Defence & Security Divi-
sion); Since 5/2004 CEO & President Defence Electronics
and Member of the Board of the EADS Defence & Security
Division additionally; Since 01/06 Corporate Vice President
Marketing & Inter-national Sales EADS Defence & Security;
Since 1/2004 Senior Vice President Air and Naval Defence
and Member of the Executive Committee of the Business
Unit Defence & Communication Systems; Since 6/2001
Senior Vice President of Integrated Sensor Systems and a
member of the Executive Committee for Systems & Defence
Electronics; Since 1/2000 Vice President Electronic Systems
and a member of the Executive Committee Defence Electro-
nics & Telecommunications; Since 1995 Various leadership
positions at DASA, Dornier and Daimler Chrysler Aerospace.
From 1997 to 1999 he was Chief Financial Officer (CFO) of
the Defence and Civil Systems division of DaimlerChrysler
Aerospace, as well as CFO of Dornier GmbH and Member
of the Board of Management; 1990 - 1994 Vice President
Finance & Controlling Dasa Headquarters; 1981 - 1989
Different positions in Engineering, Product Support and
Controlling at MBB; 1979 Planning Engineer at Messersch-
mitt-Bélkow-Blohm GmbH (MBB)

Abstract ,Cybercrime und Cyber-
spionage - Okonomische Folgen und
Schutzkonzepte”

The German Mittelstand, for which awareness is lower,
vulnerabilities are higher, and protection is not a priority,
is especially vulnerable to cyberespionnage. In addition to
economic attacks, security and defence services from the
State and companies from the defence and security sector
are also targets in the Cyberwar. Vulnerabilities in critical
infrastructures such as power supplies could make such im-
pacts very real in the future.
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Stefan Kapferer

Bundesministerium fiir Wirtschaft und
Technologie

Geboren am 06. November 1965 in Karlsruhe.

Studium der Verwaltungswissenschaften in Konstanz,
arbeitete nach seinem Diplom in einem Forschungsprojekt
der Treuhandanstalt.

Beruflicher Werdegang

Ab 1993
arbeitete Stefan Kapferer flir den FDP Landesverband
Niedersachsen

1994 bis 1998
Landesgeschaftsfihrer und Pressesprecher der FDP
Niedersachsen

1999
Wechsel zur FDP-Bundestagsfraktion

1999 bis 2003
Leiter der Abteilung Strategie und Kampagnen in der
FDP-Bundesgeschaftsstelle

2003 bis 2008

Abteilungsleiter der Niedersdchsischen Staatskanzlei
und damit Dienststellenleiter der Vertretung des
Landes Niedersachsen beim Bund

2008 bis 2009
Staatssekretar im Niedersachsischen Ministerium fur
Wirtschaft, Arbeit und Verkehr

2009 bis 2011
Staatssekretar beim Bundesminister flir Gesundheit

seit Juni 2011
Beamteter Staatssekretdr im Bundesministerium flir
Wirtschaft und Technologie
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